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¢ Curso em Videoaulas.

¢ Dividido em modulos de 4 a 8 horas aproximadamente. \

¢ Direito aos slides utilizados em todos os modulos \
anotados e nao anotados.

£ Material de apoio. (lista de exercicios, mapa mental)

2 Moddulos divididos de acordo com os atuais editais
publicados e futuros editais previstos.

2 Anteriormente, moddulos tedricos com resolucdao de

exercicios comentados.

\ & E agora, mddulos voltados somente a resolucao de
A\ Exercicios das principais bancas (ESAF, CESPE, FCC,
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/ {;‘/ Diferencas entre Fiscalizacio, Controle e Auditoria
Ill."I.I I,r"'

,l'u'fr

o
_ . o f Org3os de Fiscalizagio, Auditoria e Controle na Administragio Publica Federal
B — __ [ @ Conceitos Aplicaveis a Auditoria de Tl - o
il -
@on’a de Sistemas de I@ Ti\'

Tipos de Auditoria o

A \__ Auditoria de T|
A\ - - .
\'\\x\\\_ (&) Cadigo de Etica e Padrbes
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e TCU:
o www.tcu.gov.br.
o Glossario de Termos de Controle.

o Normas de Auditoria do TCU — NATs.
e CGQU:

O WWW.Cgu.gov.br.
o Manual de Auditoria—IN SFC 01/2001.
* Livros:
o Auditoria de Sistemas de Informacao — Joshua Imoniana —
22 edicao — 2011.
o Auditoria e Controlo de Sistemas de Informacao — 2009.
o Principios de Sistemas de Informacao — Star Reinolds -

2002.
o Implantando a Governanca de Tl da Estratégia a Gestao de
\;\\\\ Processos — 42 Edicao.
\\\‘\‘\\‘\;‘\§§»
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e Site da ISACA: N
o www.isaca.org/portuguese/pages/default.aspx.
o Cobit5.
o Certificacdes da ISACA.
o Normas de Auditoria e Garantia de Sistemas de
Informacao.
e Site do COSO:
O WWW.C0S0.0rg.
o Principal modelo norteador da estruturacao de sistemas
de controles internos e de gestao de risco.
www.cespe.unb.br
www.fcc.org.br
wWww.cesgranrio.org.br
www.esaf.fazenda.gov.br

O O O O
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K Fiscalizacao X Auditoria. N

Controle esta relacionado ao cumprimento
de normas.
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A Fiscalizacao efetiva, da eficacia ao
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Controle.
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A Auditoria é o Conjunto de métodos e
procedimentos para se realizar fiscalizacoes.
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Conceitos Aplicdveis a Auditoriade TI=Controle
- - ~ - -
K Fiscalizacao X Auditoria.

Auditoria

(Conjunto de Métodos
e Procedimentos)

Fiscalizacao

(Técnica de Controle)

Controle.

(Normas)
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EXercicios. paS——
(FIOCRUZ - Analista de Gestdo em Saude — Gestdo de Tecnologia
da Informagao — 2010 - FGV) N

A Auditoria pode ser considerada como um mecanismo de:
a) controle que deve ser usado em servicos para o negocio.
b) controle de armazenamento de informacao.

c) gerenciamento autoritario da informacao.

d) gestao de transmissao e armazenamento de informacao.
e) recuperacao e conferéncia de processos.

098 % 8% 0 e % .
““‘0‘:.’.0 www.provasdeti.com.br
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(FIOCRUZ - Analista de Gestao em Saude — Gestao de Tecnlo

N

da Informacdo — 2010 - FGV) N
A Auditoria pode ser considerada como um mecanismo de: \
a) controle que deve ser usado em servicos para o negocio. \\\
b) controle de armazenamento de informacao.

c) gerenciamento autoritario da informacao.

d) gestao de transmissao e armazenamento de informacao.

e) recuperacao e conferéncia de processos.
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Conceitos Aplicaveis a Auditoriade Tl-— = —

- - - NN
Tipos de Auditoria. N
\\\\‘:\
~ . ~ . L. . W
Z Testes de observancia S3ao testes que objetivam confirmar \

se os sistemas de controle estabelecidos pelo auditado
estao funcionando adequadamente. [TCDF, 2008]

ah')

Testes substantivos — Os testes substantivos visam a
obtencao de evidéncia quanto a suficiéncia, exatidao e
validade dos dados produzidos pelo sistema contabil da
entidade, dividindo-se em: testes de transacoes e saldos, e
procedimentos de revisao analitica. [TCDF, 2008]

www.provasdeti.com.br
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(TCE-GO - Analista de Controle Externo - Tecnologi-é
Informagao — 2009)
[96] Quando os procedimentos de controle sdo adequados e\\\

aplicados de forma apropriada e consistente pela organizagdo, os \\

testes de auditoria.
a) de conformidade e substantivos sdo desnecessarios.
b) de conformidade podem ser limitados.
c) de conformidade devem ser significativos.
d) substantivos podem ser limitados.
e) substantivos devem ser significativos.

et <O .
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Informagao — 2009) N
\

[96] Quando os procedimentos de controle sao adequados e

L\

N
\

aplicados de forma apropriada e consistente pela organizacao, os \\
testes de auditoria. \\

a) de conformidade e substantivos sdo desnecessarios.
b) de conformidade podem ser limitados.

c) de conformidade devem ser significativos.

d) substantivos podem ser limitados.

e) substantivos devem ser significativos.
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(TCE-SE — Analista de Controle Externo - Co
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Informatica — 2011 - FCC) \\\\\\\
[75] O controle interno exercido em todos oS niveis das\\\\\
entidades do setor publico é classificado nas seguintes categorias: \\
a) operacional, contabil e normativo. \
b) operacional, contabil e gerencial.

c) operacional, tatico e estratégico.

d) contabil, gerencial e estratégico.

e) normativo, gerencial e estratégico.
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Informatica — 2011 - FCC)

[75] O controle interno exercido em todos os niveis das \\
entidades do setor publico é classificado nas seguintes categorias: \\x

a) operacional, contabil e normativo. \
b) operacional, contabil e gerencial.

c) operacional, tatico e estratégico.

d) contabil, gerencial e estratégico.

e) normativo, gerencial e estratégico.

SO www.provasdeti.com.br



Auditoriade Tl

2 Auditoriade TI:

5

ah')

Auditoria em ambiente de Tecnologia da Informacao
nao muda a formacao exigida para a profissao de
auditor, apenas percebe que as informacdes até entao
disponiveis em forma de papel sao agora guardadas em
forma eletronica e que o enfoque de auditoria teria que
mudar para se assegurar de que essas informacdes em
forma eletronica sejam confiaveis antes de emitir sua
opiniao. [Imoniana, 2011].

Calcada/apoiada em confianca e em controles internos,
qgue visam confirmar se os controles internos foram
implementados e se existem; caso afirmativo, se sao
efetivos. [Imoniana, 2011].

www.provasdeti.com.br
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Auditoriade Tl AN

2 Auditoriade TI:

Z As atividades de auditoria de TI, além de tentar utilizar
os recursos de informatica para auditar o proprio
computador, também visam automatizar todos os
processos de auditoria. [Imoniana, 2011].

www.provasdeti.com.br
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Conceitos Aplicaveis a Auditoriade T———

Auditoriade Tl

Z Auditoria de TI:
Objetivos da Auditoria de TI:

5

ah')

ah')

ah')

ah')

Melhorar a eficiéncia e reduzir os custos.

Melhorar a qualidade do trabalho de auditoria,
reduzindo, assim, os niveis de risco de auditoria.

Atender as expectativas dos clientes, que esperam
de seus auditores o mesmo grau de automatizacao
qgue utilizam em seu proprio negocio.

Preparar-se para a globalizacao dos negocios, que
vem exigindo uma globalizacao dos auditores.

Manter-se entre as maiores e mais reconhecidas
pelo mercado.

www.provasdeti.com.br
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(TCE-SP — Agente de Fiscalizacdo Financeira — Sistemas, Gestdo de
Projetos e Governanga de Tl — 2015 — VUNESP) \

Considerando as definicoes apresentadas na literatura a respeito da":!;;;{:
auditoria de sistemas, é correto afirmar que a auditoria de sistemas de |
informacao
a) pode ser feita por profissionais internos a empresa proprietaria dos
sistemas

b) nao abrange os sistemas de bancos de dados da empresa.

c) nao pode ser feita por profissionais externos a empresa proprietaria dos
sistemas

d) ndo se importa com o tipo de controles existentes nos sistemas de
informacao.

\e) somente deve ser feita uma vez a cada dois anos.
\

“:“:0.0.’0" www.provasdeti.com.br



ry = ‘\",\ @
EXErcicios. = =
(TCE-SP — Agente de Fiscalizagdo Financeira — Sistemas, Gestdo NN

Projetos e Governanga de Tl — 2015 — VUNESP)

\

Considerando as definicoes apresentadas na literatura a respeito da \\\\\\

. . . V4 . . . . &; \
auditoria de sistemas, € correto afirmar que a auditoria de sistemas de \\Q
. ~ \\
informacao \\;

AN
N
W\
\
{N\\

a) pode ser feita por profissionais internos a empresa proprietaria dos
sistemas

b) nao abrange os sistemas de bancos de dados da empresa.

c) nao pode ser feita por profissionais externos a empresa proprietaria dos
sistemas

d) ndo se importa com o tipo de controles existentes nos sistemas de
informacao.

\e) somente deve ser feita uma vez a cada dois anos.
\
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Exercicios. paSS—
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informacio — 2012~
FEMPERJ)

Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servicos, pois a area de Tl deve estar
estruturada adequadamente para atender aos SLAs (Service Level Agreement)
nos contratos;

b) ao processo de gerenciamento de mudancas, para garantir que, depois de um
incidente imprevisivel, os servicos de Tl possam ser restaurados dentro dos
limites de tempo preestabelecidos;

c) ao planejamento orcamentdrio de Tl, que devera acompanhar a execucao do
planejamento institucional, nao podendo haver ajustes em decorréncia de
variacdes no suprimento orcamentario ou de mudancas nas demandas;

| d) a terceirizacao de servicos de TI, que nao pode ser utilizada em atividades-
\ meio da instituigao;

\\
‘Q:\ ao uso de técnicas de auditoria assistidas por computador, pois essa decisao so
N . ~

pade ser tomada na fase de planejamento e nao no decorrer dos exames.

RN
W

)8 l“)*
\\\
LTI

“:“,’0.0.’0" www.provasdeti.com.br



E 1 I

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informagao -
FEMPER))

Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servicos, pois a area de Tl deve estar \} \
estruturada adequadamente para atender aos SLAs (Service Level Agreement) \\\\\
\

nos contratos;

b) ao processo de gerenciamento de mudancas, para garantir que, depois de um
incidente imprevisivel, os servicos de Tl possam ser restaurados dentro dos
limites de tempo preestabelecidos;

c) ao planejamento orcamentdrio de Tl, que devera acompanhar a execucao do
planejamento institucional, nao podendo haver ajustes em decorréncia de
variacdes no suprimento orcamentario ou de mudancas nas demandas;

d) a terceirizacdo de servicos de Tl, que n3o pode ser utilizada em atividades-
\ meio da instituicdo;

\\
\\\ ao uso de técnicas de auditoria assistidas por computador, pois essa decisao so

AN . ~
‘ﬂ“\\o ser tomada na fase de planejamento e ndao no decorrer dos exames.

\\

LT TN
LTI
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Exercicios. - S ’
(TCE-GO — Analista de Controle Externo — Tecnologia da Informag‘*ﬁ‘d};},\‘éjf;‘
2014)
[99] Em uma auditoria de contratos firmados pela area de TI, o Auditor““f%“::f‘f‘;‘
registrou achados de auditoria, os quais sao

(A) fatos sobre os contratos apontados pelo auditado como aqueles que
devem ser considerados na auditoria, com avaliacao corroborada entre
auditado e Auditor.

(B) padroes de trabalho determinados no manual técnico de auditoria,
utilizado por todo Auditor interno operacional e externo operacional.

(C) fatos nao relacionados com o escopo da auditoria, que podem ser de
interesse da entidade em futuros trabalhos de auditoria interna.

(D) fatos relevantes para sustentar as conclusdes da auditoria, os quais

“:‘“0 :0:0" www.provasdeti.com.br
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(TCE-GO - Analista de Controle Externo — Tecnol
2014)

ogia da Informé\\{gae

[99] Em uma auditoria de contratos firmados pela 4rea de TI, o Auditor

registrou achados de auditoria, os quais sao

(A) fatos sobre os contratos apontados pelo auditado como aqueles que
devem ser considerados na auditoria, com avaliacao corroborada entre
auditado e Auditor.

(B) padroes de trabalho determinados no manual técnico de auditoria,
utilizado por todo Auditor interno operacional e externo operacional.

(C) fatos nao relacionados com o escopo da auditoria, que podem ser de
interesse da entidade em futuros trabalhos de auditoria interna.

(D) fatos relevantes para sustentar as conclusdes da auditoria, os quais

devem ser devidamente evidenciados.

\Q\\ pareceres do Auditor, emitidos ao final dos trabalhos de auditoria ou
LN

AR g > A
coRistantes em relatérios intermediarios de andamento dos trabalhos.
MRRBBERSS S - _
S
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& Codigo de Etica: \

2 Vai direcionar e pautar de forma Etica as atividades
de um Auditor de TI, fora é claro, a forma de se
portar mediante a um auditado e do proprio auditado
se portar durante um processo de auditoria.
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Z Comité de Padrdoes da Associacao de Controle e Auditoria de
Tl

Z Responsabilidade, autoridade e prestacdao de contas: a
responsabilidade, a autoridade e a prestacao de contas
sobre a funcao de auditor de tecnologia da informacao
devem ser apropriadamente documentadas numa carta
proposta ou de aderéncia ao escopo.

Z Independéncia profissional: em todas as questdes
relativas a auditoria, o auditor de tecnologia da
informacao deve ser independente, seja em atitude ou
aparéncia. No relacionamento organizacional a funcao de
auditor de tecnologia da informacao de ser

\ suficientemente independente da area sob auditoria para

\ _ ~ . . . .
\;;\\ permitir uma conclusao objetiva da auditoria.

\\N
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ANRuwess N
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Z Comité de Padrdes da Associacao de Controle e Auditoria de TI:

<

aY'

Etica profissional e padrdes: o auditor de Tl deve aderir ao
codigo de ética profissional da Associacao de Controle e
Auditoria de Tecnologia da Informacao, atentando para o
cumprimento do zelo profissional. O devido zelo profissional
e a observancia dos padroes profissionais de auditoria
devem ser exercidos em todos os aspectos do trabalho do
auditor de Tecnologia da Informacao.

Competéncia: o auditor de tecnologia da informacao, no
uso de suas habilidades e conhecimentos, deve ser
competente tecnicamente, possuindo habilidades e
conhecimentos necessarios para a execucao do trabalho de
auditor. O auditor de tecnologia da informacao ainda deve
manter a competéncia técnica através de constante
aprimoramento profissional por via da educacao

www.provasdeti.com.br
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Z Comité de Padrdes da Associacao de Controle e Auditoria de TI:

Z Planejamento: o auditor de tecnologia da informacao deve
planejar suas tarefas para direcionar os objetivos da N
auditoria e seguir os padroes profissionais de auditoria
aplicaveis. Sua equipe deve ser supervisionada
apropriadamente para assegurar que o0s objetivos de
auditoria sejam alcancados e os padroes profissionais de
auditoria aplicaveis sejam respeitados. Outrossim, durante o
curso da auditoria, o auditor de tecnologia da informacao
deve obter evidéncia suficiente, confidvel, relevante e
proveitosa para alcancar efetivamente objetivos da
auditoria. Os pontos e conclusdes da auditoria devem ser

\ fundamentados por meio de anadlise e interpretacao
apropriadas desta evidéncia.

D .
OSSR www.provasdeti.com.br
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Z Emissao de relatdrio: o auditor de tecnologia da informacao
deve prover um relatério, em forma apropriada, para os
destinatarios, por ocasiao da conclusao do trabalho de
auditoria. O relatorio de auditoria deve apresentar escopo,
objetivos, periodo de abrangéncia, natureza e extensao do
trabalho executado. Deve identificar a organizacao, os
usuarios desejaveis e quaisquer restricoes a sua circulacao.
Ainda, neste relatorio, devem-se incluir as observacoes,
conclusdes, recomendacdes e quaisquer ressalvas ou

conceitos que o auditor possua a respeito da auditoria.

\§§§§$§§“‘
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Exercicios.
(TCE-RJ — Analista de Controle Externo — Tecnologia da Inforrha‘“tfs;j@:,f{ii‘\t{
— 2012 - FEMPERJ)

Ao final de um processo de auditoria, o relatorio final deve:

a) conter necessariamente a opinido do auditor sobre as ndo |\
conformidades encontradas;

b) ser revisado por toda a equipe de auditores, para evitar
inconsisténcias;

c) relatar todas as falhas encontradas, nao sendo recomendada a
divisao nas sub-areas auditadas;

d) ser bem detalhado, ndo devendo conter uma sintese dos
\ resultados obtidos, para evitar possiveis interpretacoes errbneas

por parte da alta direcao;
A\

AN
)

N ser objetivo e estritamente técnico, nao cabendo pareceres da

NN

gereneia superiorsobre 0s achados e recomendagdes dos auditores.
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(TCE-RJ — Analista de Controle Externo — Tecnologia da Inforrﬁag

— 2012 - FEMPERJ) NN
Ao final de um processo de auditoria, o relatdrio final deve: \\

a) conter necessariamente a opiniao do auditor sobre as nao
conformidades encontradas;

b) ser revisado por toda a equipe de auditores, para evitar
inconsisténcias;

c) relatar todas as falhas encontradas, nao sendo recomendada a
divisao nas sub-areas auditadas;

d) ser bem detalhado, ndo devendo conter uma sintese dos
resultados obtidos, para evitar possiveis interpretacoes errbneas

por parte da alta direcao;
\‘\ . . . ’ . ~
&), ser objetivo e estritamente técnico, ndo cabendo pareceres da

AN

gereneia superiorsobre 0s achados e recomendagdes dos auditores.
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EXercicios. EESSSS_ S S
(TCE-GO - Analista de Controle Externo — Tecnologia da Informagao —2014) - :
[91] Durante um processo de auditoria externa independente, na area financeira)
contabil de uma entidade, instaurou-se uma auditoria interna para avaliar os ",;;g{}

sistemas de atestacdo de acessos aos sistemas de informacdo. Segundo as \
recomendacdes de pratica de auditoria, o Auditor Interno da Tl deve

(A) estar subordinado ao gerente de Tl responsavel pelos processos de gestdao de
acesso, ou gerente responsavel pela seguranca de informacoes.

(B) ter autonomia de acao, nao estando sujeito a constrangimento profissional ou
subordinacao que comprometa sua liberdade de acao.

(C) dar publicidade para qualguer interessado sobre todas as informacdes que
obtiver durante o processo de auditoria.

(D) estar vinculado a uma entidade externa e independente da entidade
| auditada, ou seja, nao deve fazer parte do quadro de funcionarios da entidade
\ auditada.

\\
\\\\\ controlar os trabalhos do auditor externo independente e monitorar os

N
wesultados apresentados por este.
\\

N
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sistemas de atestacao de acessos aos sistemas de informacao. Segundo as
recomendacdes de pratica de auditoria, o Auditor Interno da Tl deve

(A) estar subordinado ao gerente de Tl responsavel pelos processos de gestdao de
acesso, ou gerente responsavel pela seguranca de informacoes.

(B) ter autonomia de acao, nao estando sujeito a constrangimento profissional ou
subordinacao que comprometa sua liberdade de acao.

(C) dar publicidade para qualguer interessado sobre todas as informacdes que
obtiver durante o processo de auditoria.

(D) estar vinculado a uma entidade externa e independente da entidade
auditada, ou seja, nao deve fazer parte do quadro de funcionarios da entidade
\ auditada.

\\

E) controlar os trabalhos do auditor externo independente e monitorar os
N

kesultados apresentados por este.

A
AR
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[91] Durante um processo de auditoria externa independente, na area financeira\

\
)\

contdbil de uma entidade, instaurou-se uma auditoria interna para avaliar os
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(TCE-GO — Analista de Controle Externo — Tecnologia da Informagao — 2014)
[93] Uma empresa foi contratada pela primeira vez para prestar servicos de auditoria sobr
as atividades da area de Tl de uma instituicdo. Os trabalhos de auditoria foram executadosi\
sem observancia de trabalhos anteriores que haviam sido realizados por outras empresas “If:}i;{f
de auditoria, os quais sdo relevantes para o objetivo da auditoria. Na execucao da auditoria
foi alocado um Auditor que nao era especialista em TI. Assim sendo, \

(A) a pratica de ndo consultar pareceres de auditorias anteriores foi correta para garantir o
principio da isencao.

(B) a alocacao de um Auditor nao especializado em Tl foi correta para garantir maior nivel
de investigacao, provocando exploracao minuciosa através da indagacao sobre os assuntos
técnicos.

(C) a alocacao de um Auditor nao especializado em Tl foi correta para garantir o principio
de isencao de avaliacao e dos pareceres.

(D) a pratica de ndao consultar pareceres de auditorias anteriores foi incorreta, pois o
planejamento dos trabalhos de auditoria deve incluir o uso de trabalhos anteriores
\relevantes.

\ . ~ . 1. , . . -
\\\\\ o Auditor alocado pode nao ser especializado na area de auditoria, desde que utilize os
N\

thakalhos de auditorias anteriores.
\\\\Q«\
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(TCE-GO - Analista de Controle Externo — Tecnologia da Informag¢ao — 2014) e {i\\

. . . . . . M
[93] Uma empresa foi contratada pela primeira vez para prestar servicos de auditoria sobr \\Q

as atividades da drea de Tl de uma instituicdo. Os trabalhos de auditoria foram executados'

sem observancia de trabalhos anteriores que haviam sido realizados por outras empresas
de auditoria, os quais sdo relevantes para o objetivo da auditoria. Na execucao da auditoria
foi alocado um Auditor que nao era especialista em TI. Assim sendo,

(A) a pratica de ndo consultar pareceres de auditorias anteriores foi correta para garantir o
principio da isencao.
(B) a alocacao de um Auditor nao especializado em Tl foi correta para garantir maior nivel

de investigacao, provocando exploracao minuciosa através da indagacao sobre os assuntos
técnicos.

(C) a alocacao de um Auditor nao especializado em Tl foi correta para garantir o principio
de isencao de avaliacao e dos pareceres.

(D) a pratica de ndao consultar pareceres de auditorias anteriores foi incorreta, pois o
planejamento dos trabalhos de auditoria deve incluir o uso de trabalhos anteriores
\relevantes.

\ . ~ . 1. , . . -
\{\\\ ) o Auditor alocado pode nao ser especializado na area de auditoria, desde que utilize os
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EXercicios. T
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[70] Analise as seguintes afirmacdes relacionadas a emissdo de relatdrios dei-
auditoria de sistemas de informacao. \

l.Um relatdrio de auditoria devera ser emitido exclusivamente nos padrdes \\
da empresa realizadora da auditoria. \

Il. Um relatorio de auditoria devera apontar riscos em que a empresa incorre em
decorréncia das fraquezas apontadas.

lll. Um relatdorio de auditoria devera responsabilizar a alta administracao da
empresa quanto a elaboracao de sugestdes ou medidas de correcao.

IV. Um relatério de auditoria devera fazer um apontamento de prazos para
implementacdes de medidas ou plano de acdes. Indique a op¢ao que contenha
todas as afirmacdes verdadeiras.

a) lell
\b) e Nl
N eV

OCCSISES www.provasdeti.com.br
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(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF

[70] Analise as seguintes afirmacdes relacionadas a emissdo de relatdrios d
auditoria de sistemas de informacao. N

l.Um relatério de auditoria deverd ser emitido exclusivamente nos padrdes \\
da empresa realizadora da auditoria.

Il. Um relatorio de auditoria devera apontar riscos em que a empresa incorre em
decorréncia das fraquezas apontadas.

lll. Um relatdorio de auditoria devera responsabilizar a alta administracao da
empresa quanto a elaboracao de sugestdes ou medidas de correcao.

IV. Um relatério de auditoria devera fazer um apontamento de prazos para
implementacdes de medidas ou plano de acdes. Indique a op¢ao que contenha
todas as afirmacdes verdadeiras.

a) lell

\Db) el

) eV
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(TCU — Analista de Controle Externo — Tl — 2007 — CESPE N
z\\\g‘
Considerando os principios de metodologia de auditoria de TI, assim

/

7/ ] |
LT LT LT

VAT,

N
N
N
AN
LN
\*

/

\
)
X

5
A

PSS A

\ \

",

N\ N\
\

\
\

area, é correto afirmar que a auditoria de Tl deve verificar [julgue \
itens]

[189] se ha politica de seguranca de informacao no orgao auditado e
avaliar o seu conteudo e efetividade, por meio de testes de
auditoria.

CCSIOSISSSSR :
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(TCU — Analista de Controle Externo — Tl — 2007 — CESPE) N

Considerando os principios de metodologia de auditoria de TI, assi
como as boas praticas de auditoria e os referenciais normativos da ‘\“
area, € correto afirmar que a auditoria de Tl deve verificar [julgue
itens]
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[189] se ha politica de seguranca de informacao no orgao auditado e
avaliar o seu conteudo e efetividade, por meio de testes de
auditoria.
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(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CES ‘\\i::‘
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AUDITOR AUDITADO

Cerqueira e Martins. Auditoria de sistemas de gestio.



Exercicios. ==
(DATAPREV — Analista de Tl — Auditor de Sistemas — 2006 — CES

] . [ V4 7 . . \\\

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent\
V4 . . ~ . 7 . ‘.\._

um cendrio para discussdo acerca dos conceitos, normas e técnicas |

de auditoria. Acerca desse tema, julgue os itens a sequir.

[49] Néo é papel central do auditor prover auxilio ao auditado. \

www.provasdeti.com.br
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3

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta,

\
\

um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a sequir.

[49] Ndo é papel central do auditor prover auxilio ao auditado.
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A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta. -
um cendrio para discussdo acerca dos conceitos, normas e técnicas
de auditoria. Acerca desse tema, julgue os itens a sequir. \

[50] Néo é atitude adequada do auditado receber elogiosamente o \
auditor.

8 & .
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(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESPE):\!

] . [ V4 7 . . \\\‘
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta,

. . ~ . V4 o \\
um cendrio para discussdo acerca dos conceitos, normas e técnicas

de auditoria. Acerca desse tema, julgue os itens a sequir.

[50] Ndo é atitude adequada do auditado receber elogiosamente o
auditor.

www.provasdeti.com.br
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A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent \\N
um cendrio para discussdo acerca dos conceitos, normas e técnicas N\
de auditoria. Acerca desse tema, julgue os itens a sequir. \\

[51] A atitude do auditor perante o auditado deve ser imparcial, \
inflexivel, impessoal e independente.

P2 www.provasdeti.com.br
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3

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent
\

um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a sequir.

[51] A atitude do auditor perante o auditado deve ser imparcial,
inflexivel, impessoal e independente.

www.provasdeti.com.br
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(DATAPREV - Analista de T - Auditor de Sistemas — 2006 — CESPE).
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent\?%%\.
um cenario para discusséo acerca dos conceitos, normas e técnicas\\‘i\\;\\\\:
de auditoria. Acerca desse tema, julgue os itens a sequir. \\g
\\

\

[52] Durante o relacionamento com o auditado, a subjetividade, a
capacidade de argumentagéo e a atitude critica ndo sdo atributos
desejaveis de um auditor.

S OCSIOSS NS .
““0:.’.0 www.provasdeti.com.br



r = %% e %
EXercicios S
u _-e:e’?e:gr:.:g::‘:‘t‘:
‘\\!§§§}\§‘“““
. . . ~‘\_:‘\“\
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W

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent

um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir.

[52] Durante o relacionamento com o auditado, a subjetividade, a
capacidade de argumentagdo e a atitude critica ndo sdo atributos
desejaveis de um auditor.

& .
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Exercicios.
(DATAPREV — Analista de Tl — Auditor de Sistemas — 2006 — CESPE)
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent“\b.;;;;:;;;f:
um cendrio para discussdo acerca dos conceitos, normas e técnicas
de auditoria. Acerca desse tema, julgue os itens a sequir.

[53] A imediata suspensdo da auditoria deve ser feita quando o
auditado demonstra comportamento negativo, como pdnico por
associacdo a sindicdncia, fornecimento, em manuscrito, de
evidéncias objetivas que ndo estavam originalmente vinculadas aos
documentos solicitados e ado¢éo de postura agressiva em relacdo
aos métodos de auditoria.

OCS OSSO :
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\‘\\‘:\\
um cendrio para discusséo acerca dos conceitos, normas e técnicas
de auditoria. Acerca desse tema, julgue os itens a sequir.

[53] A imediata suspensdo da auditoria deve ser feita quando o
auditado demonstra comportamento negativo, como pdnico por
associacdo a sindicdncia, fornecimento, em manuscrito, de
evidéncias objetivas que ndo estavam originalmente vinculadas aos
documentos solicitados e adocdo de postura agressiva em relacdo
aos meétodos de auditoria.
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Exercicios.
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESPE):
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta::
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir.

[55] Antes do preparo do relatorio final sobre a atividade de
auditoria, o auditado sempre deve receber uma versdo preliminar
do relatorio com vistas a confirmagéo, esclarecimentos e mesmo
retificacoes, a fim de se dirimirem todas as duvidas ou falhas que
tenham ocorrido durante a auditoria.
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(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESPE):
\\\\\\\\“‘
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentay
um cendrio para discusséo acerca dos conceitos, normas e técnicas

de auditoria. Acerca desse tema, julgue os itens a sequir.

[55] Antes do preparo do relatorio final sobre a atividade de
auditoria, o auditado sempre deve receber uma versdo preliminar
do relatorio com vistas a confirmagéo, esclarecimentos e mesmo
retificacoes, a fim de se dirimirem todas as duvidas ou falhas que
tenham ocorrido durante a auditoria.

< .
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Exercicios.
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESPE)\
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresen’c\éq,ﬁ;ffﬁ
um cenario para discussao acerca dos conceitos, normas e técnicas
de auditoria. Acerca desse tema, julgue os itens a seguir. |

[56] Tem de constar no relatdrio final sobre a atividade de auditoria
publica, as seguintes informacdes, entre outras: declaracao de
escopo e objetivo da auditoria, identificacao da equipe, descricao
das nao-conformidades encontradas, julgamento acerca da
importancia e do impacto das nao conformidades detectadas,
assinatura de concordancia plena do auditado com os resultados da
auditoria e assinatura do auditor lider.

CCSOSOSISS www.provasdeti.com.br
‘:“.:,0 .p : :



S
XS
: S RN
‘\223“;%\‘““‘
. . . ~!_:\\\‘
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CE ‘*‘g\\\\\“\

A figura acima, cujo titulo € Dois Grandes Mentirosos?, apresent

um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir.

[56] Tem de constar no relatdrio final sobre a atividade de auditoria
publica, as seguintes informacdes, entre outras: declaracao de
escopo e objetivo da auditoria, identificacao da equipe, descricao
das nao-conformidades encontradas, julgamento acerca da
importancia e do impacto das nao conformidades detectadas,
assinatura de concordancia plena do auditado com os resultados da
auditoria e assinatura do auditor lider.
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Exercicios. N
(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF) NN
[61] Analise as seguintes afirmagoes relacionadas a Auditoria de Sistemaé:? .;~;§?.;?
|. O auditor de Tecnologia da Informacao deve ser ligado diretamente

a area sob auditoria, devendo ser, preferencialmente, um funcionario ou \\
ter um cargo nessa éarea.

Il. O colaborador a ser auditado deve planejar as tarefas de auditoria para
direcionar os objetivos da auditoria e seguir os padrfes profissionais
aplicaveis.

Ill. O auditor de Tecnologia da Informacao deve requisitar e avaliar
iInfformacdes apropriadas sobre pontos, conclusdoes e recomendacoes
anteriores e relevantes para determinar se ac0es  apropriadas
foram implementadas em tempo habil.

 IV. De acordo com o0 codigo de ética profissional da Associacdo de
\ Auditores de Sistemas e Controles, seus membros devem manter

rivacidade e confidencialidade das informacoes obtidas no decurso de
\‘5‘1\ fungoes, exceto quando exigido legalmente.

\‘\\*\
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(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF) ‘*\‘f\\:\?‘\

. . . ~ . . . : A\
[61] Analise as seguintes afirmac0des relacionadas a Auditoria de Sistemas\

Indigue a opcéo que contenha todas as afirmacOes verdadeiras. ‘\
a) lell

b) Il e lll

C) Il e IV

d) e lll

e) IlelV
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(CGU = Analista de Financgas e Controle — Tl — 2006 — ESAF) N
[61] Analise as seguintes afirmac0des relacionadas a Auditoria de Sistema

Indiqgue a opcédo que contenha todas as afirmacOes verdadeiras.

a)
b)
C)
d)
€)

l el
el
Il e IV
| e lll
e lV
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Exercicios.
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)
[62] Analise as seguintes afirmacdes relacionadas a Auditoria de Sistemas.

LA geréncia da empresa deve estabelecer critérios para a criagdo, \\
processamento e disseminacdo de informacdoes de dados, por meio de \
autorizacao e registro de responsabilidade.

Il. A geréncia deve implementar um plano adequado, bem como procedimentos
de implantacao para prevenir-se contra falhas de controle que podem surgir
durante especificacoes de sistemas, desenho, programacao, testes e
documentacao de sistemas.

lll. A geréncia deve ter acesso restrito de "somente leitura" ao sistema, ficando o
controle sob a responsabilidade dos colaboradores auditados.

IV. Para um bom andamento e independéncia das auditorias, nenhum
| investimento em treinamentos em tecnologia da informacao deve ser realizado
\ ou planejado para a equipe de auditores do quadro de colaboradores da
\\ . ~
\preanizacdo.

“:“:0:::0” www.provasdeti.com.br
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(CGU — Analista de Finangas e Controle — Tl — 2006 — ESAF) *{e:\(:\
N
. . . ~ . . . . W\
[62] Analise as seguintes afirmacdes relacionadas a Auditoria de Sistemas. \\}\:\
. ~ ] - . |\
Indique a opcao que contenha todas as afirmacOes verdadeiras. \
a) | ell
b) e lll
c) Il eIV
d) | e lll
e) e lV
\
A\
\\
\\\‘\\\\Q\‘\k\
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(CGU — Analista de Finangas e Controle — Tl — 2006 — ESAF) *{:\\:\‘\:\
A\
. . . ~ . . . . W\
[62] Analise as seguintes afirmacdes relacionadas a Auditoria de Sistemas. \\}\}\
. ~ . - . |\
Indique a opcao que contenha todas as afirmacOes verdadeiras. \
a) | ell
b) e lll
c) Il eIV
d) | e lll
e) e lV
\
A\
\\
\\\\\\\\Q\‘\R\
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Codigo de Etica e Padroes. = TR
s g= Z - SN
ISACA - Codigo de Etica. N
\
\

2 0Os membros da ISACA devem: \

Z Apoiar a implementacao e encorajar o cumprimento com os
padroes sugeridos dos procedimentos e controles dos
sistemas de informacoes.

£y

Exercer suas funcdes com objetividade, diligéncia e zelo
profissional de acordo com os padroes profissionais e as
melhores praticas.

£y

Servir aos interesses dos stakeholders de forma legal e
honesta, atentando para a manutencao de alto padrao de
conduta e carater profissional, e ndao encorajar atos de
descrédito a profissao.

<O .
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2 0Os membros da ISACA devem:

2

£y

£y

Manter privacidade e confidencialidade das informacdes
obtidas no decurso de suas funcoes, exceto quando exigido
legalmente. Tais informacdes nao devem ser utilizadas em
vantagem propria os entregues a pessoas desautorizadas.

Manter competéncia nas respectivas especialidades e
assegurar que nos Seus exercicios somente atua nas
atividades em que tenha razoavel habilidade para competir
profissionalmente.

Informar partes envolvidas sobre os resultados de seus
trabalhos, expondo todos os fatos significativos que tiver em
seu alcance.

www.provasdeti.com.br
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2 0Os membros da ISACA devem: \

Z Apoiar a conscientizacao profissional dos stakeholders para
auxiliar sua compreensao dos sistemas de informacodes,
seguranca e controle.
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Exercicios. E
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[63] De acordo com o Cddigo de Etica Profissional, os membros e detentores de .
certificagbes da ISACA devem “

a) repassar ou transferir conhecimento aos acionistas evitando, assim,
que tenham um aumento de sua compreensao dos controles dos sistemas
de informacao.

b) evitar repassar qualquer tipo de informacao dos resultados obtidos
no trabalho as partes competentes.

c) evitar qualquer tipo de conhecimento no campo de atuacao a ser
auditado e concordar em atuar apenas com as atividades onde nao tenham
envolvimento profissional.

d) servir aos interesses dos acionistas de forma honesta e legal, mantendo
altos padroes de conduta e carater, nao se envolvendo em atos desonrosos a

\ profissao.

\ . ~ . o« e
\:\\ manter as informagbes obtidas no curso de suas atividades
N . :
\disponiveis para a consulta de terceiros.
AN
AT,
“‘“‘:“: = S

“:“’0‘0.’0" www.provasdeti.com.br



Exercicios. \\\g\\ S

(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[63] De acordo com o Cédigo de Etica Profissional, os membros e detentores d N
certificacOes da ISACA devem \

a) repassar ou transferir conhecimento aos acionistas evitando, assim, \\\
que tenham um aumento de sua compreensao dos controles dos sistemas \\
de informacao.

b) evitar repassar qualquer tipo de informacao dos resultados obtidos
no trabalho as partes competentes.

c) evitar qualquer tipo de conhecimento no campo de atuacao a ser
auditado e concordar em atuar apenas com as atividades onde nao tenham
envolvimento profissional.

d) servir aos interesses dos acionistas de forma honesta e legal, mantendo
altos padroes de conduta e carater, ndo se envolvendo em atos desonrosos a
\ profissao.

\:\\ manter as informagbes obtidas no curso de suas atividades
N . :
Wisponiveis para a consulta de terceiros.

\\\\\‘\\\‘ »
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~ . s , \
[95] NAO se trata de uma conformidade normalmente ja incluida no
arquivo de auditoria, cuja documentacao em separado seja desnecessaria,

a) o plano de auditoria.

b) o julgamento significativo do auditor.

c) a carta de contratacao de auditoria.

d) o parecer do auditor com ressalva.

e) a ata de reuniao com a participacao do responsavel pelo trabalho
de auditoria.

www.provasdeti.com.br
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2009)

[95] NAO se trata de uma conformidade normalmente ja incluida no
arquivo de auditoria, cuja documentacao em separado seja desnecessaria, \
\

a) o plano de auditoria. \
b) o julgamento significativo do auditor.
c) a carta de contratacao de auditoria.
d) o parecer do auditor com ressalva.
e) a ata de reuniao com a participacao do responsavel pelo trabalho
de auditoria.
\
A\
\:::\‘\\\\
NN\
\\:“:“““‘\\S\ite‘
MRS
OSSO SSSS SR )
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Z Referem-se aqueles executados para averiguar se o0s
sistemas que constituem o cerne de negocio de uma

empresa registram
adequadamente.
Z Possuem como objetivos globais:
Z Integridade
Z Confidencialidade
Z Privacidade
Z Acuidade
Z Disponibilidade
\ 2 Auditabilidade
\\\ . o e
AN 2 Versatibilidade
\\‘\\-\ o eqe
2 Manutenibilidade
SRR
K

transacoes

rotineiras
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Exercicios. = ==
e S5 \-\-}:%‘\\ G
(TRE-SP — Analista Judiciario — Andlise de Sistemas — 2012 — \\\&\

[48] Os objetivos globais referentes a auditoria de sistemasi::

aplicativos NAO incluem \\Q\\Q
a) integridade e privacidade \\\\?\\
b) confidencialidade e disponibilidade.
c) acuidade e auditabilidade.
d) versatilidade e manutenibilidade.
e) irreversibilidade e retratabilidade.
\
A

P2 www.provasdeti.com.br



\ “{ T

EXercicios. ,,ggg;.sggéf‘\,%\
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(TRE-SP — Analista Judiciario — Andlise de Sistemas — 2012 — FC \\‘§\\§

N\
[48] Os objetivos globais referentes a auditoria de sistema
aplicativos NAO incluem \

a) integridade e privacidade
b) confidencialidade e disponibilidade.

c) acuidade e auditabilidade.
d) versatilidade e manutenibilidade.
e) irreversibilidade e retratabilidade.

www.provasdeti.com.br



Exercicios. paS——
(TSE — Analista Judicidrio — Analise de Sistemas — 2007 — CESPE)

[76] Julgue os seguintes itens acerca da formalizacao, controle e auditoria d:e,
sistemas. |

| Os controles incluem politicas, procedimentos e praticas estabelecidas visando |
prover uma garantia que determinados objetivos serao atingidos. Os controles
internos procuram reduzir a exposicao a riscos.

Il A analise de riscos pode ser parte de um plano de auditoria e visa auxiliar a
identificacao de riscos e vulnerabilidades de modo que o auditor possa
determinar os controles necessarios para reduzir esses riscos.

lIl Alguns controles sao preventivos, pois tentam identificar problemas e evitar
erros antes que ocorram. Como exemplo de controles preventivos, tém-se o
emprego de pessoal qualificado e o controle do acesso as instalacdes fisicas.

IV Em uma auditoria, ha procedimentos que visam identificar a area a ser
auditada, os objetivos da auditoria e os sistemas a serem auditados; planejar a

uditoria; testar a aderéncia aos controles e elaborar relatorio.
NN
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Exercicios. S
: . - i .
(TSE — Analista Judicidrio — Analise de Sistemas — 2007 — CES-PE) b \\\§§

. . . ~ . . \\\‘
[76] Julgue os seguintes itens acerca da formalizacao, controle e auditoria d
sistemas. \
V Em qualquer auditoria, para evitar a ocorréncia de erros, todas as transacoes e
eventos sao verificados. Nenhuma auditoria pode se basear em amostragens

coletadas usando-se métodos estatisticos.
A quantidade de itens certos € igual a

a)
b)
c)
d)

B W N
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Exercicios. S
: . - i .
(TSE — Analista Judicidrio — Analise de Sistemas — 2007 — CES-PE) b \\\§§

. . . ~ . . \\\‘
[76] Julgue os seguintes itens acerca da formalizacao, controle e auditoria d
sistemas. \
V Em qualquer auditoria, para evitar a ocorréncia de erros, todas as transacoes e
eventos sao verificados. Nenhuma auditoria pode se basear em amostragens

coletadas usando-se métodos estatisticos.
A quantidade de itens certos € igual a

a)
b)
c)
d)

-l
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Exercicios.
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informaga;:gi*f{iig
— 2012 - FEMPERJ) R
Se, durante a realizacao de um processo de auditoria de TI, for"‘fffff
encontrada uma evidéncia considerada incompativel com a
auditoria em execucao, tal fato:

a) pode servir para indicar a necessidade de realizacdo de outra
auditoria;

b) demonstra que a fase de planejamento da auditoria nao foi
adequada;

c) deve ser considerado irrelevante, se a auditoria for interna;
\ d) deve ser desconsiderado, por nao ser relevante;

\

e) comprova uma falha na governancga corporativa da instituicao
Buditada

‘ o\
TN
NTENNNN

D .
“:“’00::0‘ www.provasdeti.com.br



A s
Exercicios. A S
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informa?;ﬁ@?}
— 2012 - FEMPERIJ) \\\\\§

A\ \\\

Se, durante a realizacdo de um processo de auditoria de TI, for \\\
\

encontrada uma evidéncia considerada incompativel com a \
auditoria em execucao, tal fato:

=/

\\
a) pode servir para indicar a necessidade de realizacdao de outra

auditoria;

b) demonstra que a fase de planejamento da auditoria nao foi

adequada;
c) deve ser considerado irrelevante, se a auditoria for interna;
d) deve ser desconsiderado, por nao ser relevante;

\

‘\\\ comprova uma falha na governancga corporativa da instituicao
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Exercicios. e
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informac¢dao — 2012
FEMPER))

O processo de auditoria de Tl deve procurar respeitar certas linhas de acdo, como, '
por exemplo, aquela que diz que:

a) o auditor deve ser um funciondrio da organizacao auditada, trabalhando no
setor analisado;

b) a auditoria procura primordialmente garantir o processo de aquisicio de
produtos e servicos de TI;

c) durante a fase de planejamento, o auditor deve reunir a maior quantidade
possivel de informacdes sobre a entidade auditada e seu ambiente de Tl;

d) todas as falhas e irregularidades encontradas na fase de execucao devam ser
coletadas para que os devidos controles sejam implantados na fase seguinte da
auditoria;

\ e) ferramentas computacionais de apoio a auditoria devem ser evitadas, em razdo

“:“’0‘.0.’0" www.provasdeti.com.br



E 1 I

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informagao - 201
FEMPER))

O processo de auditoria de Tl deve procurar respeitar certas linhas de acao, como,
por exemplo, aquela que diz que: \\s

a) o auditor deve ser um funciondrio da organizacao auditada, trabalhando no \\
setor analisado;

b) a auditoria procura primordialmente garantir o processo de aquisicio de
produtos e servicos de TI;

c) durante a fase de planejamento, o auditor deve reunir a maior quantidade
possivel de informacdes sobre a entidade auditada e seu ambiente de TI;

d) todas as falhas e irregularidades encontradas na fase de execucao devam ser
coletadas para que os devidos controles sejam implantados na fase seguinte da
auditoria;

\ e) ferramentas computacionais de apoio a auditoria devem ser evitadas, em razao
\‘:;\; falta de seguranca dos softwares nessa area.
AN
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Exercicios. NS
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informagﬁo
— 2012 - FEMPER))
Entrevistas, questionarios e tecnicas de analise de dados, entre
outros, podem ser usados em uma auditoria de TI:

a) para deteccao de falhas e irregularidades nos processos da
instituicao auditada, descobertas na fase de planejamento;

b) desde que estejam ausentes do relatorio final apresentado;

c) como técnicas para definir previamente o escopo da auditoria e o
grau de profundidade de sua verificacao;

d) como parte da metodologia utilizada na fase de execucao;
\ e) para determinar os objetivos de controle a serem alcancados ou

\

os efeitos negativos a serem evitados.
\

CSSSS :
TO0ES :,:,o’ www.provasdeti.com.br
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(TCE-RJ — Analista de Controle Externo — Tecnologia da Inforrﬁa;
— 2012 - FEMPERJ) ‘
Entrevistas, questionarios e técnicas de analise de dados, entre \\\
outros, podem ser usados em uma auditoria de TI:

A\ N
1\ \

a) para deteccao de falhas e irregularidades nos processos da
instituicao auditada, descobertas na fase de planejamento;

b) desde que estejam ausentes do relatorio final apresentado;

c) como técnicas para definir previamente o escopo da auditoria e o
grau de profundidade de sua verificacao;

d) como parte da metodologia utilizada na fase de execucao;
e) para determinar os objetivos de controle a serem alcancados ou

\

\\ L] L] .

OS efeitos negatlvos a serem evitados.
A\
\ \
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Exercicios.
(TCE-RJ — Analista de Controle Externo — Tecnologia da Informaga;:gi*f{iig
— 2012 - FEMPERIJ) R
Ao longo de uma auditoria de TI, o auditor deve aplicar testes de
conformidade e testes substantivos. Com relacdo a esses ultimos, o \\
objetivo é verificar se:

a) de fato realmente ocorreu o que esta registrado;

b) os controles internos estdao sendo executados na forma
determinada pela organizacao;

c) os funcionarios estao respeitando as normas internas;

d) os resultados estdo sendo devidamente comunicados aos
\ responsaveis;

\

e) as falhas e irregularidades encontradas poderiam ter sido
\

\ .
‘\\ itadas.

<P .
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(TCE-RJ — Analista de Controle Externo — Tecno

Iogia da Inforrﬁac--

— 2012 - FEMPERJ)
L . . NN
Ao longo de uma auditoria de Tl, o auditor deve aplicar testes de \\\\

N\
\\%
\\
\\

\\‘

conformidade e testes substantivos. Com relacao a esses ultimos, o
objetivo é verificar se: \

a) de fato realmente ocorreu o que esta registrado;

b) os controles internos estdao sendo executados na forma
determinada pela organizacao;

c) os funcionarios estao respeitando as normas internas;

d) os resultados estdo sendo devidamente comunicados aos
responsaveis;

e) as falhas e irregularidades encontradas poderiam ter sido
\
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EXercicios. A S
(TCE-GO - Analista de Controle Externo — Tecnologia da Informag¢ao — 2014) \

[90] Em relagdo ao processo e organizagdo da fungdo de auditoria de Tl, € correto) 8
afirmar: N

(A) A responsabilidade por aspectos técnicos especificos de TI permanece com os |
dirigentes da organizacao e nao pode ser delegada. Mas, a responsabilidade pelo
uso e entrega aceitavel, eficaz e eficiente da Tl pela organizacao pode ser
delegada aos gerentes.

(B) Controle externo é uma ferramenta do gestor usada para prover razoavel
certeza de que os objetivos da Administracao estao sendo alcancados.

(C) O gestor e a alta Administracao s3ao responsaveis pelos controles da
organizacao, mas os processos de gestao de risco sao delegados e controlados
pela equipe de TI.

(D) Auditores sao parte do modelo governamental de controle interno, mas eles

\ Ndo sdo responsaveis pela implementagdo dos procedimentos de controle em

\\‘ L] ~ 14
\uma organizagdo. Este trabalho e do gestor.

WY . L . . , .
‘\\\L\\\\ etapas tipicas de uma auditoria de Tl sao: Planejar; Organizar; Adquirir;
AT . .

‘i:‘fi:llais; ntar: Entregar-—Monitorar e Avaliar.

R S oo
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[90] Em relacao ao processo e organizacao da funcdo de auditoria de Tl, é corret ‘;N
afirmar: \

(A) A responsabilidade por aspectos técnicos especificos de Tl permanece com os K}s‘;
dirigentes da organizacao e nao pode ser delegada. Mas, a responsabilidade pelo \Q\\\
uso e entrega aceitdvel, eficaz e eficiente da Tl pela organizacdo pode ser

delegada aos gerentes.

(B) Controle externo é uma ferramenta do gestor usada para prover razoavel
certeza de que os objetivos da Administracao estao sendo alcancados.

(C) O gestor e a alta Administracao s3ao responsaveis pelos controles da
organizacao, mas os processos de gestao de risco sao delegados e controlados
pela equipe de TI.

(D) Auditores sao parte do modelo governamental de controle interno, mas eles
\ Ndo sdo responsaveis pela implementagdo dos procedimentos de controle em

\\ . ~ 7
W/ma organizagado. Este trabalho é do gestor.
\

N . o . . : .y
{EA\AS etapas tipicas de uma auditoria de Tl sdo: Planejar; Organizar; Adquirir;

_ |
egar-—Monitorar e Avaliar.
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(TCE-AP — Analista de Controle Externo — Controle Externo —
2012 - FCC)

[72] A técnica de auditoria denominada test-deck trata-se de \
a) uma tabulacdo de um arquivo log para verificar a utilizagdo \\
de um recurso computacional.
b) um rastreamento do processamento para avaliar o caminho
de uma transacado.
c) um mapeamento do processamento para identificar rotinas
néo utilizadas.
d) uma simulacGo de dados para testar processos

\ computacionais.

\:\ ) uma andlise de dados para avaliar a integridade das

\ .

Wformacgdes.

\‘\;\‘\\\
\\\‘\‘\‘Q\‘a&

“““:“: “.0 S
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2012 - FCC)
[72] A técnica de auditoria denominada test-deck trata-se de

a) uma tabulacdo de um arquivo log para verificar a utilizacdo
de um recurso computacional.

b) um rastreamento do processamento para avaliar o caminho
de uma transacado.

c) um mapeamento do processamento para identificar rotinas
néo utilizadas.

d) uma simulacdo de dados para testar processos
computacionais.

\e) uma andlise de dados para avaliar a integridade das

P2 www.provasdeti.com.br
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Exercicios.
(TRE-SP — Analista Judiciario — Andlise de Sistemas — 2012 — FCC)
[22] Sobre as etapas do processo de auditoria interna de Tl é correto afirmar:

a) Possui 6 etapas: Planejamento, Andlise, Projeto, Execugéo, Relatdrio e“?;-i;~~\f"\*
Plano de Acdo.
b) A identificagcGo e apresentacdo dos Pontos de Auditoria ocorrem apenas

em duas fases do processo de auditoria: no Planejamento da Auditoria e no
Relatdrio de Auditoria.

c) Os documentos resultantes da Auditoria de Tl sGo apresentados apenas a
drea de Tl, pois mostra a direcdo a ser tomada e os investimentos prioritdrios e
necessdarios apenas nessa drea.

d) Tem como resultado alguns documentos que geralmente contém
informacoes sobre os riscos encontrados e a avaliagdo desses riscos, os controles
em conformidade ou ndo com normas, e recomendacdes de melhoria.

\ e) Apesar do relatorio de auditoria funcionar como um mapa que mostra a
‘{:;; irecdo a ser tomada pela drea de Tl, ele ndo serve como um guia para auxiliar a

\‘\ . . ~ Ld 7 L . . ~ . .
\Wekinistracdo no planejamento estratégico e na priorizagdo de investimentos,
) WL

polsapresenta informaebes técnicas de interesse exclusivo da area de TI.

-3
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[22] Sobre as etapas do processo de auditoria interna de Tl é correto afirmar: \‘\N\}\ﬁ&

NN
a) Possui 6 etapas: Planejamento, Andlise, Projeto, Execuc¢do, Relatorio e\*I;\}
Plano de Acdo. ‘\§
b) A identificagGo e apresentacdo dos Pontos de Auditoria ocorrem apenas \\*

em duas fases do processo de auditoria: no Planejamento da Auditoria e no
Relatdrio de Auditoria.

c) Os documentos resultantes da Auditoria de Tl sGo apresentados apenas a
drea de Tl, pois mostra a direcdo a ser tomada e os investimentos prioritdrios e
necessdarios apenas nessa drea.

d) Tem como resultado alguns documentos que geralmente contém
informacdoes sobre os riscos encontrados e a avaliagdo desses riscos, os controles
em conformidade ou nGo com normas, e recomendacoes de melhoria.

\ e) Apesar do relatorio de auditoria funcionar como um mapa que mostra a
’{:;g\g irecdo a ser tomada pela drea de Tl, ele nGo serve como um guia para auxiliar a

\\\ . . ~ . Vd . o . ~ ) .
akinistracdo no planejamento estratégico e na priorizacdo de investimentos,
TN

pRisEpresenta informeaedes técnicas de interesse exclusivo da area de TI.
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(INMETRO - Analista em Métricas e Qualidad

Computacao — 2007 — CESPE)

Julgue os proximos itens, relativos a conceitos de auditoria e\\
controle de riscos em tecnologia da informacao (TI).

\

\\ \
|\

\
\\
\

[115] O uso de ferramentas de teste de penetracao de rede, como o
nmap, nao deve ser realizado durante uma atividade de auditoria,
pois o teste de aderéncia a controles e politicas de seguranca em
redes esta fora do escopo do trabalho do auditor.
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(INMETRO - Analista em Métricas e Qualidade — Ciéncias ‘d:
Computacao — 2007 — CESPE)
Julgue os proximos itens, relativos a conceitos de auditoria e
controle de riscos em tecnologia da informacao (TI).

[115] O uso de ferramentas de teste de penetracao de rede, como o
nmap, nao deve ser realizado durante uma atividade de auditoria,
pois o teste de aderéncia a controles e politicas de seguranca em
redes esta fora do escopo do trabalho do auditor.
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Exercicios. e
(CGU - Analista de Finangas e Controle — TI — 2006 — ESAF)

78. [65] As ferramentas utilizadas nas auditorias de Tecnologia da Informag"a:,\
normalmente auxiliam na extracao e selecdo de dados e podem fornecer relatdrios\
com indicativos de desvios. Essas ferramentas e as técnicas por elas utilizadas |\
proporcionam ao usuario vantagens como: ganho na produtividade, reducao de custo e
qualidade. Quanto a essas técnicas e ferramentas utilizadas nas auditorias de Tl é
correto afirmar que a técnica denominada "Rastreamento e Mapeamento" envolve

a) a verificacao da logica de programacao para certificar que as instrucdes dadas ao
computador sao as mesmas ja identificadas nas documentacdes do sistema.

b) a inclusao de logicas de auditoria nos sistemas quando sao desenvolvidos.

c) o0 uso de um programa especialmente desenvolvido para processar transacoes

e dados anteriormente executados numa rotina normal e operacional com o objetivo de
verificar se os resultados sao idénticos.

d) a simulacao de operacdes normais com o objetivo de estimular a verificacao de
resultados recorrentes que sao inconsistentes.
e) o desenvolvimento e implementacao de uma trilha de auditoria para
‘ 7 . ~
companhar certos pontos da légica do processamento de algumas transacdes.
AN
NN
\:\\\\\\\‘\\\
\‘\‘\“\‘téc\
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78. [65] As ferramentas utilizadas nas auditorias de Tecnologia da Informagag\\;\:§
normalmente auxiliam na extracdo e selecdo de dados e podem fornecer relatérios\io
.. . . . LN

com indicativos de desvios. Essas ferramentas e as técnicas por elas utilizadas ‘\\\\
NN\

proporcionam ao usuario vantagens como: ganho na produtividade, reducao de custo e
qualidade. Quanto a essas técnicas e ferramentas utilizadas nas auditorias de Tl é
correto afirmar que a técnica denominada "Rastreamento e Mapeamento" envolve

——
=

o
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a) a verificacao da logica de programacao para certificar que as instrucdes dadas ao
computador sao as mesmas ja identificadas nas documentacdes do sistema.

b) a inclusao de logicas de auditoria nos sistemas quando sao desenvolvidos.

c) o0 uso de um programa especialmente desenvolvido para processar transacoes

e dados anteriormente executados numa rotina normal e operacional com o objetivo de
verificar se os resultados sao idénticos.

d) a simulacao de operacdes normais com o objetivo de estimular a verificacao de
resultados recorrentes que sao inconsistentes.
e) o desenvolvimento e implementacao de uma trilha de auditoria para
\l 7 . ~
companhar certos pontos da logica do processamento de algumas transacoes.
N\
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Exercicins. R ———— =SSSS393
(CGU — Analista de Finangas e Controle — Tl — 2006 — ESAF) |
[69] Os objetivos da auditoria de plano de contingéncia e dé?;;_:__;{f}
recuperacao de desastres de uma empresa sao certificar-se de que \

a) a equipe de contingéncia esta preparada para realizar um
treinamento no momento de ocorréncia de um desastre. |
b) esses planos sao testados periodicamente.

c) o sistema de qualidade executa suas tarefas

periodicamente.

d) existe a possibilidade de se desenvolver planos que
contemplem todas as necessidades de contingéncias.

\ e) o sistema de recuperacao de backups € lento e nao satisfaz

\

\plenamente ao desejado pela organizac3o.

OSSOSO www.provasdeti.com.br
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(CGU — Analista de Finangas e Controle — Tl — 2006 — ESAF)

[69] Os objetivos da auditoria de plano de contingéncia e de\
recuperagao de desastres de uma empresa sao certificar-se de que \\\

a) a equipe de contingéncia esta preparada para realizar um |\
treinamento no momento de ocorréncia de um desastre.
b) esses planos sao testados periodicamente.

c) o sistema de qualidade executa suas tarefas
periodicamente.

d) existe a possibilidade de se desenvolver planos que
contemplem todas as necessidades de contingéncias.
e) o sistema de recuperacao de backups € lento e nao satisfaz
Ienamente ao desejado pela organizacao.
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Informacao — 2014)

[92] Para um Auditor que examinara os controles internos da area
de tecnologia da informacdo, NAO é fator determinante do escopo
da auditoria: \

\
N\
\\
\\\
\ \

(A) a materialidade.

(B) a natureza de negdcio da entidade.

(C) a inexisténcia de riscos de auditoria.

(D) as exigéncias legais e regulatdrias.

(E) as caracteristicas de organizacao da entidade.

“:“’0’.’0:0" www.provasdeti.com.br
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(TCE-GO - Analista de Controle Externo - Tecnologia * \\§
Informacgao — 2014) }&%\

, ., . , N
[92] Para um Auditor que examinara os controles internos da area \\\\\
de tecnologia da informacdo, NAO é fator determinante do escopo \\\§\\
da auditoria: \

(A) a materialidade.

(B) a natureza de negdcio da entidade.

(C) a inexisténcia de riscos de auditoria.

(D) as exigéncias legais e regulatdrias.

(E) as caracteristicas de organizacao da entidade.
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That's AL Folks
\ hitp://www.itnerante.com.br/group/contratos-e-auditoria-de-ti

\ L] o (]

\ ITnerante ’) hitp://www.itnerante.com.br/profile /ProfGabrielPacheco

W\ .

\:\\\ hitp://www.facebook.com/professorgabrielpacheco
NN .

\:\\‘\\:‘\:‘\\&“ hitp://www.facebook.com/groups/tiparaconcursos
RS es http://www.twitter.com/gabrielfpacheco
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