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Como vai a Familia?

ISO/IEC 27000:2014
Information security management systems
Overview and vocabulary

This International Standard provides the overview of information
security management systems, and terms and definitions commonly
used in the ISMS family of standards.

This International Standard is applicable to all types and sizes of
organization (e.g. commercial enterprises, government agencies, not-
for-profit organizations).




Como vai a Familia?

ISO/IEC 27001:2013
Information security management systems
Requirements

This International Standard specifies the requirements for establishing,
implementing, maintaining and continually improving an ISMS within
the context of the organization.

This International Standard also includes requirements for the
assessment and treatment of information security risks tailored to the
needs of the organization.

Excluding any of the requirements specified in Clauses 4 to 10 is not
acceptable when an organization claims conformity to this
International Standard.




Como vai a Familia?

ISO/IEC 27002:2013
Code of practice for information security controls

This International Standard gives guidelines for organizational
information security standards and information security management
practices including the selection, implementation and management of
controls taking into consideration the organization’s information
security risk environment(s).




Como vai a Familia?

ISO/IEC 27003:2010
Information security management system implementation guidance

This International Standard focuses on the critical aspects needed for
successful design and implementation of an ISMS in accordance
with ISO/IEC 27001:2005.

It describes the process of ISMS specification and design from
inception to the production of implementation plans. It describes the
process of obtaining management approval to implement an ISMS,
defines a project to implement an ISMS, and provides guidance on
how to plan the ISMS project, resulting in a final ISMS project
implementation plan.




Como vai a Familia?

ISO/IEC 27004:2009
Information security management
Measurement

This International Standard provides guidance on the development and
use of measures and measurement in order to assess the
effectiveness of an implemented ISMS and controls or groups of
controls, as specified in ISO/IEC 27001.



Como vai a Familia?

ISO/IEC 27005:2011
Information security risk management

This International Standard provides guidelines for information
security risk management.

Knowledge of the concepts, models, processes and terminologies
described in ISO/IEC 27001 and ISO/IEC 27002 is important for a
complete understanding of this International Standard.




Secao 0 — Introducao

0.1 Contexto e historico

Esta Norma é projetada para as organizacoes usarem
como uma referéncia na selecao de controles dentro do
processo de implementacao de um SGSI, baseado na
ISO/IEC 27001 OU ... como um documento de
orientacao para as organizacoes implementarem
controles de SI comumente aceitos.



Secao 0 — Introducao

0.1 Contexto e historico

A seguranca da informacao é alcancada pela
implementacao de um conjunto adequado de controles
(politicas, processos, procedimentos, estrutura
organizacional e funcoes de software e hardware).

Um SGSI considera uma visao holistica e coordenada
dos riscos de Sl da organizacao, para implementar um
conjunto de controles detalhado, com base na estrutura
global de um sistema de gestao coerente.




Secao 0 — Introducao

0.1 Contexto e historico

Um sistema de gestao da seguranca da informacao bem
sucedido requer apoio de todos os funcionarios da
organizacao.

Isto pode também exigir a participacao de acionistas,
fornecedores ou outras partes externas. Orientacoes de
especialistas externos podem também ser necessarias.



Secao 0 — Introducao

0.2 Requisitos
Existem trés fontes principais de requisitos de SlI:

e Gerados pela avaliacao de riscos.
e Legislacao, estatutos, regulamentacao e contratos.
* Principios, objetivos e requisitos do negdcio.

Os recursos empregados na implementacao dos controles
precisam ser balanceados com base na probabilidade de danos
ao negocio... A ABNT NBR ISO/IEC 27005 fornece diretrizes...



Secao 0 — Introducao

0.3 Selecao de controle

Controles podem ser selecionados da norma ou de
outros conjuntos de controles, ou novos controles
podem ser projetados, conforme apropriado.

Alguns dos controles podem ser considerados como
principios basicos para a gestao da seguranca da
informacao e podem ser aplicados na maioria das
organizacoes.



Secao 0 — Introducao

0.4 Desenvolvendo suas proprias diretrizes

A Norma é considerada como um ponto de partida.
Nem todos os controles e diretrizes contidos neste
codigo de pratica podem ser aplicados.

Quando os documentos sao desenvolvidos contendo
controles ou recomendacdes adicionais, pode ser util
realizar uma referéncia cruzada com as secoes desta
Norma, onde aplicavel, para facilitar a verificacao da
conformidade por auditores e parceiros de negdcio.



Secao 0 — Introducao
0.5 Consideracoes sobre o ciclo de vida

A informacao tem um ciclo de vida natural, desde a sua
criacao e origem, armazenagem, processamento, uso e
transmissao, até sua eventual destruicao/obsolescéncia.

O valor e os riscos aos ativos podem variar durante o
tempo de vida da informacao... [], porém a Sl
permanece importante... em de todos os estagios.



Secao 0 — Introducao
0.5 Consideracoes sobre o ciclo de vida

Sistemas de informacao tém ciclos nos quais eles sao
concebidos, especificados, projetados, desenvolvidos,
testados, implementados, usados, mantidos e,
eventualmente, retirados do servico e descartados.

Convém que a seguranca da informacao seja
considerada em cada estagio.



Secao 1 —Escopo

Fornece diretrizes para praticas de gestao de Sl e
normas de Sl para as organizacoes selecionarem,
implementarem e gerenciarem controles, levando em
consideracao os ambientes de risco da organizacao.

 Selecionar controles no processo de implementacao de
um SGSI baseado na ABNT NBR ISO/IEC 27001.

e Implementar controles de S| comumente aceitos.

e Desenvolver seus proprios principios de gestao da SlI.



Secao 2 — Referéncias normativas

O documento referenciado a seguir é indispensavel a
aplicacao desta norma. Para referéncias datadas,
aplicam-se somente as edicdes citadas.

Para referéncias nao datadas, aplicam-se as edicoes
mais recentes do referido documento (incluindo
emendas). ISO/IEC 27000, Information technology —
Security techniques — Information security management
systems - Overview and vocabulary



Secao 3 — Termos e definicdes

Para os efeitos deste documento, aplicam-se os termos
e definicoes da ISO IEC 27000:



Secao 4 — Estrutura desta Norma

A Norma contém:

- 14 Secoes (secoes 5 a 18 da norma).
- 35 Objetivos de Controle.

- 114 Controles.

Obs.: A norma foi melhor organizada. Além disso, no aspecto
guantitativo, no passado eram 11 sec¢oes, 133 controle e 39
objetivos de controle.



Secao 4 — Estrutura desta Norma

_______ Secdo | Objetivo | Controle_

5 - Politicas de seguranca da informacao 1 2

6 - Organizacao da seguranca da informacao 2 7
7 - Seguranca de recursos humanos 3 6
8 - Gestao de ativos 3 10
9 - Controle de acesso 4 14
10 - Criptografia 1 2
11 - Seguranca fisica e do ambiente 2 15
12 - Seguranca nas operacoes 7 14
13 - Seguranca nas comunicacoes 2 7/
14 - Aquisicao, dev. e manutencao de sistemas 3 13
15 - Relacionamento na cadeia de suprimento 2 5
16 - Gestao de incidentes de SI 1 7
17 - Aspectos da Sl na gestao da continuidade 2 4
18 - Conformidade 2 8



Secao 4 — Estrutura desta Norma

4.1 Sec¢oes

Cada secao definindo os controles de SI contém um ou
mais objetivos de controle. A ordem em que se
encontram as secoes nao implica nem significa o seu
grau de importancia.

Convém gque cada organizacao implemente esta Norma
identificando quais controles sao aplicaveis, quao importantes
eles sao e qual a aplicacao para os processos individuais do
negocio. Os controles nao estao em ordem de prioridade.




Secao 4 — Estrutura desta Norma

4.2 Categorias de controles
Cada secao principal contém:

a) um objetivo de controle declarando o que se espera
ser alcancado;

b) um ou mais controles que podem ser aplicados para
se alcancar o objetivo do controle.



Secao 4 — Estrutura desta Norma

4.2 Categorias de controles

As descricoes do controle sao assim:
Controle
O texto do controle para atender ao objetivo de controle.

Diretrizes para implementacao

Informacdes para apoiar a implementacao do controle e alcancar o
objetivo do controle. As diretrizes podem nao ser totalmente
adequada ou suficiente em todas as situacoes...

Informagoes adicionais

Dados que podem ser considerados, como por exemplo, questoes
legais e referéncias normativas. Nem sempre existem.



QUESTOES
FGV/2015 - TCE-SE - Analista de Tl - Seguranca da Informacao
Com relagao a norma ISO/IEC 27002:2013, esta correto afirmar que:

a) ela indica a necessidade do uso do ciclo PDCA nos processos da
organizacao.

b) a revisao de 2013 criou uma secao especifica para controles
criptograficos.

C) nao é mais necessario o gerenciamento de ativos, cuja clausula foi
suprimida na revisao de 2013.

d) organizacoes agora podem ser certificadas na ultima revisao (2013)
da ISO 27002.

e) ela tem foco no gerenciamento de risco na seguranca da
informacao.



QUESTOES

CS-UF/2015 - AL-GO - Analista Legislativo - Analista de Sistemas

A norma ISO/IEC 27002:2005 fornece um conjunto de diretrizes e
principios gerais para

a) avaliacao da qualidade de pacotes de software em uma
organizacao.

b) implementacao da governanca de Tl em uma organizacao.
c) gestao de seguranca da informacao em uma organizacao.

d) certificacao da maturidade.



QUESTOES
ITNERANTE/2015

Com base na familia de normas ISO/IEC 27000, julgue o item abaixo:

Alguns dos controles podem sao considerados principios basicos para
a gestdo da seguranca da informacao e, por isso, a norma ISO/IEC
sugere que eles podem ser aplicados na maioria das organizacoes.



QUESTOES
CESPE/2015 - MPOG - Analista em Tecnologia da Informacgdo

Julgue o seguinte item, relativo a seguranca da informacgao, com
base no que dispoem as normas ISO/IEC 27002 e ISO/IEC 27001.

Quanto a abrangéncia, a norma ISO 27002 estabelece diretrizes e
principios gerais para gestao de seguranca da informacao incluindo a
sua implantacao, manutencao e melhoria.



QUESTOES

FCC/2015 - TCE-CE - Técnico de Controle Externo-Auditoria de Ti

A Norma NBR ISO/IEC 27002:2013 possui 14 sessoes de controles de
seguranc¢a da informacao, dentre elas,

a) Gestao de Riscos de Seguranca da Informacao.
b) Métricas de Sistemas de Gestao de Seguranca da Informacao.

c) Gestao da Seguranca da Informacao em OrganizacOes da
Administracao Publica.

d) Aspectos da Seguranca da Informacao na Gestao da Continuidade
do Negodcio.

e) Técnicas para Governanca da Seguranca da Informacao.



QUESTOES - Gabarito

FGV/2015 - TCE-SE: Alternativa B
CS-UF/2015 - AL-GO: Alternativa C
ITNERANTE/2015: CORRETO
CESPE/2015 - MPOG: CORRETO
FCC/2015 - TCE-CE: Alternativa D



Secao 5—-Po

iticas

Objetivo: Prover uma orientagcao e apoio da direcao para a seguranca da
informacado, de acordo com os requisitos do negocio e com as leis e

regulamentacoes relevantes.

Ab511

Policies for informa-
tion security

Control

A set of policies for information security shall be defined, approved
by management, published and communicated to employees and
relevant external parties.

ALl

Review of the poli-
cies for information
security

Control

The policies for information security shall be reviewed at planned
intervals or if significant changes occur to ensure their continuing
suitability, adequacy and effectiveness.




Secdo 5 — Politicas

5.1.1 - Politicas para S| - Convém que um conjunto de politicas de
seguranca da informacao seja definido, aprovado pela direcao, publicado
e comunicado para todos os funcionarios e partes externas relevantes.

* Definicao e aprovacao em alto nivel.
e Requisitos vém do negadcio; de leis etc.; e do ambiente.

e Ha diversas politicas: a “principal” e outras “especificas” de apoio
(controle de acesso, classificacao da informacao, seguranca fisica,
uso de ativos, backup, transferéncia de informacao etc.).

* A necessidade varia dependendo do nivel de segregacao de funcoes.
e Cuidados com as politicas divulgadas fora da organizacao.



Secdo 5 — Politicas

5.1.2 - Analise critica das politicas para SI - Convém que as politicas para a
seguranca da informacao sejam analisadas criticamente a intervalos
planejados ou quando mudancas significativas ocorrerem, para assegurar
a sua continua pertinéncia, adequacao e eficacia.

e Cada politica deve ter um gestor individual.
e Ela muda em resposta ao negocio, economia, legislacao etc.
* Todas “devem” ser aprovadas pela alta direcao apos revisao.



Secdo 6 — Organizacao da Seguranca

Objetivo: Estabelecer uma estrutura de gerenciamento, para iniciar e
controlar a implementacao da seguranca da informacao dentro da
organizacao.

Information security

Caontrol

A.6.1.1 l‘ples and responsibili- | A]] information security responsibilities shall be defined and allo-
ties cated.
Control
A6.1.2 |Segregation of duties |Conflicting dutieg ;_md areas t::fresl_mnsihilitj,r_ shall }Je segreg;}tled to
reduce opportunities for unauthorized or unintentional modifica-
tion or misuse of the organization’s assets.
A6 13 |Contact with authori- |Control
o ties Appropriate contacts with relevant authorities shall be maintained.
Control
AG14 |Contact with special | Appropriate contacts with special interest groups or other special-
Interest groups ist security forums and professional associations shall be main-
tained.
; . ) Control
AE1E Information security

in project management

Information security shall be addressed in project management,
regardless of the type of the project.




Secdo 6 — Organizacao da Seguranca

6.1.1 - Responsabilidades e papéis pela seguranca da informacao -
Convém que todas as responsabilidades pela Sl sejam definidas e
atribuidas.

e Responsabilidades pelo gerenciamento de riscos e, em particular,
pela aceitacao dos riscos residuais.

e Delegacao da execucao, mas nao da responsabilidade.
 Competéncia e capacidade das pessoas com responsabilidades.
e Gestor global versus gestores individuais.



Secdo 6 — Organizacao da Seguranca

6.1.2 - Segregacao de funcoes - Convém que funcoes conflitantes e areas
de responsabilidade sejam segregadas para reduzir as oportunidades de
modificacao nao autorizada ou nao intencional, ou uso indevido dos
ativos da organizacao.

 Dificuldade de segregar funcoes em pequenas organizacdes, mas o
principio deve ser aplicavel, tao logo seja possivel e praticavel.

e Se nao der, pelo menos, implementar monitoracao de atividades,
trilhas de auditoria e gerenciamento da supervisao.



Secdo 6 — Organizacao da Seguranca

6.1.3 - Contato com autoridades - Convém que contatos apropriados com
autoridades relevantes sejam mantidos.

A norma fala de corpo de bombeiros, autoridades fiscalizadoras,
entidades regulatorias etc. que “devem” ser contatadas.

» Autoridades que tomem providéncias contra a origem dos ataques.

* A norma fala também de fornecedores de telecomunicacdes (rotas
de linha e disponibilidade) e fornecedores de agua (instalacdo de
refrigeracdao para os equipamentos).



Secdo 6 — Organizacao da Seguranca

6.1.4 - Contato com grupos especiais - Convém que contatos apropriados
com grupos especiais, associacoes profissionais ou outros foruns
especializados em seguranca da informacao sejam mantidos.

e Ampliacao do conhecimento sobre as melhores praticas.
e Recebimento de alertas de vulnerabiliddes, aconselhamentos etc.
* Trocar informacdes sobre novas tecnologias.



Secdo 6 — Organizacao da Seguranca

6.1.5 - Seguranca da informacao no gerenciamento de projetos - Convém
qgue a seguranca da informacao seja considerada no gerenciamento de
projetos, independentemente do tipo do projeto.

e Aplica-se a qualquer projeto independentemente do seu proposito.
* Objetivo de “avaliar riscos” em todos os projetos.



Secdo 6 — Organizacao da Seguranca

Objetivo: Garantir a seguranca das informacoes no trabalho remoto e no
uso de dispositivos moveis.

Control

A.6.2.1 |Mobile device policy | A policy and supporting security measures shall be adopted to
manage the risks introduced by using mobile devices.
Control

A.6.2.2 |Teleworking A policy and supporting security measures shall be implemented to

protect information accessed, processed or stored at teleworking
sites.




Secdo 6 — Organizacao da Seguranca

6.2.1 - Politica para o uso de dispositivo movel - Convém que uma politica
e medidas que apoiam a seguranca da informacao seja adotada para
gerenciar os riscos decorrentes do uso de dispositivos moveis.

* Dispositivos moveis em locais publicos, salas de reunides etc.

 Dispositivos deixados em carros, outros meios de transporte,
quartos de hotéis, centros de conferéncia e locais de reuniao.

 Dispositivos moveis que contém informacdes importantes, sensiveis
e/ou criticas ndo podem ser deixados sem observacao.

e Politica de uso de dispositivos moveis.
e Separacao do uso para fins de negdcio e para fins pessoais.



Secdo 6 — Organizacao da Seguranca

6.2.2 - Trabalho remoto - Convém que uma politica e medidas que
apoiam a Sl sejam implementadas para proteger as informacoes
acessadas, processadas ou armazenadas em locais de trabalho remoto.

* Politica que defina as condicoes e restricoes para o trabalho remoto.
e Seguranca fisica existente no local do trabalho remoto.

e A seguranca nas comunicacoes, levando em consideracao a
necessidade do acesso remoto aos sistemas internos da organizacao.

e Prevenir o processamento e o armazenamento da informacao em
um equipamento de propriedade particular.

e Cuidado com familiares e amigos.
e Evitar disputas relativas a propriedade intelectual.
e Revogacao de autoridade e direitos de acesso ao final das atividades.



Secdo 7 —Seguranca de RH

Objetivo: Assegurar que funcionarios e partes externas entendam suas
responsabilidades e estejam em conformidade com os papéis para os quais
eles foram selecionados.

Control

Background verification checks on all candidates for employment
shall be carried out in accordance with relevant laws, regulations
and ethics and shall be proportional to the business requirements,
the classification of the information to be accessed and the per-
ceived risks.

A.71.1 |Screening

Control

A71.2 Terms and conditions |The contractual agreements with employees and contractors shall
of employment state their and the organization’s responsibilities for information
security.




Secdo 7 —Seguranca de RH

7.1.1 - Selecao - Convém que verificacoes do historico sejam realizadas
para todos os candidatos a emprego, de acordo com a ética,
regulamentacodes e leis relevantes, e seja proporcional aos requisitos do
negocio, aos riscos percebidos e a classificacao das informacodes a serem
acessadas.

* Referéncias, pelo menos, uma profissional e uma pessoal.

e Verificacao independente da identidade (passaporte ou documento
similar) e mais detalhadas (de crédito ou de registros criminais).

e Confirmacao das qualificacdes (do curriculo etc.).
* Processo de selecao também para fornecedores e partes externas.



Secdo 7 —Seguranca de RH

7.1.2 - Termos e condicdes de contratacao - Convém que as obrigacoes
contratuais com funcionarios e partes externas, declarem as suas
responsabilidades e a da organizacao para a seguranca da informacao.

e Consolidar em um termo de confidencialidade e nao divulgacao.
* Responsabilidade com relacao as leis de direitos autorais.

* Responsabilidades pelo tratamento da informacao recebida de
outras companhias ou partes interessadas.

Obs.: Tais responsabilidades podem continuar apds o término da
contratacao, onde apropriado.



Secdo 7 —Seguranca de RH

Objetivo: Assegurar que os funcionarios e partes externas estao
conscientes e cumprem as suas responsabilidades pela segurancga da
informacao.

Control

A721 }I;Jl_ft_nvagement responsi- Managen_mnt sha]l_require all e111ploye_es and contractors to Elgpl}r
tiities information security in accordance with the established policies
and procedures of the organization.

Control

Information SE‘-CUTi_t}' All employees of the organization and, where relevant, contrac-
A7.2.2 i education |tors shall receive appropriate awareness education and training
and training and regular updates in organizational policies and procedures, as
relevant for their job function.

Control

There shall be a formal and communicated disciplinary process
in place to take action against employees who have committed an
information security breach.

A.7.2.3 |Disciplinary process




Secdo 7 —Seguranca de RH

7.2.1 - Responsabilidades da direcao - Convém que a Direcao solicite a
todos os funcionarios e partes externas que pratiqguem a seguranca da
informacao de acordo com o estabelecido nas politicas e procedimentos
da organizacao.

e Assegurar que todos estao instruidos sobre as responsabilidades e
papeéis antes de obter acesso as informacodes sensiveis.

e Assegurar que todos estao motivados e que atinjam um nivel de
conscientizacao para cumprir os termos e condicoes e a politica.

e Assegurar que haja um canal de notificacao, de forma anénima, para
reportar violacdes nas politicas e procedimentos de SI.

* A direcao deve agir de forma exemplar.



Secdo 7 —Seguranca de RH

7.2.2 - Conscientizacao, educacao e treinamento em seguranca da
informacao - Convém que todos os funcionarios da organizacao e, onde
pertinente, partes externas “devem” receber treinamento, educacao e
conscientizacao apropriados, e as atualizacdes regulares das politicas e
procedimentos organizacionais relevantes para as suas funcoes.

e Considerar atividades de conscientizacdo como campanhas (dia da
seguranca da informacao) e publicacao de boletins, folhetos etc.

e Usar diferentes formas de treinamento (presencial, a distancia,
baseado em web, autodidata e outros).

e Focar nao so no “o que” e no “como”, mas também no “porqué”.



Secdo 7 —Seguranca de RH

Neste controle ha uma mencao indireta ao que se pode considerar
procedimento ou controle “basico” (secao 7.2.2-d):

Convém que o treinamento e educacao em seguranca da informacao
também contemple aspectos gerais, como:

d- procedimentos de seguranca da informacao basicos (tais como,
notificacao de incidente de seguranca da informacao) e controles
basicos (tais como, seguranca da senha, controles contra cédigos

maliciosos e politica de mesa limpa e tela limpa).



Secdo 7 —Seguranca de RH

7.2.3 - Processo disciplinar - Convém que exista um processo disciplinar
formal, implantado e comunicado, para tomar acdes contra funcionarios
gue tenham cometido uma violacao de seguranca da informacao.

e Verificacao prévia de que a violacao realmente ocorreu.
* A resposta deve ser feita de forma gradual.
 Incentivar e recompensar o comportamento desejavel.



Secdo 7 —Seguranca de RH

Objetivo: Proteger os interesses da organizacao como parte do processo de
mudanca ou encerramento da contratacgao.

o Control
Termination or change

A.7.3.1 |of employment respon-
sibilities

Information security responsibilities and duties that remain valid
after termination or change of employment shall be defined, com-
municated to the employee or contractor and enforced.




Secdo 7 —Seguranca de RH

7.3.1 - Responsabilidades pelo encerramento ou mudanca da contratacao
- Convém que as responsabilidades e obrigacdes pela seguranca da
informacao que permanecam validas apos um encerramento ou
mudanca da contratacao, sejam definidas, comunicadas aos funcionarios
ou partes externas e sejam cumpridas.

* Incluir na comunicacao de encerramento de atividades requisitos de
seguranca da informacao e responsabilidades legais apropriados.

e A funcao de RH é geralmente responsavel pelo processo demissional
e trabalha junto com o gestor da pessoa ao longo do desligamento.

* No caso de parte externa, este processo € feito pela parte externa de
acordo com o contrato entre a organizacao e a parte externa.



Secao 8 — Ativos

Objetivo: Identificar os ativos da organizacao e definir as responsabilidades
apropriadas para a protegcao dos ativos.

A8.1.1

[nventory of assets

Control

Assets associated with information and information processing
facilities shall be identified and an inventory of these assets shall
be drawn up and maintained.

A.8.1.2

Ownership of assets

Control

Assets maintained in the inventory shall be owned.

A.8.1.3

Acceptable use of
assets

Control

Rules for the acceptable use of information and of assets associated
with information and information processing facilities shall be
identified, documented and implemented.

A8.14

Return of assets

Control

All employees and external party users shall return all of the
organizational assets in their possession upon termination of their
employment, contract or agreement.




Secao 8 — Ativos

8.1.1 - Inventario dos ativos - Convém que os ativos associados com
informacao e com os recursos de processamento da informacao sejam
identificados e um inventario destes ativos seja estruturado e mantido.

e Considerar todo o ciclo de vida (criacao, o processamento, o
armazenamento, a transmissao, a exclusao e destruicao).

e Todo ativo em inventario de Sl deve ter um responsavel.



Secao 8 — Ativos

8.1.2 - Proprietario dos ativos - Convém que os ativos mantidos no
inventario tenham um proprietario.

e O proprietario identificado nao é dono do ativo.

 Para sistemas complexos, pode ser util definir grupos de ativos que
atuem juntos para fornecer um servico particular. Neste caso, o
proprietario deste servico € responsavel pela entrega do servico,
incluindo a operacao adequada de todos os ativos.



Secao 8 — Ativos

8.1.3 - Uso aceitavel dos ativos - Convém que regras para o uso aceitavel
das informacdes, dos ativos associados com a informacao e dos recursos
de processamento da informacao, sejam identificadas, documentadas e

implementadas.

e Funcionarios e partes externas “devem” estar conscientes dos
requisitos de seguranca da informacao dos ativos da organizacao.

* Funcionarios e partes externas “devem” ser responsaveis pelo uso
de qualquer recurso de processamento da informacao e tal uso seja
realizado sob sua responsabilidade.



Secao 8 — Ativos

8.1.4 - Devolucao de ativos - Convém que todos os funcionarios e partes
externas devolvam todos os ativos da organizacao que estejam em sua
posse, apos o encerramento de suas atividades, do contrato ou acordo.

* O encerramento de atividades deve contemplar a devolucao de
equipamentos fisicos e eletronicos de propriedade da organizacao.

* No caso de compra de equipamento da organizacao ou uso de
equipamento pessoal, procedimentos “devem” ser adotados para
assegurar que toda a informacao relevante seja transferida para a
organizacao e que seja apagada de forma segura do equipamento.



Secao 8 — Ativos

Objetivo: Assegurar que a informacgao receba um nivel adequado de
protecao, de acordo com a sua importancia para a organizagao.

Classification of infor-

Control

Information shall be classified in terms of legal requirements,

A8.2.1 :
mation value, criticality and sensitivity to unauthorised disclosure or
modification.
Control
Agoo [|Labellingofinforma- |Ap appropriate set of procedures for information labelling shall be
tion developed and implemented in accordance with the information
classification scheme adopted by the organization.
Control
A.8.2.3 |Handling of assets Procedures for handling assets shall be developed and imple-

mented in accordance with the information classification scheme
adopted by the organization.




Secao 8 — Ativos

8.2.1 - Classificacao da informacao - Convém que a informacao seja
classificada em termos do seu valor, requisitos legais, sensibilidade e
criticidade para evitar modificacao ou divulgacao nao autorizada.

 Convém que outros ativos além dos ativos de informacao também
sejam classificados de acordo com a classificacao da informacao
armazenada, processada, manuseada ou protegida pelo ativo.

A classificacao deve considerar a analise ao longo do tempo.

 Classificacao superestimada pode levar a implementacao de
controles desnecessarios (e vice versa).



Secao 8 — Ativos

Na secao 8.2.1, a Norma sugere um exemplo de um esquema de
classificacao de confidencialidade da informacao que poderia ser
baseado em quatro niveis, quando sua divulgacao:

a) nao causa nenhum dano;
b) causa menor constrangimento ou inconveniéncia operacional;
c) tem pequeno impacto nas operacdes ou objetivos taticos;

d) tem sério impacto sobre os objetivos estratégicos, ou coloca a
sobrevivéncia da organizacao em risco.



Secao 8 — Ativos

8.2.2 - Rotulos e tratamento da informacao - Convém que um conjunto
apropriado de procedimentos para rotular e tratar a informacao seja
desenvolvido e implementado de acordo com o esquema de classificacao
da informacao adotado pela organizacao.

 Definir a situacao onde a rotulacao € omitida, por exemplo, de
informacao nao confidencial (cuja divulgacao ndao causa dano).



Secao 8 — Ativos

8.2.3 - Tratamento dos ativos - Convém que procedimentos para o
tratamento dos ativos sejam desenvolvidos e implementados de acordo
com o esquema de classificacao da informacao adotada pela organizacao.

* Restricoes de acesso conforme cada nivel de classificacao.
* Manutencao de um registro formal dos destinatarios de ativos.

e |dentificacao eficaz de todas as copias das midias, para chamar a
atencao dos destinatarios autorizados.



Secao 8 — Ativos

Objetivo: Prevenir a divulgacao nao autorizada, modificagcao, remocao ou
destruicao da informagao armazenada nas midias.

A.8.3.1

Management of remov-
able media

Control

Procedures shall be implemented for the management of remov-
able media in accordance with the classification scheme adopted by
the organization.

A.8.3.2

Disposal of media

Control

Media shall be disposed of securely when no longer required, using
formal procedures.

A.8.3.3

Physical media trans-
fer

Control

Media containing information shall be protected against unauthor-
ized access, misuse or corruption during transportation.




Secao 8 — Ativos

8.3.1 - Gerenciamento de midias removiveis - Convém que existam
procedimentos implementados para o gerenciamento de midias
removiveis, de acordo com o esquema de classificacao adotado pela
organizacao.

e Destruicao, quando nao for mais necessario, do conteudo de
qualguer meio magnético reutilizavel.

e Autorizacao para remocao de qualquer midia da organizacao e
manutencao do registro da remocao para fins de auditoria.

e Uso de criptografia para proteger os dados na midia removivel.
* Habilitacao das unidades de midia removivel somente se necessario.



Secao 8 — Ativos

8.3.2 - Descarte de midias - Convém que as midias sejam descartadas de
forma segura, quando nao forem mais necessarias, por meio de
procedimentos formais.

e Por exemplo, através de incineracao ou trituracao, ou da remocao
dos dados para uso por outra aplicacao dentro da organizacao.

e Destruicao fisica de certos itens, se apropriado, ao invés de serem
enviados para conserto ou descartados.



Secao 8 — Ativos

8.3.3 - Transferéncia fisica de midias - Convém que midias contendo
informacdes sejam protegidas contra acesso nao autorizado, uso
improprio ou corrupc¢ao, durante o transporte.

e Protecao contra fatores ambientais como exposicao ao calor,
umidade ou campos eletromagnéticos etc.

e Durante a transferéncia, registrar (logs) o conteudo da midia, a
protecao aplicada e os tempos de transito.

 Vale para envio de midia através do servico postal ou correio.
* Neste controle, incluem-se midias de documentos em papel.



QUESTOES

FCC/2015 - TRT - 32 Regiao (MG) - Analista Judiciario - Tl

Baseado nas normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR
ISO/IEC 27002:2013, um analista de Tl esta definindo uma politica
de controle de acesso as informagoes e aos recursos de
processamento de uma organizacao. Nesse contexto, estas normas
recomendam que

a) os direitos de acesso dos funcionarios as informacdes e aos
recursos de processamento devem ser retirados quando o
funcionario for desligado, mas nao precisam ser ajustados se o
funcionario mudar de cargo.

b) os proprietarios de ativos devem analisar criticamente os direitos
de acesso dos usuarios em intervalos regulares.



QUESTOES
FCC/2015 - TRT - 32 Regiao (MG) - Analista Judiciario - Tl

Baseado nas normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR
ISO/IEC 27002:2013, um analista de Tl esta definindo uma politica
de controle de acesso as informagoes e aos recursos de
processamento de uma organizacao. Nesse contexto, estas normas
recomendam que

c) um processo de registro e cancelamento de usuario, mesmo que
informal, deve ser implementado para permitir atribuicao de direitos
de acesso.

d) os usuarios recebam acesso as redes e aos servicos de redes que
necessitarem e/ou quiserem utilizar.

e) uma politica de controle de acesso deve ser estabelecida,
documentada e analisada criticamente, baseada apenas nos
requisitos de seguranca da informacao.



QUESTOES
CESPE/2015 - MPOG - Analista em Tl - Cargo 12

Julgue o seguinte item, relativo a seguranca da informacgao, com
base no que dispoem as normas ISO/IEC 27002 e ISO/IEC 27001.

A norma ISO 27002 estabelece que seja designado um proprietario
para todas as informacdes e os ativos associados com os recursos de
processamento da informacao.



QUESTOES

CESPE/2014 - TJ-SE - Analista Judiciario - Suporte Técnico

Com base no disposto nas normas NBR ISO/IEC 27001 e 27002 e na
ITIL (versao 3), julgue os itens seguintes.

O inventario de ativos refere-se a um controle incluido na interacao
com as partes externas a organizacao.



QUESTOES

CESPE/2014 - TJ-SE - Analista Judiciario - Suporte Técnico

Com base no disposto nas normas NBR ISO/IEC 27001 e 27002 e na
ITIL (versao 3), julgue os itens seguintes.

A politica de seguranca da informacao, os objetivos e as atividades
que refletem os objetivos do negdcio sao fatores criticos de sucesso
na implementacao da seguranca da informacao em uma organizacao.



QUESTOES
MSGas/2015 — MSGas - Analista de Tecnologia da Informacdo

A norma que especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestao da
seguranc¢a da informacao dentro do contexto da organizacao é a:

a) ABNT NBR ISO/IEC 27004:2010.
b) ABNT NBR ISO/IEC 27001:2013.
c) ABNT NBR ISO/IEC 27003:2011.
d) ABNT NBR ISO/IEC 27002:2013.



QUESTOES
VUNESP/2014 - TJ-PA - Andlise de Sistema - Desenvolvimento

Ha uma sec¢ao da norma ISO 27002 que contém recomendacoes
para que sejam cumpridas obrigacoes legais, estatutarias ou
contratuais. A secao referida é

a) Gestao de Ativos

b) Gestao de Continuidade do Negocio

c) Conformidade.

d) Gestao de Incidentes de Seguranca da Informacao.

e) Seguranca em Recursos Humanos



QUESTOES
VUNESP/2014 - TJ-PA - Analise de Sistema - Suporte

As categorias da norma ISO 27002 que tratam de procedimentos
importantes sobre a contratacao e selecao de funcionarios,
fornecedores e terceiros fazem parte da secao

a) Controle de Acesso.

b) Conformidade

c) Gestao de Ativos.

d) Seguranca em Recursos Humanos.

e) Seguranca Fisica e do Ambiente.



QUESTOES

QUADRIX/2014 — SERPRO - Administrag¢do de Servicos de TI

Segundo a norma ABNT NBR ISO/IEC 27002, trata-se de um controle
considerado essencial:

a) documento da politica de seguranca.

b) atribuicao de responsabilidades para a seguranca.
c) direitos de propriedade intelectual.

d) gestao de vulnerabilidades técnicas.

e) gestao de incidentes de seguranca.



QUESTOES

TIMASTERS/2015
Com relagao a ISO/IEC 27002, é incorreto:

a) O controle para selecao de RH deve ser aplicado tanto para
funcionarios, quanto para fornecedores e outras partes externas.

b) A norma sugere que o termo de confidencialidade trate até de
obrigacdes que possam durar apos o encerramento da contratacao.

c) Convém que existam canais para relatar possiveis violacoes da
politica, preferencialmente, com identificacao do autor da denuncia.

d) Para aumentar o nivel de conscientizacao, o treinamento deve ter

)

foco nao somente no “o qué” e no “como”, mas também no “porqué”.

e) Convém que exista um processo disciplinar formal para tomar
acoes contra funcionarios que cometam violagcdes da politica.



QUESTOES - Gabarito

FCC/2015 - TRT: Alternativa B
CESPE/2015 - MPOG: ERRADO
CESPE/2014 - TJ-SE: ERRADO
CESPE/2014 - TJ-SE: CERTO
MSGas/2015 — MSG4as: Alternativa B
VUNESP/2014 - TJ-PA: Alternativa C
VUNESP/2014 - TJ-PA: Alternativa D
QUADRIX/2014 — SERPRO: Alternativa C
TIMASTERS/2015: Alternativa C



Secao 9 — Acesso

Objetivo: Limitar o acesso a informacao e aos recursos de processamento
da informacao.

Control

An access control policy shall be established, documented and
reviewed based on business and information security require-
ments.

A9.1.1 |Access control policy

Control
Access to networks

A91.2 | nd network services

Users shall only be provided with access to the network and net-
work services that they have been specifically authorized to use.




Secao 9 — Acesso

9.1.1 - Politica de controle de acesso - Convém que uma politica de
controle de acesso seja estabelecida, documentada e analisada
criticamente, baseada nos requisitos de Sl e dos negdcios.

* Considerar legislacao pertinente e qualquer obrigacao contratual.

 Definir requisitos para autorizacao formal de pedidos de acesso,
analise critica periddica de direitos e remocao de direitos.

 Definir regras para o acesso privilegiado.

Obs.: “Tudo é proibido a menos que expressamente permitido.”
Obs.: Abordagem da necessidade “de conhecer” e “de usar”.



Secao 9 — Acesso

9.1.2 - Acesso as redes e aos servicos de rede - Convém que 0s usuarios
somente recebam acesso as redes e aos servicos de rede que tenham
sido especificamente autorizados a usar.

* Procedimentos para autorizar acesso a redes e a servicos de redes.
e Controles para proteger o acesso a conexdes e a servicos de redes.

e Requisitos de autenticacao do usuario para acessar servicos de rede
e monitoramento do uso dos servicos de rede.



Secao 9 — Acesso

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso nao
autorizado a sistemas e servigos.

User registration and

Control

A9.2.1 de-registration A formal user registration _and de-registration_ process shall be
implemented to enable assignment of access rights.
Control
A9.2.2 _US@T access provision- | A formal user access provisioning process shall be implemented to
imng assign or revoke access rights for all user types to all systems and
services.
~|Control
A9.723 Management of privi- ] o _
e leged access rights The a_llﬂcatmn and use of privileged access rights shall be
restricted and controlled.
Management of secret Control
A9.24 |authenticationinfor- |The allocation of secret authentication information shall be con-

mation of users

trolled through a formal management process.




Secao 9 — Acesso

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso nao
autorizado a sistemas e servigos.

Management of secret Control
A9.24 |authentication infor- |The allocation of secret authentication information shall be con-

mation of users trolled through a formal management process.
Ag2E R_eview of user access |Control
rights Asset owners shall review users’ access rights at regular intervals.
Control
A9.2.6 Removal or adjustment The access rights of all employees and external party users to

information and information processing facilities shall be removed
upon termination of their employment, contract or agreement, or
adjusted upon change.

of access rights




Secao 9 — Acesso

9.2.1 - Registro e cancelamento de usuario - Convém que um processo
formal de registro e cancelamento de usuario seja implementado para
permitir atribuicao de direitos de acesso.

e Uso de ID de usuario unico para permitir responsabilizacao.

ATENCAO: O uso compartilhado de ID de usudrio somente sera
permitido, onde eles sao necessarios por razdoes operacionais ou de
negocios e convém gque seja aprovado e documentado.

e Envolve atribuir, permitir ou revogar um ID de um usuario e fornecer
ou revogar os direitos de acesso para este usuario de ID.



Secao 9 — Acesso

9.2.2 - Provisionamento para acesso de usuario - Convém que um
processo formal de provisionamento de acesso do usuario seja
implementado para conceder ou revogar os direitos de acesso do usuario
para todos os tipos de usuarios em todos os tipos de sistemas e servicos.

* Verificacao de que o nivel de acesso é apropriado as politicas de
acesso e é consistente com outros requisitos.

e Garantia de que os direitos de acesso ndo estao ativados (por
provedores de servico) antes que o procedimento esteja completo.

 Convém que consideracao seja dada para incluir clausulas nos
contratos (de pessoas e de servicos), que especifiguem sanc¢des no
caso de tentativa de acesso nao autorizado.



Secao 9 — Acesso

9.2.3 - Gerenciamento de direitos de acesso privilegiados - Convém que a
concessao e uso de direitos de acesso privilegiado sejam restritos e
controlados.

* Direitos de acesso privilegiados sejam atribuidos a um ID de usuario
diferente daqueles usados nas atividades normais do negodcio.

* As atividades normais do negdcio nao sejam desempenhadas
usando contas privilegiadas.

e Para o ID de usuario de administrador genérico, a confidencialidade
da informacao de autenticacao secreta seja mantida quando for
compartilhada.



Secao 9 — Acesso

9.2.4 - Gerenciamento da informacao de autenticacao secreta de
usuarios - Convém gue a concessao de informacao de autenticacao
secreta seja controlada por meio de um processo de gerenciamento
formal.

e Assinatura de uma declaracao, para manter a confidencialidade da
informacao de autenticacao secreta e manter as senhas de grupos
de trabalho, exclusivamente com os membros do grupo.

e Fornecer informacao de autenticacao secreta temporarias aos
usuarios de maneira segura (evitar e-mail desprotegido).

e Usar informacao de autenticacao secreta temporaria uUnica.

Obs.: Senhas sao usadas como um tipo de informacao de autenticacao
secreta (além disso, ha chaves criptograficas, tokens etc.)



Secao 9 — Acesso

9.2.5 - Analise critica dos direitos de acesso de usuario - Convém que 0s
proprietarios de ativos analisem criticamente os direitos de acesso dos
usuarios, a intervalos regulares.

e Revisar os direitos de acesso de usuarios em intervalos regulares e
depois de quaisquer mudangas, como promog¢ao, remanejamento ou
encerramento do contrato.

e Revisar autorizacdes para direitos de acesso privilegiado especial em
intervalos mais frequentes.



Secao 9 — Acesso

9.2.6 - Retirada ou ajuste de direitos de acesso - Convém que os direitos
de acesso de todos os funcionarios e partes externas as informacoes e
aos recursos de processamento da informacao sejam retirados logo apos
o encerramento de suas atividades, contratos ou acordos, ou ajustados
apos a mudanca destas atividades.

* Alterar senhas de contas que permanecem ativas e que sejam do
conhecimento do funcionario ou parte externa que esta saindo.

e Avisar aos outros funcionarios, fornecedores e terceiros envolvidos
para nao mais compartilhar informacdes com a pessoa.

Obs.: Pessoas descontentes podem deliberadamente corromper a
informacao, sabotar os recursos de processamento da informacao ou
tentar coletar informacodes para uso futuro.



Secao 9 — Acesso

Objetivo: Tornar os usuarios responsaveis pela protecao das suas
informagdes de autenticacao.

A9.31

Use of secret authenti-
cation information

Control

Users shall be required to follow the organization’s practices in the
use of secret authentication information.




Secao 9 — Acesso

9.3.1 - Uso da informacao de autenticacao secreta - Convém que 0s
usuarios sejam orientados a seguir as praticas da organizacao quanto ao
uso da informacao de autenticacao secreta.

e Evitar manter anotadas a informacao de autenticacao secreta, a
menos que elas possam ser armazenadas de forma segura.

e Usar tamanho minimo de senha e evitar senhas baseadas em
nomes, numeros de telefone e datas de aniversario, palavras inclusas
no dicionario, caracteres consecutivos etc.

e Evitar utilizar a mesma informacao de autenticacao secreta para uso
com finalidades profissionais e pessoais.



Secao 9 — Acesso

Objetivo: Prevenir o acesso nao autorizado aos sistemas e aplicacoées.

Information access

Control

A9.4.1 rastrichion Access to information and application system functions shall be
restricted in accordance with the access control policy.
Control
A9 42 Secure log-on proce- _ _
e dures Where required by the access control policy, access to systems and
applications shall be controlled by a secure log-on procedure.
Control
A943 Password manage- _ _
el ment system Password management systems shall be interactive and shall
ensure quality passwords.
Control
A9.4.4 _USE of privileged util- |The yse of utility programs that might be capable of overriding
Ity programs system and application controls shall be restricted and tightly
controlled.
. |Control
AOQAS Access control to pro

grailn source code

Access to program source code shall be restricted.




Secao 9 — Acesso

9.4.1 - Restricao de acesso a informacao - Convém que 0 acesso a
informacao e as funcdes dos sistemas de aplicacdes seja restrito, de
acordo com a politica de controle de acesso.

e Usar menus para controlar o acesso as funcoes dos sistemas.

e Controlar quais dados podem ser acessados por um usuario e os
direitos de acesso, como ler, escrever, excluir e executar.

e Prover controles de acesso légico ou fisico para o isolamento de
aplicacoes sensiveis, dados de aplicacao ou sistemas.



Secao 9 — Acesso

9.4.2 - Procedimentos seguros de entrada no sistema (log-on) - Convém
que, onde aplicavel pela politica de controle de acesso, o acesso aos
sistemas e aplicacdes sejam controlados por um procedimento seguro de
entrada no sistema (log-on).

e Procedimento para entrada no sistema operacional seja configurado
para minimizar a oportunidade de acessos nao autorizados.

* Procedimento de entrada (log-on) revele o minimo de informacdes.

e Mostre aviso geral informando que o computador seja acessado
somente por usuarios autorizados.

 Valide informacdes de entrada no sistema somente quando todos os
dados de entrada estiverem completos.

e Caso ocorra uma condicao de erro, o sistema nao indique qual parte
do dado de entrada esta correto ou incorreto.



Secao 9 — Acesso

9.4.2 - Procedimentos seguros de entrada no sistema (log-on) - Convém
que, onde aplicavel pela politica de controle de acesso, o acesso aos
sistemas e aplicacdes sejam controlados por um procedimento seguro de
entrada no sistema (log-on).

* Proteja contra tentativas forcadas de entrada no sistema (log-on) e
registre todas as tentativas de acesso.

» Registre data e hora da ultima entrada (log-on) ou detalhes de
qualquer tentativa sem sucesso de entrada (log-on).

 Nao transmita senhas em texto claro pela rede.

e Encerre sessoes inativas apos um periodo, especialmente em locais
de alto risco (locais publicos, areas externas ou dispositivos moveis).

* Restrinja os tempos de conexao para fornecer seguranca adicional
nas aplicacdes de alto risco e reduzir a janela de oportunidade.



Secao 9 — Acesso

9.4.3 - Sistema de gerenciamento de senha - Convém que sistemas para
gerenciamento de senhas sejam interativos e assegurem senhas de
qualidade.

* Permita que os usuarios modifiquem suas proprias senhas, mas
obrigue a escolha de senhas de qualidade.

e Obrigue a mudarem senhas temporarias no primeiro acesso e force
as mudancas de senha a intervalos regulares.

e Mantenha registro das senhas anteriores e impeca a reutilizacao.
e Armazene e transmita as senhas de forma protegida.



Secao 9 — Acesso

9.4.4 - Uso de programas utilitarios privilegiados - Convém que o uso de
programas utilitarios que podem ser capazes de sobrepor os controles
dos sistemas e aplicacdes sejam restrito e estritamente controlado.

e Segregacao de programas utilitarios dos softwares de aplicacao.

 Limitacao do uso de programas utilitarios a um numero minimo de
usuarios confiaveis e autorizados.

 Remocao ou desabilitacao dos programas utilitarios desnecessarios.



Secao 9 — Acesso

9.4.5 - Controle de acesso ao codigo-fonte de programas - Convém que o
acesso ao codigo-fonte de programa seja restrito.

e Convém que seja evitado manter as bibliotecas de programa-fonte
no mesmo ambiente dos sistemas operacionais.

e Convém que o pessoal de suporte nao tenha acesso irrestrito as
bibliotecas de programa-fonte.

e Convém que seja mantido um registro de auditoria de todos os
acessos a codigo-fonte de programas.

Obs.: Se o codigo do programa-fonte pretende ser publicado,
controles adicionais para ajudar a garantir a sua integridade (por
exemplo, assinatura digital) “devem” ser considerados.



Secdo 10— Criptografia

Objetivo: Assegurar o uso efetivo e adequado da criptografia para proteger a
confidencialidade, autenticidade e/ou a integridade da informacéo.

Policy on the use of

Control

A.10.11 cryptographic controls A policy on the use of Cryptographic_mntmls for protection of
information shall be developed and implemented.
Control

A.10.1.2 |Key management A policy on the use, protection and lifetime of cryptographic keys

shall be developed and implemented through their whole lifecycle.




Secdo 10— Criptografia

10.1.1 - Politica para o uso de controles criptograficos - Convém que seja
desenvolvida e implementada uma politica para o uso de controles
criptograficos para a protecao da informacao.

* Nivel requerido de protecao com base em avaliacao de risco,
considerando tipo, forca e a qualidade do algoritmo requerido.

e Protecao de informacoes sensiveis transportadas em dispositivos
moveis, midias removiveis ou através de linhas de comunicacao.

e Considerar as leis ou regulamentacoes e restricoes aplicaveis ao uso
de técnicas criptograficas, nas diferentes partes do mundo.



Secdo 10— Criptografia

10.1.2 - Gerenciamento de chaves - Convém gue uma politica sobre o
uso, protecao e ciclo de vida das chaves criptograficas, seja desenvolvida
e implementada ao longo de todo o seu ciclo de vida.

e Gerar chaves e certificados para diferentes sistemas e aplicacoes,
distribuir para usuarios, armazenar, mudar ou atualizar chaves etc.

 Lidar com chaves comprometidas, revogar chaves, recuperar chaves
perdidas ou corrompidas, realizar copias de seguranca, guardar as
chaves, destruir chaves etc.

 Manter registro e auditoria das atividades relacionadas com o
gerenciamento de chaves.

Obs.: ISO/IEC 11770 para informacao adicional sobre o tema.



Secdo 11— Seguranca Fisica

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com os
recursos de processamento das informacgoes e as informagdes da organizacao.

Control
A11.1.1 Ph}"’_SiC?ll security Security perimeters shall be defined and used to protect areas that
perimeter contain either sensitive or critical information and information
processing facilities.
Control
A.11.1.2 |Physical entry controls|Secure areas shall be protected by appropriate entry controls to
ensure that only authorized personnel are allowed access.
: ) i Control
A 1113 |Securing offices,

rooms and facilities

Physical security for offices, rooms and facilities shall be designed
and applied.




Secdo 11— Seguranca Fisica

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com os
recursos de processamento das informacgoes e as informagdes da organizacao.

Protecting against

Control

A.1l14 |external and environ- Physical protection against natural disasters, malicious attack or
mental threats accidents shall be designed and applied.
o Control
A1115 Working in secure ‘ = _
shbebnd | s Procedures for working in secure areas shall be designed and
applied.
Control
Delivery and loading Access points such as delivery and loading areas and other points
A.l1L1.6 Siae where unauthorized persons could enter the premises shall be

controlled and, if possible, isolated from information processing
facilities to avoid unauthorized access.




Secdo 11— Seguranca Fisica

11.1.1 - Perimetro de seguranca fisica - Convém que perimetros de
seguranca sejam definidos e usados para proteger tanto as areas que
contenham as instalacoes de processamento da informacao como as
informacoes criticas ou sensiveis.

* Instalacdes de processamento da informacao fisicamente solidas.
e Existéncia de area de recepcao e sistemas de deteccao de intrusos.

* InstalacOes de processamento gerenciadas pela organizacao
fisicamente separadas das gerenciadas por partes externas.



Secdo 11— Seguranca Fisica

11.1.2 - Controles de entrada fisica - Convém que as areas seguras sejam
protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso permitido.

e Registrar data e hora da entrada e saida de visitantes.

 Armazenar de forma segura em meio eletronico ou livro de registro
fisico dados de acesso para fins de auditoria.

 Exigir de todos os funcionarios, fornecedores e partes externas, e de
todos os visitantes, alguma forma visivel de identificacao.



Secdo 11— Seguranca Fisica

11.1.3 - Seguranca em escritorios, salas e instalacdes - Convém que seja
projetada e aplicada seguranca fisica para escritorios, salas e instalacoes.

e Edificios discretos com a menor indicacao possivel da sua finalidade,
sem letreiros evidentes, fora ou dentro do edificio.

* Projetos que evitem que as informacoes confidenciais ou as
atividades sejam visiveis e possam ser ouvidas da parte externa,
inclusive, com protecao eletromagnética conforme apropriado.

e Listas de funcionarios e guias telefonicos internos, que identifiquem
a localizacao das instalacdes que processam informacodes sensiveis,
nao fiquem facilmente acessiveis a qualquer pessoal nao autorizado.



Secdo 11— Seguranca Fisica

11.1.4 - Protecao contra ameacas externas e do meio-ambiente - Convém
gue sejam projetadas e aplicadas protecao fisica contra desastres
naturais, atagues maliciosos ou acidentes.

e Convém que orientacdes de especialistas sejam obtidas sobre como
evitar danos oriundos de fogo, inundacao, terremoto, explosao,
manifestacoes civis e outras formas de desastre natural ou
provocado pela natureza.



Secdo 11— Seguranca Fisica

11.1.5 - Trabalhando em areas seguras - Convém que seja projetado e
aplicado procedimentos para o trabalho em areas seguras.

 Divulgar a existéncia de areas seguras ou as atividades nelas
realizadas, apenas se for necessario.

e Supervisionar o trabalho em areas seguras.
e Trancar areas seguras, nao ocupadas, e verificar periodicamente.

* Proibir uso de maquinas fotograficas, gravadores de video ou audio
ou de outros equipamentos de gravacao, tais como cameras em
dispositivos moveis, salvo se for autorizado.

Obs.: As normas para o trabalho em areas seguras “devem” incluir o
controle dos funcionarios, fornecedores e partes externas que
trabalham em tais areas, em todas as suas atividades.



Secdo 11— Seguranca Fisica

11.1.6 - Areas de entrega e de carregamento - Convém que pontos de
acesso, tais como areas de entrega e de carregamento e outros pontos
em que pessoas nao autorizadas possam entrar nas instalacdes, sejam
controlados e, se possivel, isolados das instalacdes de processamento da
informacao, para evitar o acesso nao autorizado.

e Areas de entrega e carregamento sejam projetadas para permitir
carregar e descarregar sem que se tenha acesso a outras areas.

* Inspecionar a presenca de explosivos, materiais quimicos ou outros
materiais perigosos, antes de serem transportados da area de
entrega e carregamento para o local de utilizacao.

e Registrar ativos antes do carregamento para o local de utilizacao.
e Segregar remessas que entram das remessas que saem da empresa.



Secdo 11— Seguranca Fisica

Objetivo: Impedir perdas, danos, furto ou roubo, ou comprometimento de ativos e
interrupcao das operacdes da organizacao.

Control
A11.21 Equipm_ent siting and Equipment shall be sited and protected to reduce the risks from
protection environmental threats and hazards, and opportunities for unau-
thorized access.
Control
A.11.2.2 |Supporting utilities Equipment shall be protected from power failures and other dis-
ruptions caused by failures in supporting utilities.
Control
A.11.2.3 |Cabling security Power and telecommunications cabling carrying data or support-
ing information services shall be protected from interception,
interference or damage.
P _ Control
A11.2.4 quipment mainte-

narnce

Equipment shall be correctly maintained to ensure its continued
availability and integrity.




Secdo 11— Seguranca Fisica

Objetivo: Impedir perdas, danos, furto ou roubo, ou comprometimento de ativos e
interrupcao das operacdes da organizagao.

A11.2.5

Removal of assets

Control

Equipment, information or software shall not be taken off-site
without prior authorization.

Al11.2.6

Security of equipment
and assets off-prem-
ises

Control

Security shall be applied to off-site assets taking into account the
different risks of working outside the organization’s premises.

A11.2.7

Secure disposal or re-
use of equipment

Control

All items of equipment containing storage media shall be verified
to ensure that any sensitive data and licensed software has been
removed or securely overwritten prior to disposal or re-use.

A11.2.8

Unattended user
equipment

Control

Users shall ensure that unattended equipment has appropriate
protection.

Al11.29

Clear desk and clear
screen policy

Control

A clear desk policy for papers and removable storage media and
a clear screen policy for information processing facilities shall be
adopted.




Secdo 11— Seguranca Fisica

11.2.1 - Escolha do local e protecao do equipamento - Convém que os
equipamentos sejam colocados no local ou protegidos para reduzir os
riscos de ameacas e perigos do meio-ambiente, bem como as
oportunidades de acesso nao autorizado.

* Hospedar equipamentos sensiveis em “data centers”.

 Minimizar o risco de ameacas como furto, incéndio, explosivos,
fumaca, agua, poeira, vibracao, efeitos quimicos, interferéncia
elétrica e nas comunicacoes, radiacao eletromagnética e vandalismo.

* Proibir comer, beber e fumar nas proximidades das instalacoes.



Secdo 11— Seguranca Fisica

11.2.2 - Utilidades - Convém que os equipamentos sejam protegidos
contra falta de energia elétrica e outras interrupcdes causadas por falhas
das utilidades.

* Conformidade com as especificacoes do fabricante.

e Capacidade para atender ao crescimento do negdcio.
e Alarmes para detectar mau funcionamento.

* Multiplas alimentacdes com rotas fisicas diferentes.

* [luminacao e comunicacao de emergéncia.

Obs: As chaves de emergéncia (switches) e valvulas para o corte de
energia, agua, gas ou outras utilidades, sejam localizadas proximo das
saidas de emergéncia ou salas de equipamentos.



Secdo 11— Seguranca Fisica

11.2.3 - Seguranca do cabeamento - Convém que o cabeamento de
energia e de telecomunicacdes que transporta dado ou da suporte aos
servicos de informacoes seja protegido contra interceptacao,
interferéncia ou danos.

e Usar linhas de energia e de telecomunicacdes subterraneas (ou
abaixo do piso) sempre que possivel.

e Cabos de energia segregados dos cabos de comunicacoes.

e Para cabeamento sensivel ou critico, instalar conduites blindados e
salas ou caixas trancadas, utilizar blindagem eletromagnética,
realizar varreduras técnicas e inspecodes fisicas.



Secdo 11— Seguranca Fisica

11.2.4 - Manutencao dos equipamentos - Convém que os equipamentos
tenham uma manutencao correta para assegurar sua disponibilidade e
integridade permanente.

 Manutencao dos equipamentos de acordo com as especificacoes.

e Registros de todas as falhas, suspeitas ou reais, e de todas as
operacoes de manutencao preventiva e corretiva realizadas.

* Na época da manutencao, dependendo da manutencao ser realizada
pelo pessoal local ou por pessoal externo a organizacao, informacoes
sensiveis sejam eliminadas do equipamento.

e Exigéncias de manutencao estabelecidas nas apodlices de seguro.



Secdo 11— Seguranca Fisica

11.2.5 - Remocao de ativos - Convém que equipamentos, informacoes ou
software nao sejam retirados do local sem autorizacao prévia.

e |dentificar funcionarios, fornecedores e partes externas que tenham
autoridade para permitir a remocao de ativos para fora do local.

e Estabelecer limites de tempo para a retirada do local.
e Registrar a retirada e a devolucao de ativos.

 Ducumentar a identidade, atribuicao e funcao de qualquer pessoa
gue manuseia ou utiliza os ativos.

Obs.: Podem ser feitas inspecoes aleatorias para detectar a retirada
nao autorizada de ativos e a existéncia de equipamentos de gravacao
nao autorizados etc., e impedir sua entrada e saida do local.



Secdo 11— Seguranca Fisica

11.2.6 - Seguranca de equipamentos e ativos fora das dependéncias da
organizacao - Convém que sejam tomadas medidas de seguranca para
ativos que operem fora do local, levando em conta os diferentes riscos
decorrentes do fato de se trabalhar fora das dependéncias da
organizacao.

 Estabelecer controles para as localidades fora das dependéncias da
organizacao, como, o trabalho em casa e localidades remotas e
temporarias, determinados por uma avaliacao de riscos.

* Inclui todas as formas de computadores pessoais, agendas
eletronicas, telefones celulares, cartdes inteligentes, papéis e outros,
utilizados no trabalho em casa, ou fora do local normal de trabalho.

Obs.: Recomenda-se evitar o risco, desencorajando o trabalho fora da
organizacao, ou restringindo o uso de dispositivos moveis.



Secdo 11— Seguranca Fisica

11.2.7 - Reutilizacao e alienacao segura de equipamentos - Convém que
todos os equipamentos que contenham midias de armazenamento de
dados sejam examinados antes do descarte, para assegurar que todos os
dados sensiveis e softwares licenciados tenham sido removidos ou sobre-
gravados com seguranca, antes do descarte ou do seu uso.

e Destruir fisicamente midias de armazenamento que contém
informacdes confidenciais ou de direitos autorais.

e Ou destruir as informacdes, apagar ou sobregravar por meio de
técnicas que tornem as informacoes originais irrecuperaveis, em vez
de se usarem as funcoes-padrao de apagar ou formatar.

e Determinar se convém destruir fisicamente o dispositivo em vez de
manda-lo para o conserto ou descarta-lo.

e Adicionalmente, pode-se usar a encriptacao completa do disco.



Secdo 11— Seguranca Fisica

11.2.8 - Equipamento de usuario sem monitoracao - Convém que 0s
usuarios assegurem que 0s equipamentos nao monitorados tenham
protecao adequada.

e Encerrar as sessoes ativas ou bloquear tela com protecao de senha.
e Efetuar a desconexao de servicos de rede ou aplicacdes.



Secdo 11— Seguranca Fisica

11.2.9 - Politica de mesa limpa e tela limpa - Convém que seja adotada
uma politica de mesa limpa de papéis e midias de armazenamento
removiveis e uma politica de tela limpa para os recursos de
processamento da informacao.

e Estabelecer uma politica de mesa limpa e tela protegida levando em
consideracao a classificacao da informacao, requisitos contratuais e
legais, e o risco correspondente e aspectos culturais da organizacao.

e Guardar as informacdes do negdcio sensiveis ou criticas em lugar
seguro, idealmente em um cofre, armario ou outras formas de
mobilia de seguranca, quando nao em uso, especialmente quando o
escritorio esta desocupado.

 Evitar uso nao autorizado de fotocopiadoras e outra tecnologia de
reproducao (scanners, maquinas fotograficas digitais etc.).



Secdo 12 —Seguranca nas Operacoes

Objetivo: Garantir a operacdo segura e correta dos recursos de processamento da
informacao.

Al121.1

Documented operating
procedures

Control

Operating procedures shall be documented and made available to
all users who need them.

Al12.1.2

Change management

Control

Changes to the organization, business processes, information pro-
cessing facilities and systems that affect information security shall
be controlled,.

Al12.1.3

Capacity management

Control

The use of resources shall be monitored, tuned and projections
made of future capacity requirements to ensure the required sys-
tem performance.

Al214

Separation of devel-
opment, testing and
operational environ-
ments

Control

Development, testing, and operational environments shall be sepa-
rated to reduce the risks of unauthorized access or changes to the
operational environment.,




Secdo 12 —Seguranca nas Operacoes

12.1.1 - Documentacao dos procedimentos de operacao - Convém que os
procedimentos de operacao sejam documentados e disponibilizados a
todos os usuarios que necessitem deles.

* InstrucOes para tratamento de erros ou condicdes excepcionais.
e Contatos para suporte e escalacao, incluindo contatos externos.

* Instrucdes quanto ao manuseio de midias, incluindo procedimentos
para o descarte seguro destas midias.

e Procedimento para o reinicio e recuperacao em caso de falha.
e Gerenciamento de trilhas de auditoria e registros (logs) de sistemas.

Obs.: Convém que os procedimentos operacionais e os procedimentos
documentados para atividades de sistemas sejam tratados como
documentos formais e as mudancas sejam autorizadas pela direcao.



Secdo 12 —Seguranca nas Operacoes

12.1.2 - Gestao de mudancas - Convém que mudancas na organizacao,
nos processos do negocio, nos recursos de processamento da informacao
e nos sistemas que afetam a seguranca da informacao, sejam
controladas.

* |dentificacao e registro das mudancas significativas.

* Planejamento, testes das mudancas, avaliacao de impactos
potenciais, incluindo impactos de seguranca da informacao.

* Procedimento formal de aprovacao das mudancas propostas e
comunicacao dos detalhes para todas as pessoas relevantes.

* Procedimentos de recuperacao, incluindo procedimentos e
responsabilidades para interrupcao e recuperacao de mudancas em
caso de insucesso ou na ocorréncia de eventos inesperados.



Secdo 12 —Seguranca nas Operacoes

12.1.3 - Gestao de capacidade - Convém que a utilizacao dos recursos
seja monitorada e ajustada e as projecoes sejam feitas para necessidades
de capacidade futura para garantir o desempenho requerido do sistema.

e |dentificar requisitos de capacidade levando-se em conta a
criticidade do negdcio e implantar controles detectivos para prever
problemas em tempo habil e projetar a capacidade futura.

* Exemplos para aumentar ou manter a capacidade incluem: exclusao
de dados obsoletos, desativacao de aplicacdes, sistemas, ou
ambientes, otimizacao das programacoes, da logica de aplicacao ou
das consultas a base, negar ou restringir a largura da banda para
recursos nao criticos ao negocio.

Obs.: Este controle também considera a capacidade dos recursos
humanos, bem como dos escritorios e instalacdes.



Secdo 12 —Seguranca nas Operacoes

12.1.4 - Separacao dos ambientes de desenvolvimento, teste e de
producao - Convém que ambientes de desenvolvimento, teste e
producao sejam separados para reduzir os riscos de acessos ou
modificacdes nao autorizadas no ambiente de producao.

e Regras para a transferéncia de software do ambiente de
desenvolvimento para o de producao.

e Separar software em desenvolvimento de software em producao.

e Testar mudancas nas aplicacdes e nos sistemas operacionais em um
ambiente de teste ou projeto piloto.

e Desabilitar compiladores, editores e ferramentas de
desenvolvimento ou utilitarios de sistemas nao necessarios.

e Evitar copiar dados sensiveis para os ambientes de testes.



Secdo 12 —Seguranca nas Operacoes

Objetivo: Assegurar que as informacdes e os recursos de processamento da
informacéao estao protegidos contra codigos maliciosos.

Al2.21

Controls against mal-
ware

Control

Detection, prevention and recovery controls to protect against
malware shall be implemented, combined with appropriate user

dawareness.




Secdo 12 —Seguranca nas Operacoes

12.2.1 - Controles contra codigos maliciosos - Convém que sejam
implementados controles de deteccao, prevencao e recuperacao para
proteger contra codigos maliciosos, combinado com um adequado
programa de conscientizacao do usuario.

* Proibir e detectar o uso de softwares nao autorizados.
* Prevenir e detectar o uso de websites maliciosos.

e Conduzir analises criticas regulares dos softwares e dados dos
sistemas que suportam processos criticos de negocio.

* [nstalar e atualizar regularmente softwares de deteccao e remocao
de codigos maliciosos para o exame de computadores e midias.

e Coletar informacdes, através por exemplo, de assinaturas de listas de
discussao e sites informativos sobre codigos maliciosos.



Secdo 12 —Seguranca nas Operacoes

12.2.1 - Controles contra codigos maliciosos - Convém que sejam
implementados controles de deteccao, prevencao e recuperacao para
proteger contra codigos maliciosos, combinado com um adequado
programa de conscientizacao do usuario.

Obs.: A utilizacao de dois ou mais tipos de software de controle contra
codigos maliciosos de diferentes fornecedores e tecnologias pode
aumentar a eficacia na protecao contra codigos maliciosos.

Obs.: Atencao contra a introducao de codigos maliciosos durante
procedimentos de emergéncia, os quais podem ultrapassar os
controles comuns de protecao contra codigos maliciosos.

Obs.: O uso isolado de softwares de reparacao e deteccao nao é
usualmente adequado e geralmente necessita ser acompanhado de
procedimentos operacionais adicionais.



Secdo 12 —Seguranca nas Operacoes

Objetivo: Proteger contra a perda de dados.

Al12.3.1

Information backup

Control

Backup copies of information, software and system images shall be
taken and tested regularly in accordance with an agreed backup

policy.




Secdo 12 —Seguranca nas Operacoes

12.3.1 - Copias de seguranca das informacdes - Convém que copias de
seguranca das informacoes, softwares e das imagens do sistema, sejam
efetuadas e testadas regularmente conforme a politica de geracao de
copias de seguranca definida.

e A abrangéncia e frequéncia “devem” refletir requisitos de negdcio.
 Armazenar as copias de seguranca em uma localidade remota.

e Dar nivel apropriado de protecao fisica e ambiental das
informacdes das copias de seguranca, consistentes com as da
instalacao principal.

e Testar as midias de backup regularmente combinado com um teste
de restauracao contra o tempo de restauracao requerido.

e Proteger as copias de seguranca através de encriptacao.



Secdo 12 —Seguranca nas Operacoes

-Objetivo: Registrar eventos e gerar evidéncias.

Control

A12.4.1 |Eventlogging Evel_lt logs regording user activities, exceptions, faults and infor-
mation security events shall be produced, kept and regularly
reviewed.

_ _ Control
Protection of log infor-

A.12.4.2 .
mation

Logging facilities and log information shall be protected against
tampering and unauthorized access.

o Control
Administrator and

A12.43
operator logs

System administrator and system operator activities shall be
logged and the logs protected and regularly reviewed.

Control

The clocks of all relevant information processing systems within
an organization or security domain shall be synchronised to a sin-
gle reference time source.

A.12.4.4 |Clock synchronisation




Secdo 12 —Seguranca nas Operacoes

12.4.1 - Registros de eventos - Convém que registros (log) de eventos das
atividades do usuario, excecdes, falhas e eventos de seguranca da
informacao sejam produzidos, mantidos e analisados criticamente, a
intervalos regulares.

* Incluir ID dos usuarios, atividades, datas, horarios e eventos-chave.
» Registros das tentativas de acesso ao sistema (aceitas e rejeitadas).

e AlteracOes na configuracao do sistema, uso de privilégios, uso de
aplicacoes e utilitarios do sistema, arquivos acessados, enderecos e
protocolos de rede, alarmes provocados pelo sistema, ativacao e
desativacao dos sistemas de protecao, registros de transacdes etc.

Obs.: Proteger os registros (log) contra a violacao da privacidade.



Secdo 12 —Seguranca nas Operacoes

12.4.2 - Protecao das informacdes dos registros de eventos (logs) -
Convém gue as informacdes dos registros de eventos (log) e seus
recursos sejam protegidas contra acesso nao autorizado e adulteracao.

e Proteger contra modificacdes nao autorizadas as informacoes dos
(logs) e problemas operacionais como: alteracdes dos tipos de
mensagens que sao gravadas, arquivos de registros (log) sendo
editados ou excluidos, capacidade de armazenamento da midia
magnética do arquivo de registros (log) excedida, resultando em
falhas no registro de eventos ou sobreposicao do registro anterior.

Obs.: Registros (log) precisam ser protegidos, porque se os dados
forem modificados ou excluidos, a sua existéncia pode gerar a falsa
sensacao de seguranca. A copia em tempo real para um sistema fora
do controle do administrador ou operador pode ser ideal.



Secdo 12 —Seguranca nas Operacoes

12.4.3 - Registros de eventos (log) de administrador e operador - Convém
que as atividades dos administradores e operadores do sistema sejam
registradas e os registros (logs) protegidos e analisados criticamente, a
intervalos regulares.

e As pessoas que possuem conta de usuario privilegiado podem ser
capazes de manipular os registros (logs) nos recursos de
processamento da informacao que estao sob o seu controle direto,
sendo portanto necessario proteger e analisar criticamente os
registros (logs) para manter o controle dos usuarios privilegiados.



Secdo 12 —Seguranca nas Operacoes

12.4.4 - Sincronizacao dos relogios - Convém que os relogios de todos os
sistemas de processamento de informacodes relevantes, dentro da
organizacao ou do dominio de seguranca, sejam sincronizados com uma
unica fonte de tempo precisa.

e Utilizar um tempo padrao de referéncia obtido de uma fonte externa
para sincronizar, de forma confiavel, os reldgios internos.

Obs.: O ajuste correto dos relégios dos computadores € importante
para garantir a exatidao dos registros (log) de auditoria, que podem
ser requeridos para investigacdes ou como evidéncias em casos legais
ou disciplinares. O protocolo de hora da rede pode ser utilizado para
sincronizar todos os relogios dos servidores.



Secdo 12 —Seguranca nas Operacoes

Objetivo: Assegurar a integridade dos sistemas operacionais.

A12.51

Installation of soft-
ware on operational
systems

Control

Procedures shall be implemented to control the installation of soft-
ware on operational systems.




Secdo 12 —Seguranca nas Operacoes

12.5.1 - Instalacao de software nos sistemas operacionais - Convém que
procedimentos para controlar a instalacao de software em sistemas
operacionais sejam implementados.

e Sistemas apenas com codigo executavel e aprovado, e sem codigos
em desenvolvimento ou compiladores.

Obs.: Qualquer decisao de atualizacao para uma nova versao precisa
considerar os requisitos do negocio e de seguranca associada, por
exemplo, a introducao de uma nova funcionalidade e a gravidade dos
problemas de seguranca associados a esta nova versao.

Obs.: E recomendado que acessos fisicos e ldgicos sejam concedidos a
fornecedores, somente quando necessario e com aprovacao gerencial.



Secdo 12 —Seguranca nas Operacoes

'Objeti_vo: Prevenir a exploragcao de vulnerabilidades técnicas.

Control
_ Management of techni- Information about technical vulnerabilities of information systems
Alzel sl el bty s being used shall be obtained in a timely fashion, the organization’s
exposure to such vulnerabilities evaluated and appropriate meas-
ures taken to address the associated risk.
i . Control
A12.6.2 estrictions on soft-

ware installation

Rules governing the installation of software by users shall be
established and implemented.




Secdo 12 —Seguranca nas Operacoes

12.6.1 - Gestao de vulnerabilidades técnicas - Convém que informacoes
sobre vulnerabilidades técnicas dos sistemas de informacao em uso,
sejam obtidas em tempo habil, com a exposicao da organizacao a estas
vulnerabilidades avaliadas e tomadas as medidas apropriadas para lidar
com os riscos associados.

 Um inventario completo e atualizado dos ativos de informacao é um
pré-requisito para uma gestao efetiva de vulnerabilidade técnica.

e Definir um prazo para a reacao a notificacoes de vulnerabilidades.

* Dependendo da urgéncia, a acao a ser tomada pode estar
relacionada a gestao de mudancas ou a resposta a incidentes.

e Avaliar os riscos associados a sua instalacao de uma correcao.

Obs.: A gestao de vulnerabilidades técnicas pode ser vista como uma
subfuncao da gestao de mudancas.



Secdo 12 —Seguranca nas Operacoes

12.6.2 - Restricoes quanto a instalacao de software - Convém que sejam
estabelecidas e implementadas regras definindo critérios para a
instalacao de software pelos usuarios.

 Definir uma politica mandatoria e restrita, sobre quais os tipos de
software os usuarios podem instalar.

e Aplicar o principio do privilégio minimo nas maquinas de usuarios.



Secdo 12 —Seguranca nas Operacoes

Objetivo: Minimizar o impacto das atividades de auditoria nos sistemas
operacionais.

Control

A12.71 Information systems | Audit requirements and activities involving verification of opera-
T Jaudit controls : T
& : tional systems shall be carefully planned and agreed to minimise

disruptions to business processes.




Secdo 12 —Seguranca nas Operacoes

12.7.1 - Controles de auditoria de sistemas de informacao - Convém que
0s requisitos e atividades de auditoria envolvendo verificacao nos
sistemas operacionais sejam cuidadosamente planejados e acordados
para minimizar interrup¢cao dos processos do negocio.

e Acordar requisitos de auditoria para acesso a sistemas e dados e o
escopo dos testes técnicos da auditoria e gerar registros de forma a
produzir uma trilha de referéncia.

e Limitar auditoria somente a leitura.

 Realizar testes que possam afetar a disponibilidade fora do horario
normal de trabalho.



Secdo 13 —Seguranca nas Comunicacoes

Objetivo: Convém que as redes sejam gerenciadas e controladas para proteger as
informacgdes nos sistemas e aplicagdes.

Objective: To ensure the protection of information in networks and its supporting information pro-

cessing facilities.

A.13.1.1 |Network controls

Control

Networks shall be managed and controlled to protect information
in systems and applications.

A13.1.2 Security of network

Control

Security mechanisms, service levels and management require-
ments of all network services shall be identified and included in

services
network services agreements, whether these services are provided
in-house or outsourced.
Control
. Segregation in net-
A13.1.3 |7°556

works

Groups of information services, users and information systems
shall be segregated on networks.




Secdo 13 —Seguranca nas Comunicacoes

13.1.1 - Controles de redes - Convém que as redes sejam gerenciadas e
controladas para proteger as informacdes nos sistemas e aplicacoes.

e Responsabilidades sobre o gerenciamento de equipamentos de rede.

e Controles especiais para protecao dos dados que trafegam sobre
redes publicas ou sobre as redes sem fio (wireless).

* Restingir e autenticar a conexao de sistemas a rede.

Obs.: Informacdes adicionais sobre seguranca em rede pode ser
encontrada na ISO / IEC 27033.



Secdo 13 —Seguranca nas Comunicacoes

13.1.2 - Seguranca dos servicos de rede - Convém que mecanismos de
seguranca, niveis de servico e requisitos de gerenciamento de todos os
servicos de rede, sejam identificados e incluidos em qualquer acordo de
servicos de rede, tanto para servicos de rede providos internamente
como para terceirizados.

e Determinar, monitorar e auditar a capacidade do provedor dos
servicos de rede de gerenciar os servicos de maneira segura.

* [dentificar e assegurar a implementacao das medidas de seguranca
necessarias para servicos especificos, como caracteristicas de
seguranca, niveis de servico e requisitos de gerenciamento.

Obs.: Servicos de rede incluem o fornecimento de conexdes, servicos
de rede privados, redes de valor agregado e solucdes de seguranca de
rede gerenciadas como firewalls e sistemas de deteccao de intrusos.



Secdo 13 —Seguranca nas Comunicacoes

13.1.3 - Segregacao de redes - Convém que grupos de servicos de
informacao, usuarios e sistemas de informacao sejam segregados

em redes.

e Dividir diferentes dominios de rede com base no nivel de confianca
(publico, estacdes de trabalho, servidores etc.), em areas da
organizacao (por exemplo, RH, financeiro, marketing) etc.

e Permitir a acesso entre dominios somente através de um gateway
(firewall etc.) considerando custos da incorporacao da tecnologia.

 Tratar acessos wireless como conexao externa e segregar esse
acesso das redes internas, até que o acesso tenha passado por um
gateway, antes de conceder comunicacao com sistemas internos.



Secdo 13 —Seguranca nas Comunicacoes

Objetivo: Manter a seguranca da informacéo transferida dentro da organizacao e
com quaisquer entidades externas.

Information transfer

Control

Formal transfer policies, procedures and controls shall be in place

A.13.2.1 |policies and proce- $ !
X to protect the transfer of information through the use of all types
of communication facilities.
_ Control
A13.22 Agreements on infor- _ _
A3.2.2 | P vion transfer Agreements shall address the secure transfer of business informa-

tion between the organization and external parties.
Control

A.13.2.3 |Electronic messaging |[pformation involved in electronic messaging shall be appropri-
ately protected.
Control

A13.2.4 Confidentiality or non- Requirements for confidentiality or non-disclosure agreements

disclosure agreements

reflecting the organization’s needs for the protection of informa-
tion shall be identified, regularly reviewed and documented.




Secdo 13 —Seguranca nas Comunicacoes

13.2.1 - Politicas e procedimentos para transferéncia de informacoes -
Convém que politicas, procedimentos e controles de transferéncias
formais, sejam estabelecidos para proteger a transferéncia de
informacoes, por meio do uso de todos os tipos de recursos de
comunicacao.

e Proteger contra interceptacao, modificacao, desvio e destruicao.
e Proteger informacoes eletronicas sensiveis transmitidas em anexos.

 Definir politica que especifiguem o uso aceitavel dos recursos
eletronicos de comunicacao (responsabilidade de funcionarios e
partes externas que possam comprometer a organizacao através de,
por exemplo, difamacao, assédio, falsa identidade, retransmissao de
"correntes", compras nao autorizadas etc.).

e Restringir a retransmissao de e-mails para enderecos externos.



Secdo 13 —Seguranca nas Comunicacoes

13.2.1 - Politicas e procedimentos para transferéncia de informacoes -
Convém que politicas, procedimentos e controles de transferéncias
formais, sejam estabelecidos para proteger a transferéncia de
informacoes, por meio do uso de todos os tipos de recursos de
comunicacao.

e Alertar quanto ao uso de fax (acesso nao autorizado a dispositivos;
retransmissao de mensagens para numeros determinados; envio de
documentos e mensagens para numero errado, por falha na
discagem ou uso de numero errado etc.).

e Alertar quanto a manter conversas confidenciais em locais publicos,
escritorios abertos, canais de comunicacao inseguros etc.

Obs.: Atentar para os aspectos legais e de negocio pertinentes.



Secdo 13 —Seguranca nas Comunicacoes

13.2.2 - Acordos para transferéncia de informacoes - Convém que sejam
estabelecidos acordos para transferéncia segura de informacodes do
negocio entre a organizacgao e partes externas.

e Assegurar a rastreabilidade dos eventos e o nao-repudio.

 Definir padrdes técnicos para embalagem e transmissao, custodia,
identificacao de portadores, responsabilidades e obrigacdes na
ocorréncia de incidentes de seguranca, como perda de dados.

* [dentificar informacdes criticas e sensiveis, garantindo que os rotulos
sejam entendidos e que a informacao seja devidamente protegida.



Secdo 13 —Seguranca nas Comunicacoes

13.2.3 - Mensagens eletronicas - Convém que as informacoes que
trafegam em mensagens eletronicas sejam adequadamente protegidas.

e Proteger contra acesso nao autorizado, modificacao ou negacao de
servico e assegurar enderecamento e transporte estejam corretos.

e Aprovar uso de servicos publicos tais como sistemas de mensagens
instantaneas, redes sociais e compartilhamento de arquivos.

Obs.: Existem muitos tipos de mensagem eletrénica, como, e-mails,
Eletronic Data Interchange (EDI), e redes sociais que cumprem um
papel importante nas comunicacdes do negocio



Secdo 13 —Seguranca nas Comunicacoes

13.2.4 - Acordos de confidencialidade e nao divulgacao - Convém que os
requisitos para confidencialidade ou acordos de nao divulgacao que
reflitam as necessidades da organizacao para a protecao da informacao
sejam identificados, analisados criticamente e documentados.

 Definir o tempo de duracao esperado do acordo.

 Definir o proprietario da informacao, que tipo de uso € permitido, e
os direitos do signatario para usar a informacao.
e Determinar termos para a informacao ser retornada ou destruida

quando do término do acordo e as acdes esperadas a serem
tomadas no caso de uma violagcao do acordo.

Obs.: Atentar para a conformidade com as leis e regulamentacoes
aplicaveis na jurisdicao para a qual eles se aplicam.



QUESTOES

CESPE/2015 - STJ - Analista Judiciario - Suporte em TI

Com base nas normas ISO 27001, ISO 27002, ISO 27003, ISO 27004 e
ISO 27005, relativas a seguranca de ativos de informacao das
organizagoes, julgue o item a seguir.

Conforme disposto na norma ISO 27002, as senhas de acesso devem,
necessariamente, ser de uso pessoal e individual bem como devem
ser mantidas sob sigilo.



QUESTOES
CESPE/2015 - MPOG - Analista em Tecnologia da Informacgdo

Julgue o seguinte item, relativo a seguranca da informacgao, com
base no que dispoem as normas ISO/IEC 27002 e ISO/IEC 27001.

De acordo com a norma ISO 27002, convém que os acordos com
terceiros que envolvam, por exemplo, processamento ou
gerenciamento dos recursos de processamento da informacao
cubram todos os requisitos de seguranca da informacao relevantes,

incluindo a possibilidade de indenizacao-a-terceiros.



QUESTOES
CESPE/2015 - MPOG - Analista em Tecnologia da Informacgdo

Julgue o seguinte item, relativo a seguranca da informacgao, com
base no que dispoem as normas ISO/IEC 27002 e ISO/IEC 27001.

A norma ISO 27002 estabelece que seja designado um proprietario
para todas as informacdes e os ativos associados com os recursos de
processamento da informacao.



QUESTOES
CESPE/2014 - ANATEL - Analista Administrativo - Suporte

Julgue os itens de 86 a 90 a respeito das normas ISO/IEC 27001 e
ISO/IEC 27002 e do sistema de gestao de segurancga da informacao
(SGSI).

A norma ISO 27002 recomenda que as chaves criptograficas usadas
para as assinaturas digitais de documentos eletronicos sejam
idénticas aquelas usadas para a criptografia desses documentos: a
padronizacao das chaves garante maior seguranca aos documentos.



QUESTOES

CESPE/2014 - TJ-SE - Analista Judiciario - Analise de Sistemas

Com base nas normas ABNT NBR ISO/IEC n.2 27001:2006 e n.2
27002:2005, julgue os itens a seguir, relativos a gestao de seguranca
da informacao.

De acordo com a norma ISO/IEC n.2 27002:2005, é permitido que o
administrador de sistemas suprima ou desative o registro (log) de
suas proprias atividades em caso de falta de espaco em disco.



QUESTOES

CESPE/2015 - MEC - Administrador de Dados

Considerando as normas ISO/IEC 27001, ISO/IEC 27002 e IN MPOG
n.2 04/2014, julgue o item subsequente.

Durante o processo de correcao das provas do ENEM, deve-se
implementar a separacao dos recursos de desenvolvimento, mas nao
os de teste e de producao.



QUESTOES - Gabarito

CESPE/2015 - STJ: ERRADO

CESPE/2015 - MPOG: CERTO (mas com base na 27002:2005)
CESPE/2015 - MPOG: ERRADO

CESPE/2014 - ANATEL: ERRADO

CESPE/2014 - TJ-SE: ERRADO

CESPE/2015 - MEC: ERRADO



Secdo 14 — Aquisicao, Dev. e Manutencao

Objetivo: Garantir que a seguranca da informacéao € parte integrante de todo o ciclo
de vida dos sistemas de informag&o. Isto também inclui os requisitos para sistemas de
informacao que fornecem servigcos sobre as redes publicas.

] ) Control
Information security

Al14.1.1 |requirements analysis
and specification

The information security related requirements shall be included in
the requirements for new information systems or enhancements to
existing information systems.

. o Control
Securing application o ) o ) _ _
A.14.1.2 |services on public Information involved in application services passing over public
networks networks shall be protected from fraudulent activity, contract dis-

pute and unauthorized disclosure and modification.

Control

Protecting application Information involved_in application serv_ice_transgctions_ shall be
services transactions |Protected to prevent incomplete transmission, mis-routing, unau-
thorized message alteration, unauthorized disclosure, unauthor-
ized message duplication or replay.

Al4.1.3

Secdo 14 — Aquisicao, Dev. e Manutencao

14.1.1 - Analise e especificacdo dos requisitos de seguranga da
informacgdo - Convém que os requisitos relacionados com seguranca da
informacdo sejam incluidos nos requisitos para novos sistemas de
informagdo ou melhorias dos sistemas de informacdo existentes.

« Definir requisitos nos estagios iniciais dos projetos de sistemas.
* Seguir um processo de aquisicdo e testes para produtos adquiridos.

* Para aquisi¢des de software, contemplar seguranca nos contratos
com fornecedores, risco e controles associados antes da compra.

* Avaliar funcionalidades adicionais criticamente para assegurar que
ela ndo introduz riscos adicionais inaceitaveis.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.1.2 - Servigos de aplicacdo seguros em redes publicas - Convém que as

informacdes envolvidas nos servicos de aplicagao que transitam sobre
redes publicas sejam protegidas de atividades fraudulentas, disputas
contratuais e divulgacao e modificacdes ndo autorizadas.

* Informar parceiros sobre as diretrizes de fornecimento e uso.

* Garantir confidencialidade e integridade de transacdes de pedidos,
pagamentos, informacdes de transacao etc.

Obs.: AplicacGes acessadas através de redes publicas sdo suscetiveis a

uma variedade de ameacgas de rede, como: atividades fraudulentas,
disputas contratuais ou divulgacdo de informacdo para o publico.

Obs.: Os controles requeridos sempre incluem métodos de

criptografia para autenticacao e segurancga na transferéncia dos dados.

Secdo 14 — Aquisicao, Dev. e Manutencao

14.1.3 - Protegendo as transag¢des nos aplicativos de servicos - Convém
que informacgdes envolvidas em transag¢Ges nos aplicativos de servicos
sejam protegidas para prevenir transmissdes incompletas, erros de
roteamento, altera¢do ndo autorizada da mensagem, divulgacdo ndo

autorizada, duplicagdo ou reapresentacao da mensagem nao autorizada.

e Usar assinaturas eletronicas para cada uma das partes.

* Criptografar o caminho de comunicagdo entre todas as partes
usando protocolos de comunicagdo seguros.

e Armazenar detalhes da transacdo fora de locais publicos, como a
Intranet da organizagdo; evitar um meio acessivel pela Internet.

* Onde for usada uma CA a seguranca € integrada ao longo de todo o
processo de gestdo dos certificados/assinaturas.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

Objetivo: Garantir que a seguranga da informacéo esta projetada e implementada
no desenvolvimento do ciclo de vida dos sistemas de informag&o.

Secure development

Control

Al421 policy Rules for the development of software and systems shall be estab-
lished and applied to developments within the organization.
Control
A14.2.2 System change control o )
HEL2 ] rocedures Changes to systems within the development lifecycle shall be con-
trolled by the use of formal change control procedures.
Technical review of Control
A14.23 aPPhCa_“ODS_I‘ﬁe-r When operating platforms are changed, business critical applica-
operating platform tions shall be reviewed and tested to ensure there is no adverse
changes impact on organizational operations or security.
Restrictions on Control
A.14.2.4 |changes to software

packages

Modifications to software packages shall be discouraged, limited to
necessary changes and all changes shall be strictly controlled.

Secdo 14 — Aquisicao, Dev. e Manutencao

Objetivo: Garantir que a segurancga da informacéo esta projetada e implementada
no desenvolvimento do ciclo de vida dos sistemas de informagao.

A14.2.5

Secure system engi-
neering principles

Control
Principles for engineering secure systems shall be established,

documented, maintained and applied to any information system
implementation efforts.

Control
A14.2.6 Secure development | grganizations shall establish and appropriately protect secure
environment development environments for system development and integra-
tion efforts that cover the entire system development lifecycle.
Control
. Outsourced develop- o ) k L
Al4.2.7 FaETt The organization shall supervise and monitor the activity of out-
sourced system development.
) Control
Aq4zg |Systemsecurity test- . ) _ . . )
540 ling Testing of security functionality shall be carried out during devel-
opment,
& Control
Aq4zg |Systemacceptance

testing

Acceptance testing programs and related criteria shall be estab-
lished for new information systems, upgrades and new versions.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.1 - Politica de desenvolvimento seguro - Convém que regras para o

desenvolvimento de sistemas e software sejam estabelecidas e aplicadas

aos desenvolvimentos realizados dentro da organizagao.

* Considerar a seguranca do desenvolvimento em todo o projeto.

* Adotar praticas de programacdo seguras tanto para novos
desenvolvimentos como para cendrios de reuso dos cédigos.

* Obter garantia de que a parte externa adota as mesmas regras para
o desenvolvimento seguro no caso de software terceirizado.

Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.2 - Procedimentos para controle de mudancas de sistemas - Convém
que as mudangas em sistemas no ciclo de vida de desenvolvimento sejam

controladas utilizando procedimentos formais de controle de mudancgas.

e Controlar mudanca de novos sistemas ou mudangas maiores em

sistemas existentes, seguindo um processo formal para documentar,

especificar, testar, controlar qualidade e gerir a implementacao.
* Obter aprovagao para mudancas antes do inicio dos trabalhos, e

garantir que usuarios aceitam as mudancas antes da implementacao.

 Garantir o controle de versao para todas as atualiza¢des de software
e de uma trilha de auditoria de todas as mudangas solicitadas.

Obs.: N3o é recomendada a utilizagdo de atualizagdes automaticas em
sistemas criticos visto que algumas atualiza¢ées podem causar falhas.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.3 - Analise critica técnica das aplica¢des apds mudancgas nas
plataformas operacionais - Quando plataformas operacionais forem
modificadas, convém que as aplica¢des criticas de negdcio sejam
analisadas criticamente e testadas para assegurar que ndao ocorreu
nenhum impacto adverso nas operagdes da organizagao ou na seguranga.

* Garantir que as mudancas previstas na plataforma operacional sejam
comunicadas em tempo habil para permitir os testes e andlises
criticas antes da implementacdo.

¢ Garantir que as mudancas necessarias sejam incluidas nos planos de
continuidade de negdcios.

Obs.: Plataformas operacionais incluem sistemas operacionais, banco
de dados e plataformas intermediarias.

Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.4 - Restri¢cdes sobre mudangas em pacotes de Software - Convém
que modificagdes em pacotes de software sejam desencorajadas e
estejam limitadas as mudancas necessarias, e todas as mudancas sejam
estritamente controladas.

« Utilizar pacotes providos por fornecedores sem modifica¢des.
Se for modificar,

* Considerar o risco de que controles e processos de integridade
embutidos no software sejam comprometidos.

* Obter consentimento do fornecedor.

* Considerar o impacto resultante quando a organizagao passa a ser
responsavel pela manutencao futura do software.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.5 - Principios para projetar sistemas seguros - Convém que
principios para projetar sistemas seguros sejam estabelecidos,
documentados, mantidos e aplicados para qualquer implementacdo de
sistemas de informacao.

* Projetar seguranga em todas as camadas da arquitetura (negdcios,
dados, aplicacGes e tecnologia), realizando o balanceamento entre a
necessidade da seguranca da informagdo com a acessibilidade.

* Analisar novas tecnologias quanto aos riscos de seguranca.

 Analisar os principios criticamente, a intervalos regulares, para
garantir que eles permanecem atualizados.

* Aplicar os principios de engenharia de seguranga onde pertinente,
para sistemas terceirizados, por meio de contratos e outros acordos.

Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.6 - Ambiente seguro para desenvolvimento - Convém que as
organizagOes estabelecam e protejam adequadamente ambientes de
desenvolvimento seguros para os esforcos de desenvolvimento e
integracao de sistemas, que cubram todo o ciclo de vida de
desenvolvimento de sistema.

* O ambiente de desenvolvimento seguro inclui pessoas, processos e
tecnologia, associados com a integracao e o desenvolvimento.

* Considerar a confiabilidade das pessoas que trabalham no ambiente.
* Considerar o grau de terceirizacdao associado aos sistemas.

* Segregar os diferentes ambientes de desenvolvimento, controlar
acesso ao ambiente de desenvolvimento, monitorar mudancas ao
ambiente e do cddigo armazenado no ambiente.

* Armazenar backups em locais seguros externos a organizagao.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.7 - Desenvolvimento terceirizado - Convém que a organizagdo
supervisione e monitore as atividades de desenvolvimento de sistemas
terceirizado.

* Considerar seguranca ao longo de toda a cadeia de suprimento.

* Considerar acordos de licencga, propriedade do cddigo e direitos de
propriedade intelectual relacionados com o conteldo terceirizado.

 Executar testes de aceitacdo relativos a qualidade dos itens.

* Executar testes para proteger contra vulnerabilidades conhecidas e
codigo malicioso, intencional e ndo intencional, antes da entrega.

* Considerar cldusulas para auditar processos de desenvolvimento.

Obs.: A organizacdo ainda é sempre responsavel pela conformidade.

Obs.: Informacdes sobre relacdo com fornecedores em ISO/IEC 27036.

Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.8 - Teste de seguranca do sistema - Convém que os testes de
funcionalidades de seguranca sejam realizados durante o
desenvolvimento de sistemas.

* Testar sistemas durante o processo de desenvolvimento, incluindo a

preparacdo de uma programacao de atividades detalhada, com
testes de entrada e saida sob determinadas condicoes.

* Para o desenvolvimento interno, convém que tais testes sejam
inicialmente realizados pela equipe de desenvolvimento.

* Realizar testes de aceitacdo independente (tanto para

desenvolvimento interno como para desenvolvimento terceirizado).

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.2.9 - Teste de aceitacdo de sistemas - Convém que programas de
testes de aceitacdo e critérios relacionados sejam estabelecidos para
novos sistemas de informacao, atualizagdes e novas versoes.

* Incluir testes de aceitacao para validar requisitos de seguranca da
informacdo e aderéncia as praticas de desenvolvimento seguro.

e Utilizar ferramentas automatizadas, como ferramentas de analise de
codigos ou scanners de vulnerabilidade, para verificar a correcdo dos
defeitos relacionados a segurancga.

 Construir um ambiente de teste realistico para assegurar que o
sistema ndo introduzira vulnerabilidades ao ambiente da organizacdo
e que os testes sdo confidveis.

Secdo 14 — Aquisicao, Dev. e Manutencao

Objetivo: Assegurar a protegao dos dados usados para teste.

i Control
A.14.3.1 |Protection of test data

Test data shall be selected carefully, protected and controlled.

24/02/2016



Secdo 14 — Aquisicao, Dev. e Manutencao

14.3.1 - Protecdo dos dados para teste - Convém que os dados de teste
sejam selecionados com cuidado, protegidos e controlados.

* Selecionar, proteger e controlar os dados de teste.

* Evitar usar bancos operacionais que contenham informacao de
identificacdo pessoal ou qualquer outra informacao confidencial.

e Aplicar procedimentos de controle de acesso semelhates aos
aplicados aos sistemas de aplicagdes em operacgao.

* Apagar a informacdo operacional logo apds a realizacdo dos testes.

Obs.: Os testes de aceitacdo geralmente requerem um volume
substancial de dados, o mais proximo possivel do operacional.

Secdo 15 — Cadeia de Suprimento

Objetivo: Garantir a protecio dos ativos da organizagdo que sdo acessiveis pelos
fornecedores.

. . Control
Information security . . . . . )
A15.1.1 |policy for supplier Information security requirements for mitigating the risks associ-
relationships ated with supplier’s access to the organization’s assets shall be

agreed with the supplier and documented.

Control

Addressing security | A]] relevant information security requirements shall be established
A.15.1.2 |within supplier agree- |apq agreed with each supplier that may access, process, store,
ments communicate, or provide IT infrastructure components for, the
organization’s information.

‘ Control
Information and com-

A15.1.3 |munication technology
supply chain

Agreements with suppliers shall include requirements to address
the information security risks associated with information and
communications technology services and product supply chain.
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Secdo 15 — Cadeia de Suprimento

15.1.1 - Politica de segurancga da informacdo no relacionamento com os
fornecedores - Convém que os requisitos de seguranga da informacao
para mitigar os riscos associados com o acesso dos fornecedores aos
ativos da organizacao sejam acordados com o fornecedor e
documentados.

e Criar uma politica de acesso as informacGes da organizacgao.
* Considerar os procedimentos para a organizacao e fornecedor.
* Conscientizar o pessoal da organizacao quanto aos procedimentos.

Obs.: Se existir uma necessidade especial de confidencialidade da
informacdo, acordos de nao divulgacdao podem ser utilizados.

Obs.: As responsabilidades contratuais e legais para proteger a
informacao permanecem com a organizacao.

Secdo 15 — Cadeia de Suprimento

15.1.2 - Identificando seguranca da informacao nos acordos com
fornecedores - Convém que todos os requisitos de seguranga da
informacao relevantes sejam estabelecidos e acordados com cada
fornecedor que possa acessar, processar, armazenar, comunicar, ou
prover componentes de infraestrutura de Tl para as informacgdes da
organizagao.

 Assegurar clareza entre a organizag¢ao e o fornecedor, com relagdo a
obrigacdo de ambas as partes com o cumprimento dos requisitos.

* Classificar a informacgdo de acordo com o esquema da organizagao.
* Controlar a subcontratacao, incluindo os controles necessarios.
* Estipular direito de auditar os processos do fornecedor.

Obs.: Convém que sejam considerados nos acordos procedimentos
para continuidade nos casos em gue o fornecedor se torne incapaz.
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Secdo 15 — Cadeia de Suprimento

15.1.3 - Cadeia de suprimento na tecnologia da comunicag¢do e
informacdo - Convém que acordos com fornecedores incluam requisitos
para contemplar os riscos de seguranca da informagao associados com a
cadeia de suprimento de produtos e servicos de tecnologia das
comunicagoes e informacao.

* Exigir que os fornecedores divulguem os requisitos de seguranca da
informacdo da organizacdo em toda a cadeia de suprimentos.

e Garantir que os componentes criticos e as suas origens podem ser
rastreadas ao longo de toda a cadeia de suprimento.

* Incluir os servigos de computagdo na nuvem neste contexto.

Secdo 15 — Cadeia de Suprimento

Objetivo: Manter um nivel acordado de seguranga da informacéo e de entrega de
servicos em consonancia com os acordos com fornecedores.

A5,

o ~ |Control
Monitoring and review

2.1 . .
of supplier services

Organizations shall regularly monitor, review and audit supplier
service delivery.

Control

Changes to the provision of services by suppliers, including

2.7 Managing changes to maintaining and improving existing information security policies,

supplier services procedures and controls, shall be managed, taking account of the
criticality of business information, systems and processes involved
and re-assessment of risks.
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Secdo 15 — Cadeia de Suprimento

15.2.1 - Monitoramento e analise critica de servicos com fornecedores -
Convém que a organizacdo monitore, analise criticamente e audite a
intervalos regulares, a entrega dos servicos executados pelos
fornecedores.

* Garantir que os termos e condi¢des dos acordos sejam cumpridos.

* Realizar auditorias nos fornecedores, em conjunto com a analise
critica dos relatérios de auditoria independente, quando disponiveis.

* Analisar criticamente os aspectos de seguranca da informacdo na
relacdo dos fornecedores com seus préprios fornecedores.

* Garantir que o fornecedor mantém capacidade de servico suficiente
e que os niveis de continuidade do servico acordados sdo mantidos.

Secdo 15 — Cadeia de Suprimento

15.2.2 - Gerenciamento de mudancas para servicos com fornecedores -
Convém que mudangas no provisionamento dos servigos pelos
fornecedores, incluindo manutenc¢do e melhoria das politicas de
seguranca da informacdo, dos procedimentos e controles existentes,
sejam gerenciadas, levando-se em conta a criticidade das informacdes do
negdcio, dos sistemas e processos envolvidos, e a reavaliagao de riscos.

* Mudancas feitas pela organizacdo: melhorias dos servicos,
desenvolvimento novas aplica¢des e sistemas, atualiza¢cbes das
politicas e procedimentos, controles novos ou modificados para
resolver os incidentes e para melhorar a seguranca da informacao.

* Mudancas nos servigos de fornecedores: mudancas e melhorias em
redes, novas tecnologias, novos produtos ou versdes, hovas
ferramentas e ambientes de desenvolvimento, localizagdo fisica dos
recursos ou subcontratacao com outro fornecedor.
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Secdo 16 — Incidentes de Seguranca

Objetivo: Assegurar um enfoque consistente e efetivo para gerenciar os incidentes
de seguranca da informac3o, incluindo a comunicag&o sobre fragilidades e eventos de
segurancga da informacgao.

Ale.l.1

Responsibilities and
procedures

Control

Management responsibilities and procedures shall be established
to ensure a quick, effective and orderly response to information
security incidents.

Al6.1.2

Reporting information
security events

Control

Information security events shall be reported through appropriate
management channels as quickly as possible.

Al6.13

Reporting information
security weaknesses

Control

Employees and contractors using the organization’s information
systems and services shall be required to note and report any
observed or suspected information security weaknesses in sys-
tems or services.

Sec¢do 16 — Incidentes de Seguranca

Objetivo: Assegurar um enfoque consistente e efetivo para gerenciar os incidentes
de seguranca da informacao, incluindo a comunicagao sobre fragilidades e eventos de
seguranga da informacéo.

Ale.l4

Assessment of and
decision on informa-
tion security events

Control

Information security events shall be assessed and it shall be
decided if they are to be classified as information security inci-
dents.

A.16.1.5

Response to informa-
tion security incidents

Control

Information security incidents shall be responded to in accordance
with the documented procedures.

Al6.1.6

Learning from
information security
incidents

Control

Knowledge gained from analysing and resolving information secu-
rity incidents shall be used to reduce the likelihood or impact of
future incidents.

Al6.1.7

Collection of evidence

Control

The organization shall define and apply procedures for the iden-
tification, collection, acquisition and preservation of information,
which can serve as evidence.
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Sec¢do 16 — Incidentes de Seguranca

16.1.1 - Responsabilidades e procedimentos - Convém que
responsabilidades e procedimentos de gestao sejam estabelecidos para
assegurar respostas rapidas, efetivas e ordenadas a incidentes de
seguranca da informacao.

* Estabelecer responsabilidades por gerenciar incidentes (planejar,
monitorar, detectar, analisar, tratar evidéncias forenses etc.).

* Manter um ponto de contato para notificacao de incidentes.

e Manter contatos apropriados com autoridades, grupos, féruns etc.
* Treinar e conscientizar as pessoas quanto ao procedimento.

* Referenciar um processo interno disciplinar formal.

Obs.: Incidentes podem transcender os limites nacionais.
Obs.: Diretrizes sobre a gestdo de incidentes em ISO/IEC 27035.

Secdo 16 — Incidentes de Seguranca

16.1.2 - Notificacdo de eventos de seguranca da informacédo - Convém
gue os eventos de seguranga da informacdo sejam relatados através dos
canais apropriados da dire¢do, o mais rapidamente possivel.

e Convém que todos os funciondrios e partes externas notifiguem
evento de seguranga o mais rapidamente possivel.

* Notificar um evento de seguranga como: violacdo da disponibilidade,
confidencialidade e integridade da informacdo, erros humanos, ndo-

conformidade com politicas ou diretrizes, procedimentos de
seguranga fisica, mudancas descontroladas de sistemas, mau
funcionamento de software ou hardware, violacao de acesso etc.

Obs.: Mau funcionamento ou comportamento anémalo pode indicar
ataques ou violagdo na seguranga e, portanto, convém que sejam
reportados como um evento de segurancga da informacao.

24/02/2016
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Sec¢do 16 — Incidentes de Seguranca

16.1.3 - Notificando fragilidades de seguranga da informacdo - Convém
que os funcionarios e partes externas que usam os sistemas e servicos de
informacgdo da organizacdo, sejam instruidos a registrar e notificar
quaisquer fragilidades de seguranca da informacao, suspeita ou
observada, nos sistemas ou servigos.

* Convém que todos os funcionarios e partes externas notifiguem
essas questdes para o ponto de contato, o mais rapido possivel, de
forma a prevenir incidentes de seguranc¢a da informacao.

* O mecanismo de notificacdo deve ser facil, acessivel e disponivel.

Obs.: Evitar tentar provar fraquezas de seguranca. Testar fraquezas
pode ser interpretado como potencial mau uso do sistema e pode
também causar danos ao servico ou sistema de informacdo e resultar
em responsabilidade legal para o individuo que executou o teste.

Secdo 16 — Incidentes de Seguranca

16.1.4 - Avaliacdo e decisdao dos eventos de seguranca da informacao -

Convém que os eventos de seguranca da informagao sejam avaliados e
seja decidido se eles sdo classificados como incidentes de seguranca da
informacao.

e Convém que se avalie cada evento usando uma escala de
classificacdo de incidentes e eventos, para decidir se o evento seja
classificado como um incidente de seguranca da informacao.

* Em casos onde a organizagdo tenha uma equipe de resposta a
incidentes de seguranca da informacao, a avaliagao e decisao seja
encaminhada para a equipe, para confirmacado ou reavaliacado.

e Convém que os resultados da avaliacdo e decisdo sejam registrados
em detalhes, para o propdsito de verificacdo e referéncia futura.

24/02/2016

15



Sec¢do 16 — Incidentes de Seguranca

16.1.5 - Resposta aos incidentes de seguranga da informacdo - Convém
gue incidentes de seguranca da informacdo sejam reportados de acordo
com procedimentos documentados.

» Convém que incidentes sejam reportados para um ponto de contato

definido e outras pessoas relevantes, ou ainda, partes externas.
* Coletar evidéncias logo apds a ocorréncia e realizar analise forense.

* Tratar as fragilidades encontradas que causem ou contribuam para o

incidente, uma vez que o incidente foi tratado.

* Convém que analises pds-incidente sejam realizadas, se necessario,
para identificar a fonte do incidente.

Obs.: O primeiro objetivo de resposta a incidente é “voltar ao nivel de

seguranca normal” e entdo iniciar a recuperacdo necessaria.

Secdo 16 — Incidentes de Seguranca

16.1.6 - Aprendendo com os incidentes de seguranca da informacao -
Convém que os conhecimentos obtidos da analise e resolu¢do dos
incidentes de seguranca da informacao sejam usados para reduzir a
probabilidade ou o impacto de incidentes futuros.

* Monitorar e quantificar os tipos, volumes e custos de incidentes.

* Convém que a informacao resultante da andlise de incidentes seja
usada para identificar incidentes recorrentes ou de alto impacto.

Obs.: A avaliagdo pode indicar a necessidade de melhoria ou controles

adicionais para diminuir a frequéncia, dano e custo de incidentes.

Obs.: Estérias de incidentes podem ser usadas em treinamentos de
conscientizagdes de usuarios como exemplos do que pode acontecer,
como responder a tais incidentes e como evita-los no futuro.
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Sec¢do 16 — Incidentes de Seguranca

16.1.7 - Coleta de evidéncias - Convém que a organizac¢do defina e
aplique procedimentos para a identificacdo, coleta, aquisicdo e
preservacado das informacgoes, as quais podem servir como evidéncias.

* Adotar procedimentos para obter evidéncias para os propdsitos de
acOes legais ou disciplinares (identificacao, coleta, preservagdo de
evidéncias, de acordo com diferentes tipos de midia etc.).

e Convém que os procedimentos levem em conta: a cadeia de
custddia, a seguranca da evidéncia, a seguranga das pessoas, papéis
e responsabilidades das pessoas envolvidas, competéncia do
pessoal, documentacdo e resumo do incidente.

* Usar certificagGes ou outros meios de qualificacdo de pessoal (e
ferramentas), para aumentar o valor da evidéncia preservada.

Secdo 16 — Incidentes de Seguranca

16.1.7 - Coleta de evidéncias - Convém que a organizac¢do defina e
aplique procedimentos para a identificacao, coleta, aquisicdo e
preservacgdo das informacgdes, as quais podem servir como evidéncias.

Obs.: Evidéncia forense pode ir além dos limites da organizacdo ou da
jurisdicdo e, em tais casos, convém que seja assegurado que a
organizag¢do tem direito de coletar as informacgdes.

Obs.: Os requisitos de diferentes jurisdicdes podem ser considerados
para maximizar as chances de admissao.

Obs.: Logo quando um evento de seguranca é detectado pode ndo ser
dbvio se o evento resultard em uma agao judicial ou ndo. E
aconselhdvel envolver um advogado ou a policia o quanto antes.
Obs.: AISO/IEC 27037 fornece diretrizes para identificacdo, coleta,
aquisicdo e preservacdo de evidéncias digitais.
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Secdo 17 — Continuidade

Objetivo: E recomendado que a continuidade da seguranga da informagéo seja
considerada nos sistemas de gestdo da continuidade do negdcio da organizagao.

Control
A1711 Plann.mg mfo_rm;_:ltlon The organization shall determine its requirements for information
security continuity security and the continuity of information security management in
adverse situations, e.g. during a crisis or disaster.
Control
Implementing infor- | The organization shall establish, document, implement and main-
Al712 |mation security conti- |tain processes, procedures and controls to ensure the required
nuity level of continuity for information security during an adverse situa-
tion.
Control
Verify, Fevicw and_ The organization shall verify the established and implemented
Al171.3 |evaluate information |ipformation security continuity controls at regular intervals in

security continuity

order to ensure that they are valid and effective during adverse
situations.

Secdo 17 — Continuidade

17.1.1 - Planejando a continuidade da seguranca da informacdo - Convém

que a organizagdo determine seus requisitos para a seguranga da
informacao e a continuidade da gestdo da seguranca da informacdo em
situagOes adversas, por exemplo, durante uma crise ou desastre.

* Assegurar que a continuidade da seguranca esta dentro do processo
de gestao da continuidade do negdcio, quando este existir.

* Assegurar que requisitos de continuidade da seguranca da
informacdo estdo contemplados na continuidade do negdcio ou nos
processos de gerenciamento da recuperagao de desastre.

Obs.: Informagdes adicionais: ISO/IEC 27031, I1SO 22313 e I1SO 22301.
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Secdo 17 — Continuidade

17.1.2 - Implementando a continuidade da seguranga da informacao -
Convém que a organizacdo estabeleca, documente, implemente e
mantenha processos, procedimentos e controles para assegurar o nivel
requerido de continuidade para a seguranca da informacao, durante uma
situacdo adversa.

* Implementrar estrutura de gerenciamento adequada.

* Designar pessoal de resposta a incidente com a necessaria
responsabilidade, autoridade e competéncia.

* Desenvolver e aprovar planos e procedimentos de resposta.

* Esabelecer e manter controles para os processos de recuperac¢do de
desastre ou de continuidade do negdcio.

Obs.: Os controles devem operar durante uma condic¢do de situacao
adversa ou outros controles devem ser estabelecidos.

Secdo 17 — Continuidade

17.1.3 - Verificagdo, analise critica e avaliagdo da continuidade da
seguranca da informacgdo - Convém que a organizac¢do verifique os
controles de continuidade da seguranca da informacao, estabelecidos e
implementados, a intervalos regulares, para garantir que eles sdo validos
e eficazes em situagdes adversas.

* Mudancgas organizacionais podem conduzir a mudangas nos
requisitos de continuidade da seguranca da informacao.

* Testar e verificar a funcionalidade dos processos, procedimentos e
controles da continuidade para garantir que eles sdo consistentes
com os objetivos da continuidade da organizacao.

Obs.: A verificacdao dos controles da continuidade da seguranca da
informacdo é diferente das verificagdes e testes da seguranca.
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Secdo 17 — Continuidade

Objetivo: Convém que a organizagdo estabeleca, documente, implemente e
mantenha processos, procedimentos e controles para assegurar o nivel requerido de
continuidade para a segurancga da informacao, durante uma situagao adversa.

Availability of infor- Control

A17.2.1 |mation processing Information processing facilities shall be implemented with redun-

facilities dancy sufficient to meet availability requirements.

Secdo 17 — Continuidade

17.2.1 - Disponibilidade dos recursos de processamento da informacao -
Convém que os recursos de processamento da informagdo sejam
implementados com redundancia suficiente para atender aos requisitos
de disponibilidade.

« |ldentificar requisitos do negdcio quanto a disponibilidade.
 Considerar componentes redundantes.

* Testar sistemas de informacao redundantes para assegurar a
transferéncia de um componente para outro componente.

Obs.: A implementacdo de redundancias pode introduzir riscos a
integridade ou confidencialidade da informacao e dos sistemas.
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Secdo 18 — Conformidade

Objetivo: Evitar violagdo de quaisquer obrigacdes legais, estatutarias,
regulamentares ou contratuais relacionadas & seguranca da informacao e de quaisquer
requisitos de seguranca.

Identification of appli-
cable legislation and

Control

All relevant legislative statutory, regulatory, contractual require-

Al8.11 contractual require- | Ments and the organization’s approach to meet these requirements
SHEHES shall be explicitly identified, documented and kept up to date for
each information system and the organization.
Control
Intellectual property Appropriate procedures shall be implemented to ensure compli-
Al8.1.2 rights ance with legislative, regulatory and contractual requirements
related to intellectual property rights and use of proprietary soft-
ware products.
Control
A18.1.3 |Protection of records |Records shall be protected from loss, destruction, falsification,

unauthorized access and unauthorized release, in accordance with

legislatory, regulatory, contractual and business requirements.

Secdo 18 — Conformidade

Objetivo: Evitar violagdo de quaisquer obrigacdes legais, estatutarias,
regulamentares ou contratuais relacionadas a seguranca da informacao e de quaisquer
requisitos de seguranca.

Al18.1.4

Privacy and protection
of personally identifi-
able information

Control

Privacy and protection of personally identifiable information shall
be ensured as required in relevant legislation and regulation where
applicable.

A18.1.5

Regulation of crypto-
graphic controls

Control

Cryptographic controls shall be used in compliance with all rel-
evant agreements, legislation and regulations.
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Secdo 18 — Conformidade

18.1.1 - Identificagdo da legislacdo aplicavel e de requisitos contratuais -
Convém que todos os requisitos legislativos estatutarios, regulamentares
e contratuais pertinentes, e o enfoque da organizacdo para atender a
esses requisitos, sejam explicitamente identificados, documentados e
mantidos atualizados para cada sistema de informacdo da organizagao.

« Convém que os controles especificos e as responsabilidades para
atender a estes requisitos sejam definidos e documentados.

* Convém que os gestores identifiquem toda a legislacdo aplicavel a
sua organizacao, para atender aos requisitos relativos ao seu tipo de
negocio. Caso a organizagao realize negdcios em outros paises
convém considerar a conformidade em todos esses paises.

Secdo 18 — Conformidade

18.1.2 - Direitos de propriedade intelectual - Convém que procedimentos
apropriados sejam implementados para garantir a conformidade com os
requisitos legislativos, regulamentares e contratuais relacionados com os
direitos de propriedade intelectual, e sobre o uso de produtos de
software proprietarios.

* Divulgar uma politica de conformidade com os direitos de
propriedade intelectual que defina o uso legal da informacao.

e Aquirir software somente por meio de fontes conhecidas.
* Tomar ac¢es disciplinares contra pessoas que violarem politicas.
e Manter provas e evidéncias da propriedade de licencas.

* Conduzir verificagdes para que somente produtos de software
autorizados e licenciados sejam instalados.
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Secdo 18 — Conformidade

18.1.3 - Protegdo de registros - Convém que registros sejam protegidos
contra perda, destruicao, falsificacdo, acesso nao autorizado e liberacao
nao autorizada, de acordo com os requisitos regulamentares,
estatutarios, contratuais e do negécio.

* Classificar registros com base no esquema da organizacao.

* Categorizar os registros em tipos (contdbeis, transac¢des, auditoria e
procedimentos operacionais).

* Tomar cuidados a respeito da possibilidade de deterioracdo das
midias usadas no armazenamento dos registros.

Obs.: Registros podem ser retidos por causa de requisitos estatutarios,
regulamentos ou contratos como prova de que uma organizagao
opera dentro de normas, ou para confirmar a situacdo financeira
perante os acionistas, partes externas e auditores.

Secdo 18 — Conformidade

18.1.4 - Protecao e privacidade de informacdes de identificacao pessoal -
Convém que a privacidade e protecao das informagdes de identificacdo
pessoal sejam asseguradas conforme requerido por legislacdo e
regulamentacao pertinente, quando aplicavel.

 Desenvolver a politica de privacidade da identificacdo pessoal.

* Indicar uma pessoa responsavel (privacy officer), que tem a funcado
de fornecer orienta¢Oes aos gestores, usudrios e provedores.

Obs.: Alguns paises tém introduzido legislagdo que estabelecem
controles na coleta e processamento de informacgao pessoal.

Obs.: AISO/IEC 29100 fornece uma estrutura de alto nivel para a
protecdo da informacgado de identificagao pessoal, no ambito da TI.
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Secdo 18 — Conformidade

18.1.5 - Regulamentacgdo de controles de criptografia - Convém que
controles de criptografia sejam usados em conformidade com todas as
leis, acordos, legislagdo e regulamentacdes pertinentes.

* Considerar restricbes a importacdo e/ou exportacdo de hardware e
software de computador para execugao de fungées criptograficas.

* Considerar restri¢cdes quanto ao uso de criptografia.

* Considerar métodos mandatérios ou discricionarios de acesso pelas
autoridades dos paises a informacao cifrada.

Obs.: Convém que a assessoria juridica garanta a conformidade com
as legislagbes e regulamentagdes vigentes. Convém que seja obtida
assessoria juridica antes de se transferir informacdes cifradas ou
controles de criptografia para outros paises.

Secdo 18 — Conformidade

Objetivo: Garantir que a segurancga da informacéo esta implementada e operada de
acordo com as politicas e procedimentos da organizagao.

Control

) The organization’s approach to managing information security and
A18.2.1 _[ndepend_ent review of |its implementation (i.e. control objectives, controls, policies, pro-
information security |cessesand procedures for information security) shall be reviewed
independently at planned intervals or when signiticant changes
occur,

Control
) Comp_liance _W_ith Managers shall regularly review the compliance of information
A18.2.2 |security policies and processing and procedures within their area of responsibility with
standards the appropriate security policies, standards and any other security
requirements.
Control
A18.2.3 | Technical compliance |1pformation systems shall be regularly reviewed for compliance
review: with the organization’s information security policies and stand-
ards.
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Secdo 18 — Conformidade

18.2.1 - Analise critica independente da seguranga da informacao -
Convém que o enfoque da organizagdo para gerenciar a seguranga da
informacdo e a sua implementacgado (por exemplo, controles, objetivo dos
controles, politicas, processos e procedimentos para a seguranca da
informacdo) seja analisado criticamente, de forma independente, a
intervalos planejados, ou quando ocorrerem mudancas significativas.

* Iniciar a anadlise critica independente pela dire¢do a fim de assegurar
a continua pertinéncia, adequacao e eficacia do enfoque.

* Avaliar oportunidades para melhoria e necessidade de mudancgas.
* Realizar auditorias internas (ou externas).

Obs.: AISO/IEC 27007, "Diretrizes para auditoria de sistemas” e a
ISO/IEC TR 27008, "Diretrizes para auditores sobre controles"
também fornecem orientac¢des para a realizagdo de andlise critica.

Secdo 18 — Conformidade

18.2.2 - Conformidade com as politicas e procedimentos de seguranca da
informacdo - Convém que os gestores analisem criticamente, a intervalos
regulares, a conformidade dos procedimentos e do processamento da
informacdo, dentro das suas areas de responsabilidade, com as normas e
politicas de seguranca e quaisquer outros requisitos de seguranca da
informacao.

¢ |[dentifiguem como analisar criticamente se os requisitos
estabelecidos nas politicas, procedimentos, normas e outras
regulamentacdes aplicaveis, estdo sendo atendidos.

* No caso de ndao conformidade: identificar as causas, avaliar a
necessidade de a¢des, implementar agao corretiva, analisar
criticamente ac¢do corretiva tomada.

* Registar e manter os resultados das analises criticas e das acGes
corretivas realizadas pelos gestores.
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Secdo 18 — Conformidade

18.2.3 - Analise critica da conformidade técnica - Convém que os
sistemas de informacao sejam analisados criticamente, a intervalos
regulares, para verificar a conformidade com as normas e politicas de
seguranca da informacao da organizacao.

* Verificar a conformidade com o apoio de ferramenta automatica ou,
alternativamente, por um engenheiro de sistemas experiente.

* Tomar precaucdes se forem usados teste de invasao.

 Analisar sistemas operacionais para garantir que controles de
hardare e softare foram corretamente implementados.

* Os testes de invasdo e avaliagdo de vulnerabilidades fornecem um
snapshot em um estado especifico para um tempo especifico.

Obs.: AISO/IEC TR 27008 fornece orientacdes especificas sobre as
analises criticas de conformidade técnica.

QUESTOES
FCC/2015 - TCM-GO - Auditor de Controle Externo - Informatica

A secdo Gestao de Incidentes de Seguranca da Informagao da
Norma ABNT NBR ISO/IEC 27002:2005 tem como objetivo
apresentar recomendagdes para

a) resolver de forma definitiva os problemas causados por incidentes
de seguranca da informacdo estabelecendo e executando as acdes
necessarias para minimizar efeitos causados aos dados dos sistemas
de informacdo e comunicacao.

b) ndo permitir a interrupc¢do das atividades do negdcio, proteger os
processos criticos contra efeitos de falhas ou desastres significativos e
assegurar a sua retomada em tempo habil, se for o caso.
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QUESTOES
FCC/2015 - TCM-GO - Auditor de Controle Externo - Informatica

A secdo Gestdo de Incidentes de Seguranca da Informacao da
Norma ABNT NBR ISO/IEC 27002:2005 tem como objetivo
apresentar recomendagoes para

¢) garantir conformidade dos sistemas com as politicas e normas
organizacionais de seguranca da informacdo e detectar e resolver
incidentes de seguranca da informacdo em tempo habil.

d) evitar violagdo de qualquer lei criminal ou civil, estatutos,
regulamentacOes ou obrigacdes contratuais e de quaisquer requisitos
de seguranca da informacao.

e) assegurar que fragilidades e eventos de seguranca da informacao
associados com sistemas de informacdo sejam comunicados,
permitindo a tomada de acdo corretiva em tempo habil.

QUESTOES
ITNERANTE/2015

Julgue o item a seguir, acerca de gestao de seguranga da informagao
a luz das normas ISO/IEC 27001 e 27002.

A fim de assegurar que os sistemas estejam sempre atualizados com
relacdo as vulnerabilidades mais conhecidas de mercado, a norma
recomenda que sejam feitas atualizacdes automaticas de sistemas
sempre que possivel.
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QUESTOES
TIMASTERS/2015

O principal objetivo da resposta aos incidentes de seguranca da
informacgdo é:

a) Reportar o incidente para um ponto de contato definido e outras
pessoas ou partes externas relevantes.

b) Coletar evidéncias logo apds a ocorréncia o incidente para
possibilitar a relizacdo de analise forense e auditoria.

c) Tratar as fragilidades encontradas que causem ou contribuam para
o incidente, uma vez que o incidente foi tratado.

d) Aumentar a cultura de seguranga da informagdo na empresa e criar
processos formais para lidar com incidentes.

e) Garantir o restabelecimento operacional voltando ao nivel de
seguranca considerado normal antes do incidente.

QUESTOES
CESPE/2015 - MPOG - Analistaem TI

Julgue o seguinte item, relativo a seguranga da informagao, com
base no que dispoem as normas ISO/IEC 27002 e ISO/IEC 27001.

Segundo a ISO/IEC 27001, os controles sdo classificados em trés
categorias: obrigatorios, como os documentos da politica de
seguranca da informacao; os mandatdrios, como os perimetros de
seguranca fisica; e os desejdveis, entre os quais se incluem os acordos
de confidencialidade.
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QUESTOES
CESPE/2015 - MEC - Administrador de Rede

Julgue o seguinte item, de acordo com o que estabelecem as
normas ISO/IEC 27001 e ISO/IEC 27002.

De acordo com a norma ISO/IEC 27002, os controles implementados
para a protecdo das informacdes de log devem levar em consideracdo
a capacidade de armazenamento da midia utilizada para esse fim.

QUESTOES

CESPE/2015 - MEC - Administrador de Dados

Considerando as normas ISO/IEC 27001, ISO/IEC 27002 e IN MPOG
n.2 04/2014, julgue o item subsequente.

De acordo com a norma ISO/IEC 27001, as informag&es publicamente
disponiveis no sitio do MEC requerem mecanismos de prote¢ao para
sua visualizagdo e modificagao.
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QUESTOES

ITNERANTE/2015

Considerando as normas ISO/IEC 27001 e ISO/IEC 27002, julgue o
item subsequente.

A secdo 18, que trada da Conformidade, possui controles que dizem
respeito a conformidade com leis e regulamentos. Se encaixa neste
contexto, inclusive, a conformidade dos controles com as politicas de
seguranca da informacdo e com outras politicas subsidiarias da
organizacdo, mas ndo questdes mais técnicas, uma vez que isso é
tratado em outros controles.

QUESTOES
CESPE/2015 - TCE-RN - Assessor Técnico de Informatica - Cargo 1

Julgue o item a seguir, acerca de gestao de seguranga da informagao
a luz das normas ISO/IEC 27001 e 27002.

Um dos objetivos das auditorias internas do SGSI é determinar se
seus controles sdao executados conforme esperado.
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QUESTOES - Gabarito

FCC/2015 - TCM-GO - Alternativa E

ITNERANTE/2015 — ERRADO

TIMASTERS/2015 — Alternativa E

CESPE/2015 — MPOG — CORRETO (p/ mim, ERRADO )
CESPE/2015 — MEC — CORRETO

CESPE/2015 — MEC — CORRETO

ITNERANTE/2015 — ERRADO

CESPE/2015 - TCE-RN — CORRETO
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