P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

Aula 0: Aula Demonstrativa/Apresentacdo do Curso
Salve, salve, Galera! Prof. Walter Cunha novamente na area...

E com muita satisfacdo que damos inicio ao curso de Gestdo de Riscos de
Seguranca da Informa (ISO 27005) em Questdes. Se vocé ainda ndo sabe, a
Norma ISO 27005 é figurinha carimbada em praticamente todos 0s concursos
de Tecnologia da Informacdo. Portanto, vamos nos dedicar de modo a nédo
darmos mole e perdermos esses preciosos pontos!

Primeiramente, gostaria de me apresentar:

Aos que ainda ndo me conhecem, sou o Prof. Walter Cunha, natural de
Fortaleza-CE, po6s-graduado em Geréncia de Projetos pela Fundagdo Getulio
Vargas (FGV) e Engenheiro Eletronico pelo Instituto Tecnoldgico de
Aeronautica (ITA).

Atualmente, ocupo o cargo de Auditor Federal de Financas e Controle da
Controladoria-Geral da Unido (AFFC), aprovado na especialidade de
Tecnologia da Informacdo, lotado em Brasilia-DF, mais especificamente
atuando na area de Governanca Corporativa. A maior parte do meu tempo
hoje é destinada a entender, harmonizar e gerar valor a partir da aplicacdo
adaptada dos mais diversos frameworks de mercado e de governo. Muito
papel? Sim, mas é o que acontece naturalmente quando se migra da do nivel
técnico-operacional para o de gestdo estratégica. Particularmente, eu me
adaptei muito bem, obrigado!

Antes de assumir o0 meu cargo atual, ocupei durante trés anos o cargo de
Analista Tributario da Receita Federal do Brasil (ATRFB), no qual exerci a
atividade de Analista de Projetos de Infraestrutura de TI. No entanto, a minha
carreira profissional comecou bem antes, em 2000, como Oficial Engenheiro
Eletrénico da Forca Aérea Brasileira (FAB), em Manaus-AM, onde permaneci
até o final da implantagdo do Sistema de Vigilancia da Amazoénia (SIVAM), em
2006. La, atuei predominantemente na area de Redes de Computadores,
minha area técnica de origem.

No mundo dos concursos, depois de muita dedicacdo, consegui alguns
resultados expressivos: 2005 — Analista de Tecnologia da Informa na SEFAZ-
AM; 2006 — Analista Tributario da Receita Federal do Brasil Tl (1o lugar da 3a
Regido Fiscal); 2006 — Analista de Financas e Controle da Controladoria-Geral
da Unido; 2007 — Analista de Tecnologia da Informa na SEFAZ-CE; 2009 —
Analista de Financas e Controle da Controladoria-Geral da Unido (sim, de
novo! E antes da mudanca de nomenclatura para Auditor), onde, se tudo
continuar correndo bem, planejo aposentar a caneta.
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Confesso ter relutado muito antes de aceitar o desafio de voltar a elaborar
cursos escritos, mas, dadas as minhas dificuldades atuais em gravar
videoaulas em casa, esta op¢do se mostrou a valvula ideal para eu continuar
produzindo.

Atualmente, mantenho também um grupo de apoio (MasterMind) via slack
(https://wc-teamgroup.slack.com/), ao qual os alunos fiéis tem acesso livre.
Entenda-se por alunos fiéis aqueles que adquirem de forma oficial os meus
cursos e/ou participam de minhas aulas presenciais, e/ou, mais recentemente,
apoiam o meu patreom (https://www.patreon.com/timasters).

Quanto a este curso, 0s objetivos sdo ndo s6 consolidar o conhecimento das
disciplinas, mas derrubar alguns mitos e mostrar que, com postura e tatica
adequadas, € possivel estar bem preparado para concorrer em qualquer
certame, independentemente da banca.

Hoje, apresentarei uma aula demonstrativa para que vocés tenham ideia de
como sera a estrutura do curso, que sera dividido em 5 (cinco) aulas, conforme
a seguinte distribuigé&o:

¢ Aula 0: Banca CESPE Parte I,
e Aula 1: Banca CESPE Parte Il;
e Aula 2: Banca CESPE Parte lll;
e Aula 3: Banca FCC;

e Aula 4: Outras Bancas.

A maioria das Questbes apresentadas aqui foram retiradas do site Gabaritou
(https://www.gabaritou.com.br/), onde rotineiramente posto as minhas
consideracdes. ApOs a apresentacdo da questdo, colocarei 0s comentarios e
argumentos explicando o gabarito. E, ao final de cada aula, serdo
disponibilizadas todas as questdes em sequéncia, sem as respostas, caso vocé
gueira imprimi-las e pratica-las antes de olhar os gabaritos e explanacdes.

Importante ressaltar que a abordagem sera a mais objetiva possivel nos temas,
sem divagacdes ou retdricas desnecessarias — o “academicismo” e o
“praticismo” serao evitados ao maximo. A meta sera o “concursismo”! Pois, de
fato, é o que aprova!

Por fim, cabe lembrar que este é um curso em QUESTOES, como tal, com
limitacbes para comentarios extensos. Portanto, o foco serd4 aprender como
resolver as questdes da forma como elas sdo cobradas pelas principais
bancas. E claro que certamente ndo deixaremos de abordar os conceitos
fundamentais de cada assunto abordado.
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Sem mais delongas, segue a aula demonstrativa Gestdo de Riscos de
Seguranca da Informacgéo (27005) em Questdes:

ATENCAOQ! Esta é apenas uma aula demonstrativa para que vocé possa
avaliar o nosso trabalho.

1. (CESPE/TCE-PI 2016) Considere que a equipe composta por quatro
analistas de sistemas de um 6rgé&o do judiciario federal brasileiro deva
desenvolver um plano de implantacdo da geréncia de riscos de
seguranca da informacdo nesse 0Orgdo. Acerca das atividades que
podem ser realizadas pela equipe, e considerando os conceitos de
geréncia de riscos, de classificacdo e controle dos ativos de

informagao, e a norma ISO/IEC 27005, € correto afirmar que essa
equipe

A deve produzir ou obter a lista de processos de negdcios aos quais
estardo vinculados os demais ativos de informagdo a serem
identificados na atividade de identificac&o de riscos

B deve particionar entre os quatro membros a responsabilidade pelo
desempenho dos seguintes papéis, entre outros: identificacdo e
andlise das partes interessadas, estabelecimento de ligag6es com as
funcdes de geréncia de riscos de alto nivel, especificacdo dos critérios
para a avaliacdo dos riscos, estimativa de impactos e aceitacdo do
risco para a organizacao

C deve aplicar uma metodologia de analise quantitativa de riscos,
excluindo a aplicacdo de uma metodologia qualitativa

D deve implantar o sistema de gestdo de seguranca da informacéo,
antes de desenvolver o plano de gestao de riscos

E deve particionar entre seus quatro membros a responsabilidade da
execucao simultanea das seguintes atividades: definicdo do escopo,
identificacdo dos riscos, tratamento dos riscos e comunicagdo do
risco

Comentarios:

a) CORRETA. A. Segundo a ISO 27005:2011,"8.2.2 Identificacdo dos ativos
Saida: Uma lista de ativos com riscos a serem gerenciados, e uma lista dos
processos de negdcio relacionados aos ativos e suas relevancias";
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b) ERRADA. Estimar impactos e aceitar riscos convém serem feitos pela
equipe de negdcio;

c) ERRADA. Excluir a analise qualitativa ndo faz sentido, uma vez que ela é
basica. E ndo ha essa obrigacéo;

d) ERRADA. N&o ha essa ordem. Inclusive é comum o PGR servir de insumo
para o SGSI,

e) ERRADA. Essas etapas séo sequenciais, e ndo simultaneas.

Gabarito Oficial: A

2. (CESPE/TCE-PA 2016) A luz da NBR ISO/IEC 27005:2011, que dispde
diretrizes para o processo de gestdo de riscos de seguranca da
informacéao (GRSI), julgue os itens a seguir.

O processo de GRSI € iterativo tanto para o processo de avaliacéo de
riscos quanto para as atividades de tratamento de risco

Comentarios:

Questao polémica. Para mim, item CORRETO. Para o CESPE, item ERRADO.
Tudo em gestdo de riscos € iterativo! Nao faz sentido dizer o contrario. Até
mesmo a base das normas ISO, desde sempre, é a ideia de processos, ciclo
PDCA e melhoria continua. Veja a Figura da norma ISO 27005 que mostra a
relacdo entre as atividades do processo de GRSI:
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DEFINICAQ DO CONTEXTO

ANALISE/AVALIACAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0d O¥IYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSIY 34d VOILIWD ASITYNY 3 OLNIWYEOLINOKW

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Ora, na figura vemos que ha um ponto de decisdo apoés a etapa de Avaliacao e
também um ponto de decisdo apds a etapa de Tratamento. Em ambos os
casos, se a Avaliacdo ou o Tratamento ndo forem satisfatorios, o ciclo
recomecga (com uma nova iteracdo) a partir da atividade de "Definicdo do
Contexto". Na verdade, bastaria pensar de forma bem 6bvia. Trata-se de um
processo. O processo, por definicdo, € composto por atividades e obedece a
um ciclo de melhoria continua. Melhoria continua envolve vérias iteracées no
famoso ciclo Plan Do Check Act.

O Unico erro que vejo neste item (o0 qual ndo tem sido a base das polémicas), é
se referir a "avaliacdo de riscos" como um processo e ao “"tratamento de riscos”
como uma atividade. Avaliacdo de riscos, segundo a norma, seria uma
atividade do processo de GRSI. Mas, mesmo isso € relativo (um processo pode
ser composto por subprocessos). Enfim, questdo péssima. Daquelas que
guanto mais vocé conhece o assunto, mais dificil fica de responder. E eu
prefiro dizer que, no caso, a questao esta mal elaborada e o examinador nao
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sabia direito o que estava fazendo. Como estive do outro lado durante muito
tempo, posso dizer que isso é possivel sim e acontece muito.

Gabarito Oficial: ERRADO, contudo discordamos da Banca.

3. (CESPE/TIJDF 2016) Com relagdo a gestdo de seguranca da
informacao, julgue os itens a seguir.

A norma ISO/IEC 27005 determina que, se uma ameaca tem valor
constante, o impacto resultante ser& o0 mesmo para todos os ativos,
independentemente de qual deles seja afetado.

Comentarios:

O processo de GRSI é iterativo tanto para o processo de avaliacdo de riscos
guanto para as atividades de tratamento de risco.

O texto € meio formal (como em toda a Norma), mas a ideia € muito simples.
Costumo pedir para os alunos decorarem uma "formulinha" macete que ajuda
muito:

Risco = [(Ameacga * Vulnerabilidade * Impacto) / Contra-Medidas].

Dela tiramos muitas conclusdes. Por exemplo, se a ameaca for nula, o risco
também serd nulo. Se a vulnerabilidade aumenta, o risco também aumenta.
Etc. Agora, veja a questdo.... Ela diz, em resumo, que se uma ameaga €
constante, o impacto também sera constante. Na verdade, ndo, pois sdo coisas
independentes. O impacto tem a ver com o valor do ativo. Se uma ameaca for
constante, para dois ativos com valor diferente, teremos riscos diferentes, 6bvio
(o ativo de maior valor, se corrompido, causa um impacto maior, claro).

Para sermos mais formais, veja a letra da Norma ISO 27005:2011: "8.2.3
Identificacdo das ameacas - Algumas ameacas podem afetar mais de um ativo.
Nesses casos, elas podem provocar impactos diferentes, dependendo de quais
ativos séo afetados."”

Gabarito Oficial: ERRADO.

4. (CESPE/STJ 2015) Com base nas normas ISO 27001, ISO 27002, ISO
27003, I1ISO 27004 e ISO 27005, relativas a seguranca de ativos de
informacéo das organizacdes, julgue os itens a seguir.
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De acordo com a norma ISO 27005, na estimativa de riscos, podem ser
aplicadas metodologias qualitativas para a identificacdo de riscos.

Comentarios:

Conforme a prépria norma:

8.3 Analise de riscos

8.3.1 Metodologias de analise de riscos

A analise de riscos pode ser empreendida com diferentes graus de
detalhamento, dependendo da criticidade dos ativos, da extensdo das
vulnerabilidades conhecidas e dos incidentes anteriores envolvendo a
organizacdo. Uma metodologia para a andlise pode ser qualitativa ou
guantitativa ou uma combinacdo de ambos, dependendo das circunstancias.

Gabatrito Oficial: CERTO.

5. (CESPE/MEC 2015) Com relacdo a norma ISO/IEC 27005, julgue os
itens subsequentes.

O conteudo da norma ISO/IEC 27005 influenciou a criagdo de outras
normas, tais como a ISO/IEC 27001 e ISO/IEC 27002.

Comentarios:

Na verdade, a 27005 é posterior a norma 27002, a qual tomou como base a
norma ISO/IEC 17799:2005.

Gabatrito Oficial: ERRADO.

6. (CESPE/TCU 2015) Com relacdo a gestéo de riscos, julgue 0os proximos
itens.

Conforme a NBR ISO/IEC 27005:2011, para a avaliacao dos riscos de
seguranca da informacgdo na organizagcdo, convém que 0s critérios de
avaliagdo sejam desenvolvidos considerando-se a criticidade dos
ativos de informacéo envolvidos.
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Comentarios:
ISO 27005:2011:
7.2.2 Critérios para a avaliagédo de riscos

Convém que os critérios para a avaliacdo de riscos sejam desenvolvidos para
avaliar os riscos de seguranca da informacéo na organizacdo, considerando 0s
seguintes itens:

()

A criticidade dos ativos de informacao envolvidos

Gabarito Oficial: CERTO.

7. (CESPE/TCU 2010) Julgue os itens subsequentes, relativos as Normas
NBR ISO/IEC 15999 e 27005.

A norma NBR ISO/IEC 27005 prescreve que 0 gerenciamento de
incidentes pode ser realizado iniciando-se com uma definicdo de
contexto, seguido por uma anédlise e avaliacdo, tratamento, aceitacao,
comunicacao, monitoramento e analise critica dos incidentes.

Comentarios:
Em vez de “Gestdo de Incidentes” deveria ser “Gestdo de Riscos”.

Gabatrito Oficial: ERRADO.

8. (CESPE/TCE-ES 2013) Com relacdo a gestdo de riscos, assinale a
opcao correta.

A O escopo da analise dos riscos deve sempre atuar sobre toda a
organizagao.

B A NBR ISO/IEC 15999 estabelece as bases para a gestdo de riscos
em seguranca da informacéo e a NBR ISO/IEC 27005 trata da gestéao de
continuidade de negdcios.

C Gerenciar os riscos é um dos principais processos da gestdo de
seguranca da informacdo, pois visa identificar, avaliar e priorizar
riscos para, em seguida, se poder aplicar, de forma coordenada e
econdmica, 0S recursos para minimizar, monitorar e controlar a
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probabilidade e o impacto de eventos negativos, de modo a se reduzir
o risco a um nivel aceitavel.

D No sentido de ganhar agilidade na identificacdo, avaliacdo e
priorizagcdo dos riscos, o gestor de seguranca da informacdo pode
deixar de consultar a alta diregcdo, sem que isso acarrete prejuizo a
gestao de riscos.

E A gestdo de seguranca da informacéo pode arbitrar alguns riscos a
priori e realizar o tratamento do risco sem prejuizo dos resultados.

Comentarios:
a) ERRADA - Os Erros estdo em "Deve" e "Sempre";

b) ERRADA — 27005 trata de gestdo de riscos de Sl e 15999 trata de
continuidade de negocio;

¢) CERTA.

d) ERRADA - A alta direcdo € a responsavel primaria pela GSI, portanto ndo
pode deixar de ser consultada;

e) ERRADA - A gestdo de Sl ndo pode simplesmente arbitrar alguns riscos, ele
deve sempre contar com a participacdo dos gestores responsaveis.

Gabatrito Oficial: C

9. (CESPE/CNJ 2013) Acerca da gestdo de seguranca da informagéo,
conforme as normas da ABNT, julgue os itens a seguir.

De acordo com a ABNT NBR ISO/IEC 27005, € preciso identificar
controles existentes e planejados em uma organizacao. Além disso, é
necessario manter uma lista que descreva sua implantacdo e seu
status de utilizacao.

Comentarios:
8.2.1.4 Identificag&o de controles existentes

Entrada: Documentacéo de controles, planos de implementacao do tratamento
do risco

Acdo: Convém que 0s controles existentes e os planejados sejam identificados

Saida: Uma lista de todos os controles existentes e planejados, sua
implementacao e status de utilizacdo
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Gabarito Oficial: CERTO

10.(CESPE/TC-DF 2014) Julgue os proximos itens referentes a gestao de
seguranca da informacdo e a gestdo de riscos e continuidade de
negocio.

Conforme a norma ISO/IEC 27005, é recomendavel que o nivel de risco
seja estimado em todos os cenarios de incidentes relevantes. Essa
estimativa serve para designar valores qualitativos ou gquantitativos
para a probabilidade e para as consequéncias do risco.

Comentarios:

A Andlise de Cenarios pode ser utilizada para auxiliar na tomada de decisdes
de politicas e no planejamento de futuras estratégias, bem como em considerar
as atividades existentes de uma organizacdo. Pode desempenhar um
importante papel em todos os trés componentes do processo de avaliagdo de
riscos, conforme definido na norma ISO 27005.

Para a identificacdo e analise de riscos, conjuntos de cenarios refletindo, por
exemplo, o “melhor caso”, o “pior caso” e o “caso esperado” podem ser
utilizados para identificar o que poderia acontecer sob circunstancias
especificas e analisar as consequéncias potenciais (negativas e positivas) e
suas probabilidades para cada cenario.

Gabatrito Oficial: CERTO

11.(CESPE/TJ-RO 2012) Conforme as normas ABNT NBR 27001, 27002 e
27005, um documento da politica de seguranca da informacéo deve
A revelar informacdes sensiveis da organizacao.
B ser aprovado pela dire¢cdo, bem como publicado e comunicado para
todos que tenham contato com a organizagao.
C conter uma declaracdo de comprometimento elaborada por todos
agueles que atuam na organizacao, inclusive pela direcao.
D apresentar uma declaracdo de aplicabilidade dos controles de
seguranca da informacdo, além de definir como serd o processo de
gestéo de riscos.
E conter o registro dos incidentes de seguranc¢a da organizacgao.

Comentarios:

QUESTAO POLEMICA! Vejamos o que a norma diz:

10
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"Convém que um documento da politica de seguranca da informacdo seja
aprovado pela direcao, publicado e comunicado para todos os funcionarios e
partes externas relevantes."

Gabarito Oficial: CERTO

12.(CESPE/TJ-RO 2012) Com relacdo a NBR 27005, assinale a opcdao
correta, no que se refere a gestdo de riscos de seguranca da
informacéo.

A Aceitar ou reter um risco durante o seu tratamento equivale a transferi-
lo.

B Os riscos residuais sdo conhecidos antes da comunicacao do risco.

C Os riscos sao reduzidos ou mitigados sem que ocorra a selegcdo de
controles.

D Qualquer atividade de comunicacdo do risco de seguranca da
informacdo deve ocorrer apenas apo6s a aceitacdo do plano de tratamento
do risco pelos gestores da organizagéo.

E A definicho do contexto da gestdo de riscos deve preceder a
identificacdo dos ativos de valor.

Comentarios:

a) ERRADA. Aceitar, Reter e Transferir, junto com Evitar, sdo diferentes tipos
de tratamento de riscos;

b) ERRADA. A comunicacéo, assim como 0 monitoramento, se da durante todo
0 processo;

c) ERRADA. Primeiro o controle deve ser selecionado para s6é entdo se mitigar
0 risco;

d) ERRADA. A comunicagdo, assim como 0 monitoramento, se da durante todo
0 processo;

e) CERTA.

Gabarito Oficial: E

13.(CESPE/MEC 2015) Os procedimentos de producdo de métricas e
indicadores de gestdo de seguranca da informacdo devem ser mais

11
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bem orientados pelo conjunto de prescricbes encontradas na norma
NBR 27005, de gestdo de riscos de seguranca da informacéo, que
pelos processos descritos nanorma NBR 27001.

Comentarios:

Depois de muita firula, esta acaba sendo apenas mais uma questdo em que é
cobrado a velha pergunta de sempre: "qual € a norma da familia 27000 que
tem foco na gestao de riscos de SI?"

A 27001 € mais abrangente, mas ndo se aprofunda nos temas de que trata.
Como toda norma de certificacdo, ela é sucinta (e, como disse em meu curso
no Provas de TI, ela €& auxiliada pelas outras normas da familia para
detalhamento). Seu foco esta somente em definir requisitos para "estabelecer,
implementar, manter e melhorar continuamente” o SGSI. Até existe um trecho
desta Norma onde ela trata de riscos de Sl (se¢cbes 6.1 e 6.2). Mas somente
listando requisitos.

A 27005, por sua vez, trata da Gestédo de Riscos de Seguranca da Informacéo
de forma que ela seja "um processo continuo”. A norma tem se¢bes como
"Contextualizacdo”, "Analise dos Riscos (ldentificacdo e Estimacao)",
"Avaliacdo dos Riscos", "Tratamento dos Riscos" etc. Enfim, o que € escrito por
alto em poucos paragrafos das secdes 6.1 e 6.2 da 27001, estd bem mais
detalhado em dezenas de paginas da 27005.

Gabatrito Oficial: CERTO

14.(CESPE/TCU 2009) O subsistema de planejamento do SGSI (ABNT NBR
ISO/IEC 27001) possui sobreposi¢cdo de atividades com a fase de
definicdo do contexto presente na norma ABNT NBR ISO/IEC 27005
bem como produz uma informacao de saida similar aquela produzida
durante o processo de aceitacdo do risco da mesma ABNT NBR
ISO/IEC 27005.

Comentarios:
Vajamos o que diz o escopo da ABNT NBR ISO/IEC 27005:

Esta Norma fornece diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacdo de uma organizacao, atendendo particularmente aos
requisitos de um Sistema de Gestdo de Seguranca da Informagéao (SGSI) de
acordo com a ABNT NBR ISO/IEC 27001. Entretanto, esta Norma Internacional
ndo inclui um meétodo especifico para a gestdo de riscos de segurangca da
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informacé&o. Cabe a organizacao definir sua abordagem ao processo de gestao
de riscos, levando em conta, por exemplo, o escopo do seu SGSI, o contexto
da gestdo de riscos e 0 seu setor de atividade econbmica. Ha varias
metodologias que podem ser utilizadas de acordo com a estrutura descrita
nesta Norma Internacional para implementar os requisitos de um SGSI.

Gabatrito Oficial: CERTO

Galerinha, por hoje é s@! Espero encontra-los na Aula 1, a qual sera a parte |l
da Banca CESPE com relacdo a Gestdo de Riscos de Seguranca da
Informacéo segundo a ISO 27005.

Até |4 e Bons Estudos!

wcC
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Lista de Questdes Abordadas nessa aula

1. (CESPE/TCE-PI 2016) Considere que a equipe composta por quatro
analistas de sistemas de um 6rgéo do judiciéario federal brasileiro deva
desenvolver um plano de implantacdo da geréncia de riscos de
seguranca da informacdo nesse 0Orgdo. Acerca das atividades que
podem ser realizadas pela equipe, e considerando os conceitos de
geréncia de riscos, de classificagdo e controle dos ativos de

informacéao, e a norma ISO/IEC 27005, é correto afirmar que essa
equipe

A deve produzir ou obter a lista de processos de negécios aos quais
estardo vinculados os demais ativos de informacdo a serem
identificados na atividade de identificacéo de riscos

B deve particionar entre os quatro membros a responsabilidade pelo
desempenho dos seguintes papéis, entre outros: identificacdo e
andlise das partes interessadas, estabelecimento de ligacbes com as
funcdes de geréncia de riscos de alto nivel, especificacdo dos critérios
para a avaliacdo dos riscos, estimativa de impactos e aceitacdo do
risco para a organizacao

C deve aplicar uma metodologia de analise quantitativa de riscos,
excluindo a aplicacdo de uma metodologia qualitativa

D deve implantar o sistema de gestdo de seguranca da informacéo,
antes de desenvolver o plano de gestao de riscos

E deve particionar entre seus quatro membros a responsabilidade da
execucao simultanea das seguintes atividades: definicdo do escopo,
identificacdo dos riscos, tratamento dos riscos e comunicacdo do
risco

2. (CESPE/TCE-PA 2016) A luz da NBR ISO/IEC 27005:2011, que dispde
diretrizes para o processo de gestdo de riscos de seguranca da
informacéao (GRSI), julgue os itens a seguir.

O processo de GRSI é iterativo tanto para o processo de avaliacdo de
riscos quanto para as atividades de tratamento de risco.

14
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. (CESPE/TJDF 2016) Com relagdo a gestdo de seguranca da
informacao, julgue os itens a seguir.

A norma ISO/IEC 27005 determina que, se uma ameaca tem valor
constante, o impacto resultante sera o0 mesmo para todos os ativos,
independentemente de qual deles seja afetado.

. (CESPE/STJ 2015) Com base nas normas ISO 27001, ISO 27002, 1SO
27003, ISO 27004 e ISO 27005, relativas a seguranca de ativos de
informacéo das organizagdes, julgue os itens a seguir.

De acordo com a norma ISO 27005, na estimativa de riscos, podem ser
aplicadas metodologias qualitativas para a identificacdo de riscos.

. (CESPE/MEC 2015) Com relacdo a norma ISO/IEC 27005, julgue os
itens subsequentes.

O conteudo da norma ISO/IEC 27005 influenciou a criacdo de outras
normas, tais como a ISO/IEC 27001 e ISO/IEC 27002.

. (CESPE/TCU 2015) Com relacéo a gestdo de riscos, julgue 0s proximos
itens.

Conforme a NBR ISO/IEC 27005:2011, para a avaliacao dos riscos de
seguranca da informacgdo na organizagcdo, convém que 0s critérios de
avaliacdo sejam desenvolvidos considerando-se a criticidade dos
ativos de informacéo envolvidos.

. (CESPE/TCU 2010) Julgue os itens subsequentes, relativos as Normas
NBR ISO/IEC 15999 e 27005.

A norma NBR ISO/IEC 27005 prescreve que 0 gerenciamento de
incidentes pode ser realizado iniciando-se com uma definicdo de
contexto, seguido por uma analise e avaliagdo, tratamento, aceitacéo,
comunicacao, monitoramento e andlise critica dos incidentes.

. (CESPE/TCE-ES 2013) Com relacao a gestdo de riscos, assinale a
opcao correta.

15
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A O escopo da analise dos riscos deve sempre atuar sobre toda a
organizagao.

B A NBR ISO/IEC 15999 estabelece as bases para a gestdo de riscos
em seguranca da informacéo e a NBR ISO/IEC 27005 trata da gestéao de
continuidade de negdcios.

C Gerenciar os riscos é um dos principais processos da gestdo de
seguranca da informacdo, pois visa identificar, avaliar e priorizar
riscos para, em seguida, se poder aplicar, de forma coordenada e
econdmica, 0S recursos para minimizar, monitorar e controlar a
probabilidade e o impacto de eventos negativos, de modo a se reduzir
0 risco a um nivel aceitavel.

D No sentido de ganhar agilidade na identificacdo, avaliacdo e
priorizagdo dos riscos, o gestor de seguranca da informacao pode
deixar de consultar a alta direcdo, sem que iSsO acarrete prejuizo a
gestéo de riscos.

E A gestdo de seguranca da informacédo pode arbitrar alguns riscos a
priori e realizar o tratamento do risco sem prejuizo dos resultados.

9. (CESPE/CNJ 2013) Acerca da gestdo de seguranca da informagéo,
conforme as normas da ABNT, julgue os itens a seguir.

De acordo com a ABNT NBR ISO/IEC 27005, € preciso identificar
controles existentes e planejados em uma organizagdo. Além disso, &
necessario manter uma lista que descreva sua implantacdo e seu
status de utilizacao.

10.(CESPE/TC-DF 2014) Julgue os proximos itens referentes a gestao de
seguranca da informacdo e a gestdo de riscos e continuidade de
negocio.

Conforme a norma ISO/IEC 27005, é recomendéavel que o nivel de risco
seja estimado em todos o0s cenarios de incidentes relevantes. Essa
estimativa serve para desighar valores qualitativos ou quantitativos
para a probabilidade e para as consequéncias do risco.

16
www.provasdeti.com.br



P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

11.(CESPE/TJ-RO 2012) Conforme as normas ABNT NBR 27001, 27002 e
27005, um documento da politica de seguranca da informacéao deve
A revelar informacgfes sensiveis da organizacao.
B ser aprovado pela direcdo, bem como publicado e comunicado para
todos que tenham contato com a organizacao.
C conter uma declaracdo de comprometimento elaborada por todos
agueles que atuam na organizacao, inclusive pela direcao.
D apresentar uma declaracdo de aplicabilidade dos controles de
seguranca da informacédo, além de definir como serd o processo de
gestéo de riscos.
E conter o registro dos incidentes de seguranca da organizacao.

12.(CESPE/TJ-RO 2012) Com relacdo a NBR 27005, assinale a opcéo
correta, no que se refere a gestdo de riscos de seguranca da
informacéo.

13.(CESPE/MEC 2015) Os procedimentos de producdo de métricas e
indicadores de gestdo de seguranca da informacdo devem ser mais
bem orientados pelo conjunto de prescricbes encontradas na norma
NBR 27005, de gestdo de riscos de seguranca da informacéo, que
pelos processos descritos nanorma NBR 27001.

14.(CESPE/TCU 2009) O subsistema de planejamento do SGSI (ABNT NBR
ISO/IEC 27001) possui sobreposicdo de atividades com a fase de
definicdo do contexto presente na norma ABNT NBR ISO/IEC 27005
bem como produz uma informacao de saida similar aquela produzida
durante o processo de aceitagcdo do risco da mesma ABNT NBR
ISO/IEC 27005.
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Aula 1: Banca CESPE Parte I
Salve, salve, Galera! Prof. Walter Cunha novamente na area...
E ai? Prontos para mais uma “saraivada” de Questées? Sem mais delongas...

Sigam-me os bons!

1. (CESPE/SECONT-ES 2009) Considere que, em uma organizagao, 0S
auditores observaram que algumas das atividades de identificagcéo de
riscos foram efetuadas parcialmente, na seguinte sequéncia:
inventario dos ativos; identificacdo de ameacas; e identificacdo de
vulnerabilidades. Nesse caso, a sequéncia de levantamento de dados
realizada est& coerente com o indicado na Norma 27.005.

Comentarios:

Segundo a norma 27.005, temos a seguinte ordem:
8.2 ldentificac&o de riscos

8.2.1 Introducéo a identificacéo de riscos

8.2.2 Identificagc&o dos ativos

8.2.3 Identificacdo das ameacas

8.2.4 Identificagao dos controles existentes

8.2.5 Identificacdo das vulnerabilidades

8.2.6 Identificagéo das consequéncias

Dai, decorre duas observacoes.

I O enunciado fala em “Inventario de Ativos”, enquanto a norma usa
expressao “ldentificacao de Ativos”.
. Alguns dos passos nao estdo presentes no enunciado.

Para a observagao (i), podemos relativizar que “Inventario” e “ldentificacéo”
seriam expressdes analogas. Ja para a observacdao (i), a expresséo
“parcialmente” relativizaria a falta de itens na sequéncia.

Contudo, o fato € ter que relativizar demais é ficar na mao da banca. Ou seja,
ela fica com o poder de decidir se a questdo esta CERTA ou ERRADA, e néo
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temos muito o que fazer. Sinceramente, ndo sei o que ela a Banca a manter
esse tipo de questéo escorregadia.

Gabarito Oficial: CERTA (mas a questao € polémica)

2. (CESPE/TRT-21 2010) Os processos que fazem parte da
analise/avaliacdo de riscos sdo identificacdo de riscos, estimativa de
riscos e avaliagdo de riscos.

Comentarios:

Segundo a ISO 27005:2011, o processo de Avaliacdo de Riscos consiste nas
seguintes atividades:

8.2 ldentificac&o de riscos
8.3 Analise de riscos
8.4 Avaliagédo de riscos

Pelo comentario acima, o enunciado tem uma ligeira modificagdo em relagéo a
letra da norma. Contudo, atente que a questdo data de 2010, ou seja, antes da
ultima verséo da norma (2011).

Gabarito Oficial: CERTA (com ressalvas)

3. (CESPE/ANTT 2013) Na estimativa de risco, atribuem-se valores as
probabilidades e também as consequéncias de um risco.

Comentarios:

Termos definidos na ABNT NBR ISO/IEC 27005:2008

3.5 Estimativa de Riscos

processo utilizado para atribuir valores a probabilidade e consequéncias de um
risco

Termos definidos na ABNT NBR ISO/IEC 27005:2011

Este termo foi removido. (Estimativa de Riscos)

Embora a enunciado faca todo o sentido, e questdo seja posterior a versao
mais recente da norma, ela ainda usa o termo “estimativa de riscos”, o qual foi
abolido.

www.provasdeti.com.br



P ROVAS DE TI Gestdo de Segurancga da Informacgdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

Gabarito Oficial: CERTA (com ressalvas)

4. (CESPE/TJ-AL 2012) De acordo com a NBR ISO/IEC n.° 27.005/2011, as
guatro possiveis acdes para o tratamento do risco de seguranca da
informagao correspondem a

a) planejamento, identificacdo, mitigacao e eliminacao do risco.
b) reducdo, retencéo, prevencdao e transferéncia do risco.

c¢) identificacéo, reducéo, mitigacdo e eliminacao do risco.

d) retencéo, reducdo, mitigacao e transferéncia do risco.

e) prevencao, identificacéo, reducao e eliminagédo do risco.

Comentarios:

Vejamos, de acordo com a NBR ISO/IEC n.° 27.005/2011:

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENGAOD ACAO DE COMPARTILHAMENTO:

EVITARO
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Veja que o enunciado da questdo usou:

0] REDUZIR em vez de MODIFICAR;
(i) TRANSFERIR em vez de COMPARTILHAR
(il  PREVENIR em vez de EVITAR.

Gabarito Oficial: CERTA (com ressalvas)
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5. (CESPE/TJ-SE 20014) Entre as formas de abordagem do risco inclui-se
a transferéncia do risco, atividade que ndo se confunde com a
abstencéo do tratamento do risco.

Comentarios:

Vejamos, de acordo com a NBR ISO/IEC n.° 27.005/2011:

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENCAO ACAO DE COMPARTILHAMENTO

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

9.2 Modificacdo do risco

Acdo: Convém que o nivel de risco seja gerenciado através da incluséo,
exclusdo ou alteracdo de controles, para que o risco residual possa ser
reavaliado e entdo considerado aceitavel.

Gabarito Oficial: ERRADA

6. (CESPE/MEC 2015) O tratamento de risco geralmente aumenta as
despesas organizacionais. As opgdes para o tratamento do risco néao
podem ser usadas em conjunto.

Comentarios:

A afirmagdo que o tratamento de risco geralmente aumenta a despesas
organizacionais é um tanto quanto polémica. Se de um lado, ndo se
concebe a implementacdo de um plano de gestdo de riscos se destacar
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orcamento para ele. De outro, a organizacdo fica muito menos sujeita a
prejuizos decorrentes da ndo-gestéao.

Felizmente, quanto a usar a poder usar as medidas de tratamento em
conjunto ndo ha controvérsia alguma. Vejamos o que diz a Norma:

As quatro opcbes para o tratamento do risco ndo s&do mutuamente
exclusivas. As vezes, a organizacdo pode beneficiar-se substancialmente
de uma combinacdo de opcoes, tais como a reducédo da probabilidade do
risco, a reducédo de suas consequéncias e o compartilhamento ou retencéo
dos riscos residuais.

Gabarito Oficial: ERRADA

7. (CESPE/MEC 2015) Entre as formas de abordagem do risco inclui-se a
transferéncia do risco, atividade que ndo se confunde com a
abstencéo do tratamento do risco.

Comentarios:

Vejamos, de acordo com a NBR ISO/IEC n.° 27.005/2011:

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENCAO ACAO DE COMPARTILHAMENTO

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Podemos entender:

TRANSFERENCIA como COMPARTILHAMENTO e
ABSTENGCAO NO TRATAMENTO como retengao.
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E, como mostrado na figura, sdo de fato medidas de tratamento diferentes.

9.5 Compartilhamento do risco

Acdo: Convém que um determinado risco seja compartilhado com outra
entidade que possa gerencid-lo de forma mais eficaz, dependendo da
avaliagdo de riscos.

9.4 Acéo de evitar o risco
Acdo: Convém que a atividade ou condicdo que da origem a um
determinado risco seja evitada.

Gabarito Oficial: CERTA

. (CESPE/TRE-MS 2013) De acordo com a norma ABNT NBR ISO/IEC
27.005, os processos da analise de riscos incluem

a) aidentificacdo de consequéncias.
b) a definicdo e mensuracéo da efetividade de controles.

c) a deteccdo de erros no resultado de processamento de
informacades.

d) o contato com autoridades.

e) os acordos de confidencialidade.

Comentarios:

Questao tranquila, extraida diretamente da Norma.

8 Processo de Avaliacao de Riscos de Seguranca da Informagao
(...)
8.2 Identificacdo de riscos
8.2.1 Introducéo a identificacdo de riscos
8.2.2 ldentificacdo dos ativos
8.2.3 ldentificacdo das ameacas
8.2.4 Identificacdo dos controles existentes
8.2.5 ldentificacdo das vulnerabilidades
8.2.6 ldentificacdo das consequéncias

(..
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8.3 Analise de riscos
8.4 Avaliacao de riscos

Gabarito Oficial: A

9. (CESPE/PREVIC 2011) Uma ameaca pode causar impacto em VAarios
ativos ou apenas em parte de um deles, podendo ter efeitos imediatos
(operacionais) ou futuros (negoécios).

Comentarios:

De acordo com a norma:

Uma ameaca tem o potencial de comprometer ativos (tais como,
informagdes, processos e sistemas) e, por isso, também as organizacdes.
Ameacas podem ser de origem natural ou humana e podem ser acidentais
ou intencionais.

()

Algumas ameacas podem afetar mais de um ativo. Nesses casos, elas
podem provocar impactos diferentes, dependendo de quais ativos sao
afetados.

Destaquei o primeiro paragrafo para termos a definicdo de ameaca.
O primeiro periodo do segundo paragrafo destacado arremata a questéo.

Procurei por algum trecho na norma que remetesse ao segundo periodo do
segundo paragrafo, mas nao encontrei. Porém, ele é praticamente uma
decorréncia l6gica do primeiro.

Gabarito Oficial: CERTA

10.(CESPE/TER-PI 2016) Considere que a equipe composta por quatro
analistas de sistemas de um 6rgéo do judiciéario federal brasileiro deva
desenvolver um plano de implantacdo da geréncia de riscos de
seguranca da informacdo nesse 0Orgdo. Acerca das atividades que
podem ser realizadas pela equipe, e considerando 0s conceitos de
geréncia de riscos, de classificacdo e controle dos ativos de

informacdo, e a norma ISO/IEC 27005, é correto afirmar que essa
equipe
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a) deve produzir ou obter a lista de processos de negocios aos quais
estardo vinculados os demais ativos de informagdo a serem
identificados na atividade de identificac&o de riscos.

b) deve particionar entre os quatro membros a responsabilidade pelo
desempenho dos seguintes papéis, entre outros: identificacdo e
andlise das partes interessadas, estabelecimento de ligag6es com as
funcdes de geréncia de riscos de alto nivel, especificacdo dos critérios
para a avaliacdo dos riscos, estimativa de impactos e aceitacdo do
risco para a organizacao.

c) deve aplicar uma metodologia de andlise guantitativa de riscos,
excluindo a aplicacdo de uma metodologia qualitativa.

d) deve implantar o sistema de gestdo de seguranca da informacéo,
antes de desenvolver o plano de gestéao de riscos.

e) deve particionar entre seus quatro membros a responsabilidade da
execucao simultanea das seguintes atividades: definicdo do escopo,
identificacdo dos riscos, tratamento dos riscos e comunicagao do
risco.

Comentarios:
De acordo com a Norma:

8.2.2 Identificac&o dos ativos

Entrada: Escopo e limites para o processo de avaliacdo de riscos a ser
executado; lista de componentes com responsaveis, localidade, funcéo etc..

Acdo: Convém que os ativos dentro do escopo estabelecido sejam
identificados (refere-se a ABNT NBR ISO/IEC 27001:2006, Secao 4.2.1.d)

1)).
()

Saida: Uma lista de ativos com riscos a serem gerenciados, e uma lista dos
processos de negocio relacionados aos ativos e suas relevancias.

Mais uma questdo que foi extraida da Norma com alguma pequenas
variacfes no texto, mas que significam a mesma coisa.

Gabarito Oficial: A
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11.(CESPE/MEC 2015) O processo para a gestao de riscos de seguranca
da informacdo descrito pela referida norma pode ser usado para
avaliacbes de riscos em um projeto; porém, ndo pode ser aplicado a
operacdao cotidiana de um SGSI.

Comentérios:

E fato que a disciplina de Gerenciamento de Projetos (PMBoK) vem ha
muito pregando uma boa gestdo de riscos como fator decisivo no sucesso
dos projetos. Contudo, Gestdo de Riscos ndo sO pode como deve ser
aplicado as operacdes cotidianas, por exemplo, por meio da disciplina de
Gerenciamento de Processos.

Bom, mas se eu apenas falar, é provavel que vocé ndo leve muita fé.
Portanto, vamos ver o que a Norma diz.

5 Contextualizacao

(...)

Convém que os esfor¢os de seguranca lidem com riscos de maneira efetiva
e no tempo apropriado, onde e quando forem necesséarios. Convém que a
gestdo de riscos de seguranca da informacdo seja parte integrante das
atividades de gestdo da seguranca da informacdo e aplicada tanto a
implementacéo guanto a operacéo cotidiana de um SGSI.

Gabarito Oficial: ERRADA

12.(CESPE/MEC 2015) Conforme descreve a norma em questdo, a
metodologia para estimativa de riscos qualitativa pode ser utilizada:
como uma verificagcado inicial a fim de identificar riscos que exigirdo
uma analise mais detalhada; quando esse tipo de analise é suficiente
para atomada de decisfes; e quando os dados numeéricos ou recursos
sao insuficientes para uma estimativa quantitativa.

Comentarios:
Ja sabe, né? Vamos a Norma...

8.3 Andlise de riscos

8.3.1 Metodologias de analise de riscos

A andlise de riscos pode ser empreendida com diferentes graus de
detalhamento, dependendo da criticidade dos ativos, da extensdo das
vulnerabilidades conhecidas e dos incidentes anteriores envolvendo a
organizacdo. Uma metodologia para a analise pode ser qualitativa ou
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guantitativa ou uma combinacdo de ambos, dependendo das
circunstancias. Na pratica, a analise qualitativa é frequentemente utilizada
em primeiro lugar para obter uma indicacdo geral do nivel de risco e para
revelar os grandes riscos. Depois, poderd ser necessario efetuar uma
analise quantitativa ou _mais_especifica, nos grandes riscos. 1sso_ocorre
porque normalmente € menos complexo € menos oneroso realizar analises
gualitativas do que guantitativas.

Gabarito Oficial: CERTA

13.(CESPE/ANATEL 2014) Como o processo de gestdo de riscos de
seguranca da informacao contribui para a identificacdo de riscos, para
a andlise de riscos e para o estabelecimento da ordem prioritaria para
tratamento de riscos, ele deve ser aplicado a organizagcdo como um
todo, e ndo apenas a uma area especifica.

Comentarios:

Soa até incoerente admitir que determinado framework pode ser aplicado
ao todo, mas ndo a determinada parte. Mas, vai saber... De modo a sanar a
inseguranca, vamos recorrer novamente a Norma:

5 Contextualizacédo

(...)

O processo de gestdo de riscos de seguranca da informagédo pode ser
aplicado a organizagdo como um todo, a uma area especifica da
organizacéo (por exemplo, um departamento, um local fisico, um servigo), a
gualquer sistema de informacfes, a controles ja existentes, planejados ou
apenas a aspectos particulares de um controle (por exemplo: o plano de
continuidade de negdcios).

Gabarito Oficial: ERRADA

14.(CESPE/ANATEL 2014) A referida norma prevé quatro opc¢des para o
tratamento de um risco identificado: reducdo do risco por meio de
controles, para que o risco residual seja considerado aceitavel;
retencdo do risco: que considera o risco como aceitavel; transferéncia
do risco: em que se transfere o risco para outra entidade que possa
gerencia-lo de forma eficaz; e reversdao do risco, em que 0 risco é
transformado em oportunidade de negécio.

10
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Comentarios:

Relembrando...

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENCAO ACAO DE COMPARTILHAMENTO

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Como ja vimos em outras questdes:

REDUCAO é aceita como MODIFICACAO; e
TRANSFERENCIA é aceita como COMPARTILHAMENTO;

Mas REVERSAO néo é prevista como medida de tratamento na norma. Em
seu lugar, o enunciado deveria ter relacionado EVITAR.

9.4 Acao de evitar o risco
Acdo: Convém que a atividade ou condicdo que da origem a um
determinado risco seja evitada.

Gabarito Oficial: ERRADA

15.(CESPE/TRF-1 2017) A qualidade e a exatiddo do processo de analise
guantitativa de riscos estdo relacionadas a disponibilidade de dados
histéricos e auditaveis.

Comentarios:

11
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Ja falamos algumas vezes sobre a analise qualitativa de riscos, vamos
entdo agora detalhar um pouco a andlise quantitativa usando a Norma:

8.3 Andlise de riscos

8.3.1 Metodologias de analise de riscos

(b) Andlise quantitativa de riscos:

A andlise quantitativa utiliza uma escala com valores numéricos (e ndo as
escalas descritivas usadas na analise qualitativa) tanto para consequéncias
guanto para a probabilidade, usando dados de diversas fontes. A qualidade
da analise depende da exatiddo e da integralidade dos valores numeéricos e
da validade dos modelos utilizados. A analise quantitativa, na maioria dos
casos, utiliza dados historicos dos incidentes, proporcionando a vantagem
de poder ser relacionada diretamente aos objetivos da seguranca da
informacéo e interesses da organizacdo. Uma desvantagem ¢ a falta de tais
dados sobre novos riscos ou sobre fragilidades da seguranca da
informacdo. Uma desvantagem da abordagem quantitativa ocorre quando
dados factuais e auditaveis ndo estdo disponiveis. Nesse caso, a exatidao
do processo de avaliacdo de riscos e os valores associados tornam-se
ilusarios.

Gabarito Oficial: CERTA

16.(CESPE/MEC 2015) Parte interessada é a pessoa ou a organizagao
passivel de ser afetada pela decisdo sobre a forma de tratar do risco.
Comentarios:
Termos definidos na ABNT NBR ISO/IEC 27005:2011
3.18 parte interessada
pessoa ou organizacdo que pode afetar, ser afetada, ou perceber—se

afetada por uma decisao ou atividade

Apesar de pequenas diferengas os enunciados significam na pratica a
mesma coisa.

Gabarito Oficial: CERTA

17.(CESPE/MEC 2015) As organizagcfes nao devem definir o escopo e o
limite da gestdo de riscos, pois necessitam estar preparadas para

12
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atuarem quando da ocorréncia de algum evento prejudicial aos
negocios.

Comentarios:

De cara, a expressdo “dever” ndo se coaduna com O preconizado na
Norma, a qual sempre usa a expressao “convém”.

Outra coisa, estranha é o enunciado afirmar que as organiza¢cdes nédo
devem definir escopo. Ora, durante nossos estudos aprendemos que um
dos fatores de sucesso de qualquer inciativa € justamente a delimitacdo do

escopo de atuacao.
Contudo, como é a praxe, vamos recorrer a letra da Norma.

7 Definicdo do contexto
7.1 Consideracbes Gerais

Entrada: Todas as informacdes sobre a organizacdo relevantes para a
definicdo do contexto da gestdo de riscos de seguranca da informacao.

Acdo: Convém que o contexto externo e interno para gestdo de riscos de
seguranca da informacao seja estabelecido, o que envolve a definicdo dos
critérios basicos necessarios para a gestdo de riscos de seguranga da
informacado (7.2), a_definicdo do escopo e dos limites (7.3) e o
estabelecimento de uma organizacdo apropriada para operar a gestao de
riscos de seguranca da informacéao (7.4).

Gabarito Oficial: ERRADA

18.(CESPE/MEC 2015) Os riscos que sao integrantes do plano de gestéo
de risco devem ser identificados, mas ndo convém que sejam
priorizados devido aincerteza do seu acontecimento.

Comentérios:

Essa é mamédo com aclUcar. Como pode se conceber ndo priorizar 0s
riscos? Uma vez que 0S recursos nao sao infinitos, como fariamos para
decidir quais riscos seriam tratados?

Bom, deixando de lado a filosofia, vamos consultar mais uma vez a Norma:

13
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8 Processo de avaliacdo de riscos de seguranca da informacéo

8.1 Descricao geral do processo de avaliacdo de riscos de seguranca
dainformacéao

()

Entrada: Critérios basicos, o escopo e os limites, e a organizacdo do
processo de gestdo de riscos de seguranca da informacdo que se esta
definindo.

Acao: Convém que os riscos sejam identificados, quantificados ou descritos
gualitativamente, priorizados em funcdo dos critérios de avaliacdo de
riscos e dos objetivos relevantes da organizagéo.

Gabarito Oficial: ERRADA

19.(CESPE/BASA 2012) A conscientizacdo dos gestores a respeito dos
riscos, da natureza dos controles aplicados para mitiga-los e das areas
definidas como de interesse pela organizagao auxilia a organizagédo na
gestdo dos incidentes e eventos previstos, porém néo influencia no
tratamento dos incidentes nao previstos.

Comentarios:

Se vocé ja estd se acostumando a lidar com Riscos (pelo menos para a
prova), dever ter se sentido incomodado ao ler que “a conscientizagdo dos
gestores (...) ndo influencia no tratamento dos incidentes n&o previstos.

Medidas de tratamento além de tratarem os incidentes-alvo, normalmente
ajudam a tratam outros incidentes, conhecidos ou nao. Por exemplo, se
faco um treinamento para que um usuario proteja seus dados para
divulgacdo néo autorizada, eu fatalmente o estarei preparando para evitar a
perda dos dados.

Agora, vamos Ver o que esta escrito na norma:

6 Visao geral do processo de gestao de riscos de seguranca da
informacéo

Durante o processo de gestdo de riscos de seguranca da informacao, €
importante que os riscos e a forma com que sdo tratados sejam
comunicados ao pessoal das areas operacionais e gestores apropriados.
Mesmo antes do tratamento do risco, informacgdes sobre riscos identificados

14
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podem ser muito Uteis para o gerenciamento de incidentes e ajudar a
reduzir possiveis prejuizos. A conscientizacdo dos gestores e pessoal no
gue diz respeito aos riscos, a natureza dos controles aplicados para mitiga-
los e as areas definidas como de interesse pela organizacdo, auxiliam a
lidar com os incidentes e eventos ndo previstos da maneira mais efetiva.
Convém que os resultados detalhados de cada atividade do processo de
gestdo de riscos de seguranca da informacdo, assim como as decisdes
sobre o processo de avaliacdo de riscos e sobre o tratamento do risco
(representadas pelos dois pontos de decisdo na Figura 2), sejam
documentados.

Gabarito Oficial: ERRADA

20.(CESPE/TRF-1 2017) Entre os ativos de suporte e infraestrutura
incluem-se os recursos humanos, as instalagdes fisicas e a estrutura
da organizagéo.

Comentarios:

Que um humanista ndo nos ouca, mas € isso mesmo. Para GRSI, recursos
humanos (pessoas) sao sim ativos de suporte e infraestrutura.

Para variar, vamos a Norma:
B.1 Exemplos de identificagdo de ativos

Para estabelecer o valor de seus ativos, uma organizacao precisa primeiro
identifica-los (num nivel de detalhamento adequado). Dois tipos de ativos
podem ser distinguidos:
e Ativos primarios:
o Processos e atividades do negdcio
o Informacéo
e Ativos de suporte e infraestrutura (sobre os quais 0s elementos
primarios do escopo se apoiam), de todos os tipos:
Hardware
Software
Rede
Recursos humanos
Instalaces fisicas
A estrutura da organizacéo

O O O O O O

Gabarito Oficial: CERTA

15
www.provasdeti.com.br



P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

Galerinha, por hoje é sé! Espero sinceramente que vocés estejam apreciando o
curso. Abracos!

wcC

16
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Enunciado das Questdes Abordadas nessa aula

1.

(CESPE/SECONT-ES 2009) Considere que, em uma organizagéo, 0sS
auditores observaram que algumas das atividades de identificacdo de
riscos foram efetuadas parcialmente, na seguinte sequéncia:
inventario dos ativos; identificacdo de ameacas; e identificacdao de
vulnerabilidades. Nesse caso, a sequéncia de levantamento de dados
realizada esta coerente com o indicado na Norma 27.005.

(CESPE/TRT-21 2010) Os processos que fazem parte da
analise/avaliacdo de riscos séo identificagcdo de riscos, estimativa de
riscos e avaliagdo de riscos.

(CESPE/ANTT 2013) Na estimativa de risco, atribuem-se valores as
probabilidades e também as consequéncias de um risco.

(CESPE/TJ-AL 2012) De acordo com a NBR ISO/IEC n.° 27.005/2011, as
guatro possiveis acdes para o tratamento do risco de seguranca da
informacéao correspondem a

a) planejamento, identificacdo, mitigacao e eliminagéo do risco.
b) reducéo, retencao, prevencao e transferéncia do risco.

c) identificacéo, reducao, mitigacao e eliminagéo do risco.

d) retencéao, reducéo, mitigacao e transferéncia do risco.

e) prevencéao, identificacao, reducéao e eliminacao do risco.

(CESPE/TJ-SE 20014) Entre as formas de abordagem do risco inclui-se
a transferéncia do risco, atividade que nédo se confunde com a
abstencéo do tratamento do risco.

(CESPE/MEC 2015) O tratamento de risco geralmente aumenta as
despesas organizacionais. As opg¢des para o tratamento do risco nao
podem ser usadas em conjunto.

(CESPE/MEC 2015) Entre as formas de abordagem do risco inclui-se a
transferéncia do risco, atividade que ndo se confunde com a
abstencéo do tratamento do risco.

(CESPE/TRE-MS 2013) De acordo com a norma ABNT NBR ISO/IEC
27.005, os processos da analise de riscos incluem
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a) aidentificacdo de consequéncias.
b) a definicdo e mensuracéo da efetividade de controles.

c) a deteccdo de erros no resultado de processamento de
informacades.

d) o contato com autoridades.

e) os acordos de confidencialidade.

9. (CESPE/PREVIC 2011) Uma ameaca pode causar impacto em Varios
ativos ou apenas em parte de um deles, podendo ter efeitos imediatos
(operacionais) ou futuros (negécios).

10.(CESPE/TER-PI 2016) Considere que a equipe composta por quatro
analistas de sistemas de um 6rgéo do judiciario federal brasileiro deva
desenvolver um plano de implantacdo da geréncia de riscos de
seguranca da informacdo nesse 6Orgdo. Acerca das atividades que
podem ser realizadas pela equipe, e considerando 0s conceitos de
geréncia de riscos, de classificacdo e controle dos ativos de

informagao, e a norma ISO/IEC 27005, & correto afirmar que essa
equipe

a) deve produzir ou obter a lista de processos de negd6cios aos quais
estardo vinculados os demais ativos de informagdo a serem
identificados na atividade de identificac&o de riscos.

b) deve particionar entre os quatro membros a responsabilidade pelo
desempenho dos seguintes papéis, entre outros: identificacdo e
andlise das partes interessadas, estabelecimento de ligacGes com as
funcdes de geréncia de riscos de alto nivel, especificacdo dos critérios
para a avaliacdo dos riscos, estimativa de impactos e aceitacdo do
risco para a organizacao.

c) deve aplicar uma metodologia de andlise quantitativa de riscos,
excluindo a aplicacdo de uma metodologia qualitativa.

d) deve implantar o sistema de gestdo de seguranca da informacéo,
antes de desenvolver o plano de gestédo de riscos.

e) deve particionar entre seus quatro membros a responsabilidade da
execucao simultanea das seguintes atividades: definicdo do escopo,
identificacdo dos riscos, tratamento dos riscos e comunicagdo do
risco.

18
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11.(CESPE/MEC 2015) O processo para a gestdo de riscos de seguranca
da informacdo descrito pela referida norma pode ser usado para
avaliacGes de riscos em um projeto; porém, ndo pode ser aplicado a
operacdao cotidiana de um SGSI.

12.(CESPE/MEC 2015) Conforme descreve a norma em questdo, a
metodologia para estimativa de riscos qualitativa pode ser utilizada:
como uma verificagcao inicial a fim de identificar riscos que exigiréo
uma analise mais detalhada; quando esse tipo de analise é suficiente
para atomada de decisfes; e qguando os dados numeéricos ou recursos
sao insuficientes para uma estimativa quantitativa.

13.(CESPE/ANATEL 2014) Como o processo de gestdo de riscos de
seguranca da informacao contribui para a identificacao de riscos, para
a analise de riscos e para o estabelecimento da ordem prioritaria para
tratamento de riscos, ele deve ser aplicado a organizacdo como um
todo, e ndo apenas a uma area especifica.

14.(CESPE/ANATEL 2014) A referida norma prevé quatro opc¢des para o
tratamento de um risco identificado: reducdo do risco por meio de
controles, para que o risco residual seja considerado aceitavel;
retencdo do risco: que considera o risco como aceitavel; transferéncia
do risco: em que se transfere o risco para outra entidade que possa
gerencia-lo de forma eficaz; e reversdo do risco, em que 0 risco &
transformado em oportunidade de negdécio.

15.(CESPE/TRF-1 2017) A qualidade e a exatiddo do processo de anélise
guantitativa de riscos estdo relacionadas a disponibilidade de dados
historicos e auditaveis.

16.(CESPE/MEC 2015) Parte interessada é a pessoa ou a organizacao
passivel de ser afetada pela decisdo sobre a forma de tratar do risco.

17.(CESPE/MEC 2015) As organizacfes nao devem definir o escopo e o
limite da gestdo de riscos, pois necessitam estar preparadas para
atuarem quando da ocorréncia de algum evento prejudicial aos
negocios.

18.(CESPE/MEC 2015) Os riscos que sao integrantes do plano de gestéo
de risco devem ser identificados, mas n&o convém que sejam
priorizados devido a incerteza do seu acontecimento.
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19.(CESPE/BASA 2012) A conscientizacdo dos gestores a respeito dos
riscos, da natureza dos controles aplicados para mitiga-los e das areas
definidas como de interesse pela organizagdo auxilia a organizagao na
gestdo dos incidentes e eventos previstos, porém néao influencia no
tratamento dos incidentes nao previstos.

20.(CESPE/TRF-1 2017) Entre os ativos de suporte e infraestrutura
incluem-se os recursos humanos, as instala¢cdes fisicas e a estrutura
da organizacao.
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Gabarito das Questdes Abordadas nessa aula

CERTA (mas a questao é polémica)
CERTA (com ressalvas)
CERTA (com ressalvas)
CERTA (com ressalvas)
ERRADA

ERRADA

CERTA

A

. CERTA

10.A

11.ERRADA

12.CERTA

13.ERRADA

14. ERRADA

15.CERTA

16.CERTA

17.ERRADA

18.ERRADA

19.ERRADA

20.CERTA

©oNoOOGA~®WDNPE
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Aula 2: Banca CESPE Parte Il
Salve, salve, Galera! Prof. Walter Cunha novamente na area...
Como esté o curso? Espero que estejam apreciando.

Hoje vamos abordar a ultima bateria do CESPE sobre Gestdo de Riscos de
Seguranca da Informacéao (27.005).

N&o deixem de enviar suas solicitacdes, duavidas e sugestdes no forum do
curso!

Simbora...

1. (CESPE/PREVIC 2011) De acordo com a norma NBR/ISO/IEC 27005, a
comunicacao de riscos visa assegurar que as informagdes sobre os
riscos sejam compartilhadas entre os tomadores de deciséo e outros
stakeholders, buscando-se, assim, alcancar um entendimento de
todos sobre como os riscos serdo gerenciados.

Comentarios:

A assertiva faz todo o sentido, mas antes de fecharmos a nossa resposta, néo
vamos nos furtar de consultar a Norma:

A comunicacdo do risco é uma atividade que objetiva alcancar um
consenso sobre como 0s riscos devem ser gerenciados, fazendo uso
para tal da troca e/ou partilha das informaces sobre o risco entre 0s
tomadores de decisdo e as outras partes interessadas. A informacgéo
inclui, entre outros possiveis fatores, a existéncia, natureza, forma,
probabilidade, severidade, tratamento e aceitabilidade dos riscos.

A comunicacdo eficaz entre as partes interessadas € importante, uma
vez que isso pode ter um impacto significativo sobre as decisdes que
devem ser tomadas. A comunicagido assegurara que 0S responsaveis
pela implementacéo da gestdo de riscos, e aqueles com interesses reais
de direito, tenham um bom entendimento do por que as decisdes séo
tomadas e dos motivos que tornam certas acdes necessarias. A
comunicacao € bidirecional.

Gabarito Oficial: CERTA.
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2. (CESPE/MEC 2015) As restricdes organizacionais devem ser levadas
em conta durante o tratamento de risco.

Comentarios:

De que adianta um plano de tratamento de riscos lindo e maravilhoso, mas
inexequivel, seja porque ndo temos dinheiro suficiente, seja porque nao temos
capacidade de execugédo disponivel?

Segundo a Norma:

Convém que todas as restricbes - organizacionais, técnicas, estruturais
etc.- identificadas durante a atividade de definicho do contexto, sejam
levadas em conta durante o tratamento do risco.

Gabarito Oficial: CERTA.

3. (CESPE/MEC 2015) A luz da norma ISO/IEC 27005, julgue o item
subsequente, acerca de gestdo de riscos. No que diz respeito aos
riscos de seguranca da informacdo, essa norma nao se aplica a
gualquer tipo de organizacao.

Comentarios:

Essa é classica. Perguntar se a norma depende do tipo de organizacao
(privada, publica, terceiro setor...) ou do setor para ser aplicada. Grave ai, NAO
DEPENDE!

Segundo a Norma:

1 Escopo

(..)

Esta Norma se aplica a todos os tipos de organizacdo (por exemplo:
empreendimentos comerciais, agéncias governamentais, organizacdes
sem fins lucrativos), que pretendam gerir 0s riscos que poderiam
comprometer a seguranca da informacéo da organizacao.

Gabarito Oficial: ERRADA.

4. (CESPE/TJDF 2015) A ISO 27005, que estabelece guias de referéncia
para gerenciamento de risco em seguranca da informacéao, é aplicavel
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na maior parte das organizacdes, com excecdo das agéncias de
governo.

Comentarios:

Como na questdo anterior, a adaptabilidade da Norma é mais uma vez
guestionada.

Sendo mais claro, ndo existe excecao para agéncias de governo na Norma.

Gabarito Oficial: ERRADA.

5. (CESPE/TRT 2016) De acordo com a norma NBR ISO/IEC 27005, a etapa
em que se identifica qualquer mecanismo administrativo, fisico ou
operacional capaz de tratar os riscos da ocorréncia de um incidente de
seguranca é a identificacéo

a) das ameacas.

b) dos controles existentes.
c) das vulnerabilidades.

d) das consequéncias.

e) dos ativos.

Comentarios:

Segundo a Norma, primeiro vamos buscar a definicdo de Controles:
3.2 controle
medida que esta modificando o risco (3.9)
[ABNT ISO GUIA 73:2009]

NOTA 1 Os controles da seguranca da informacéo incluem qualquer
processo, politica, procedimento, diretriz, pratica ou _estrutura
organizacional, que pode ser de natureza administrativa, técnica,
gerencial ou legal gue modificam o risco da seguranca da informacao.

NOTA 2 Os controles nem sempre conseguem exercer o efeito de
modificagao pretendido ou presumido.
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NOTA 3 Controle também € usado como um sinbnimo de salvaguarda
ou contramedida.

Agora, vamos compor com o significado de controle existente para concluir a
formulacéo do nosso parecer:

8.2.4 Identificac&o dos controles existentes

Entrada: Documentacdo dos controles, planos de implementacdo do
tratamento do risco.

Acdo: Convém que os controles existentes e os planejados sejam
identificados.

Diretrizes para implementacéo:

Convém que a identificacéo dos controles existentes seja realizada para
evitar custos e trabalho desnecessarios, por exemplo, na duplicacdo de
controles. Além disso, enquanto 0s controles existentes estdo sendo
identificados, convém que seja feita uma verificacdo para assegurar que
eles estdo funcionando corretamente - uma referéncia aos relatérios ja
existentes de auditoria do SGSI pode reduzir o tempo gasto nesta tarefa.

(...)
Gabarito Oficial: B

6. (CESPE/MEC 2015) Ap6s ser realizado o tratamento de um risco
podera existir riscos nao identificados.

Comentarios:

Embora a afirmacdo causa desconforto aos nedfitos do gerenciamento de
riscos, ela é quase que um mantra dos gestores mais experientes. A realidade
€ que por mais que vocé se esforce, vocé ndo conseguira prever tudo, nem
hoje tampouco no futuro.

Entdo para que serve isso tudo, Walter? Hora, a ideia é fazermos o nosso
melhor por meio da aplicacdo das técnicas mais efetivas e dentro das nossas
possibilidades. E o resto? “Bota na conta do Papa”!

Segunda a Norma:
3.8 risco residual

risco (3.9) remanescente apds o tratamento do risco (3.17)
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[ABNT ISO GUIA 73:2009]

NOTA 1 O risco residual pode conter riscos ndo identificados.

NOTA 2 O risco residual também pode ser conhecido como "risco
retido”.

Gabarito Oficial: CERTA

7. (CESPE/TJ-SE 2014) Na definicdo da metodologia de avaliagdo dos
riscos, devem ser identificadas as ameacas que podem afetar os
ativos de informacéo que serdo avaliados.

Comentarios:
Segundo a norma 27.005, temos a seguinte ordem:
8.2 ldentificacdo de riscos

8.2.1 Introducéo a identificacdo de riscos
8.2.2 ldentificacdo dos ativos
8.2.3 ldentificacdo das ameacas
8.2.4 Identificagdo dos controles existentes
8.2.5 ldentificacdo das vulnerabilidades
8.2.6 ldentificacdo das consequéncias

Vamos agora revisitar o frame da 27.005:

www.provasdeti.com.br



P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

DEFINIGAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIAGCAD DE RISCOS
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PONTO DE DECISAO 1
Avaliagdo satisfatdria
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=]
=
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=
=
=]
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[w]
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=]
(F)]

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITAGAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Note a “Avaliacdo de Riscos” aparece simultaneamente com o Género e Par de
Identificacdo de riscos, o que, dependendo da interpretacdo, influencia na
resposta.

Outra hipotese para o Gabarito é que a Banca tenha utilizado a versao anterior
da norma, mas acho esse cenario bem menos provavel.

Gabarito Oficial: ERRADA (questao polémica).

8. (CESPE/TRE-BA 2017) O processo de gestao de risco, de acordo com
a NBR ISO/IEC 27005, inicia-se com o(a).

a) identificacéo de riscos.
b) definicdo do contexto.
c) valiacao de riscos.

d) tratamento do risco.
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e) monitoracéo dos riscos.

Comentérios:
Essa é “mel na chupeta™

Caro aluno, ndo sei se vocé ja notou, mas (praticamente) sempre que se
perguntar como se inicia um processo, framework, metodologia, etc, e essa for
uma das alternativas, pode marcar “<qualquer coisa> contexto”.

Revisitando o frame da 27.005, temos:

DEFINIGAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAOQ DE RISCOS

ODSI¥ 0d OYSYIINNWOD

PONTO DE DECISAO 1
Avaliagdo satisfatdria

=
=]
=
H
=
E
=
]
=
=
=]
m
b
=
=
-
.
n
m
(W]
A
H
=
a
»
=]
m
A
—
n
a
=]
(F)]

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITAGAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Gabatrito Oficial: B

9. (CESPE/TCE-RN 2015) E objeto da norma 27005 entender, desenvolver
e implementar plano de continuidade de neg6cios em uma
organizagao.
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Comentarios:

E objeto da norma 27005 entender, desenvolver e implementar plano de
continuidade de negd6cios em uma organizacao.

Apesar de a 27.005 fazer mengao algumas vezes a “Continuidade do Negaocio”,
esta é tema da especifico da 15.999, veja:

Esta Norma estabelece o0 processo, 0s principios e a terminologia da
gestdo da continuidade de negécios (GCN). O propésito desta Norma é
fornecer uma base para que se possa entender, desenvolver e
implementar a continuidade de negocios em uma organizacdo além de
obter confianca nos negdcios da organizacdo com clientes e outras
organizacbes. Ela permite também que a organizacdo avalie sua
capacidade de GCN de uma maneira consistente e reconhecida.

OBS: Apesar de ser ainda cobrada em concursos a ABNT NBR 15999-
1:2007 foi cancelada em 05/10/2015 e substituida pela ABNT NBR I1SO
22313:2015.

Gabarito Oficial: ERRADA

10.(CESPE/TCE-RN 2015) A norma 27005 contém a descricdo do processo
de gestdo de riscos de seguranca da informacédo e de suas atividades,
mas a parte de comunicacdo e consulta do risco foi subdividida na
norma 27005:CCR, que determina como deve ser o sistema de
informagao de gerenciamento do risco.

Comentarios:

Pesquisei e o unico lugar onde encontrei o termo “27005:CCR” foi nessa
guestao.

Pudera, a Parte de comunicacao e consulta do risco € tratada no préprio corpo
da 27.005, diferente do que consta na assertiva.

Vejamos a Norma:
4. Organizacao da Norma:

(..)

Todas as atividades de gestdo de riscos de seguranca da informacéao,
apresentadas na Secao 6, sao descritas nas seguintes secoes:
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¢ Definicdo do contexto na Secéao 7,

e Processo de avaliagao de riscos na Segéao 8,

e Tratamento do risco na Secao 9,

e Aceitacdo do risco na Secéo 10,

e Comunicacao e consulta do risco na Secéo 11,

¢ Monitoramento e analise critica de riscos na Secéo 12.

Gabarito Oficial: ERRADA

11.(CESPE/TRT - CE 2017) De acordo com a ABNT NBR ISO/IEC 27005, o
propoésito da gestdo de riscos de seguranca da informacéo pode ser

a) preparar um plano de resposta aincidentes.
b) monitorar controles de seguranca da informacao.
c) executar o processo de avaliagcao de riscos.

d) definir politicas.

Comentarios:

bY

A despeito do aspecto formal para se chegar a resposta, o qual vamos
apresentar logo a seguir, cabe uma observacao aqui:

Embora seja muito comum a equipe encarregada se perder durante a
implantagdo em discussfes filoséficas - uma vez que o tema € rico e
apaixonante -, a Gestdo de Riscos serve na esséncia para iSSO mesmo

“preparar um plano de resposta a incidentes”.

Ora, ao fim e ao caso, ndo adianta nada termos um lindo plano de
gerenciamento de risco, com as melhores praticas, se eu nao troco o extintor
de incéndio vencido.

Depois do desabafo, vamos a Norma:
7.1 Consideracdes Gerais

(.

E essencial determinar o prop6sito da gestiio de riscos de sequranca da
informacéo, pois ele afeta o processo em geral e a definicdo do contexto
em particular. Esse propdsito pode ser:

e Suporte a um SGSI
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O PARA VOCE PASSAR

Conformidade legal e evidéncia da devida diligéncia (“due
diligence”)

Preparacéo de um plano de continuidade de negdcios

Preparacdo de um plano de resposta a incidentes

Descricdo dos requisitos de seguranca da informacgéo para um produto,
um servico ou um mecanismo

ial: A

12.(CESPE/TJ-SE 2014) A perda de uma oportunidade de negocio devido
a um evento de seguranca da informacéo € considerada um critério de

impacto.

Comentarios:

Apesar da sopa de definicbes misturadas, é praticamente o que diz a Norma,

veja:

7.2.3 Critérios de impacto

Convém que os critérios de impacto sejam desenvolvidos e
especificados em funcdo do montante dos danos ou custos a

organizacdo causados por um evento relacionado com a seguranca da

informac&o, considerando o seguinte:

NOTA

Nivel de classificacdo do ativo de informagé&o afetado

Ocorréncias de violacdo da seguranca da informacao (por
exemplo, perda da disponibilidade, da confidencialidade e/ou da
integridade)

OperagOes comprometidas (internas ou de terceiros)

Perda de oportunidades de negécio e de valor financeiro
Interrupgéo de planos e o0 ndo cumprimento de prazos

Dano a reputacao

Violacdes de requisitos legais, regulatérios ou contratuais

Veja também a ABNT NBR ISO/IEC 27001:2006 [Secéo 4.2.1 d)

4] com relagdo a identificacdo dos critérios de impacto, considerando a
perda da confidencialidade, da integridade e/ou da disponibilidade.

Gabarito Ofic

ial: CERTA

13.(CESPE/MEC 2015) Denomina-se avaliagdo de risco ao processo de
busca, reconhecimento e descri¢cao de riscos.

10
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Comentarios:
Vamos a norma;
3.15 identificagdo de riscos

processo de busca, reconhecimento e descricdo de riscos (3.9)

[ABNT ISO GUIA 73:2009]

NOTA 1 A identificagcdo de riscos envolve a identificagdo das fontes de
risco, eventos (3.3), suas causas e suas consequéncias (3.1) potenciais.

NOTA 2 A identificacdo de riscos pode envolver dados histéricos,
andlises teodricas, opinides de pessoas informadas e especialistas, e as
necessidades das partes interessadas (3.18).

Gabarito Oficial: ERRADA

14.(CESPE/MEC 2015) Uma consequéncia pode levar a um risco
especifico ou a uma série de riscos.

Comentarios:

Caros, para entender essa, é sO lembra daquele velho pleonasmo: “As
consequéncias sempre vém depois”.

Vamos a norma:
3.1 consequéncia
resultado de um evento (3.3) que afeta os objetivos
[ABNT ISO GUIA 73:2009]

NOTA 1 Um evento pode levar a uma série de consequéncias.

NOTA 2 Uma consequéncia pode ser certa ou incerta e, no contexto da
seguranca da informacao, €, normalmente, negativa.

NOTA 3 As consequéncias podem ser expressas qualitativa ou
guantitativamente.

NOTA 4 As consequéncias iniciais podem desencadear reacdes em
cadeia.

11
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Gabarito Oficial: ERRADA

15.(CESPE/MEC 2015) Atraves da utilizagdo de formas adequadas de
tratamento o risco deve deixar de existir.

Comentarios:

Note que a assertiva da a entender (pelo menos na minha leitura) que o
objetivo das formas de tratamento de riscos € a extingdo do risco, o que nao &
fato por varios motivos. Por exemplo, o compartilhamento ndo visa a extincdo
dos riscos, mas a diluicdo entre as partes. De outro lado, tentar levar a
modificacdo (reducao) do risco para proximo de zero poder ser possivel, mas
rotineiramente inviavel, quando consideramos disponibilidade e restricdes de
recursos.

Vamos a norma;

Em geral, convém gue as consequéncias adversas do risco sejam
reduzidas ao minimo possivel, independentemente de quaisquer critérios
absolutos.

As vezes, a organizacdo pode beneficiar-se substancialmente de
uma combinacdo de opcdes, tais como a reducdo da probabilidade do
risco, a reducdo de suas consequéncias e o compartilhamento ou
retencao dos riscos residuais.

Gabarito Oficial: ERRADA

16.(CESPE/TJ-SE 2014) Deve ser recebida como entrada do processo de
avaliacdo de riscos uma lista de cenéarios de incidentes identificados
como relevantes, com as respectivas consequéncias para oS
processos de negécio.

Comentarios:
Vamos a norma..
S0 existem dois processos que tem como:

Entrada: Uma lista de cenarios de incidentes identificados como
relevantes, incluindo a identificacdo de ameacas, vulnerabilidades, ativos
afetados e consequéncias para 0s ativos e processos do negacio.

7

Um é:

12
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8.3.2 Avaliacdo das consequéncias
O outro é:
8.3.3 Avaliacéo da probabilidade dos incidentes

Gabarito Oficial: ERRADA

17.(CESPE/MEC 2015) Requisitos legais, regulatdrios e contratuais estédo
entre os critérios para a escolha dos controles para tratamento do
risco.

Comentérios:
Vejamos o que diz a Norma:

Convém que controles apropriados e devidamente justificados sejam
selecionados para satisfazer os requisitos identificados através do
processo de avaliacdo de riscos e do tratamento dos mesmos.

Convém gue essa escolha leve em conta os critérios para a aceitacdo do
risco_assim como requisitos legais, regulatérios e contratuais. Convém
gue essa selecdo também leve em conta custos e prazos para a
implementacdo de controles, além de aspectos técnicos, culturais e
ambientais. Com frequéncia, € possivel diminuir o custo total de
propriedade de um sistema por meio de controles de seguranca da

informacé&o apropriadamente selecionados.

Gabarito Oficial: CERTA

18.(CESPE/MEC 2015) Em um ambiente empresarial a retencdo de um
risco pode ser considerado como uma forma de trata-lo.

Comentarios:

Recapitulando, a Norma se aplica a qualguer organizacéo.

E a forma de tratamento:

13
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Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENCAO ACAO DE COMPARTILHAMENTO:

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Gabarito Oficial: CERTA

19. (CESPE/MEC 2015) Ativos de suporte representam as informacdes, 0s
processos e as atividades de negocio.

Comentarios:
Na verdade, segundo a Norma, eles sdo ativos PRIMARIOS. Vejamos:

Anexo B

(...)

B.1 Exemplos de identificacdo de ativos

(-..)

Para estabelecer o valor de seus ativos, uma organizacdo precisa
primeiro identifica-los (num nivel de detalhamento adequado). Dois tipos
de ativos podem ser distinguidos:

Ativos primarios:
e Processos e atividades do negécio
e Informacéo

Ativos de suporte e infraestrutura (sobre os quais os elementos
primarios do escopo se apoiam), de todos 0s tipos:

e Hardware

e Software

14
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e Rede

e Recursos humanos

e Instalag@es fisicas

e A estrutura da organizacao

Gabarito Oficial: ERRADA

20.(CESPE/TRF-1 2017) Na fase executar sdo realizadas acOes que
incluem a reaplicagdo do processo de GRSI.

Comentarios:

Guarde essa comparagao entre os processos do GRSI e do SGSI e nao erre
mais:

Processos de GRSI x SGSI

- Definicdo do contexto. (Planejar)

- Avaliacéo de riscos. (Planejar)

- Definicdo do plano de tratamento do risco. (Planejar)

- Aceitacao do risco. (Planejar)

— Implementacéo do plano de tratamento do risco. (Executar)
- Monitoramento continuo e analise critica de riscos. (Verificar)
- Manter e melhorar o processo de GRSI. (Agir)

Gabarito Oficial: ERRADA

21.(CESPE/TRF-1 2017) Quanto ao tratamento de riscos, conforme a
norma NBR ISO/IEC 27005, assinale a op¢éao correta.

a) A remocao da fonte do risco é forma de tratamento do risco conhecida
como modificagcdo do risco.

b) Os riscos residuais sdo aqueles classificados como impossiveis de
ser tratados.

c) A retencao do risco consiste na acado de implementar controles que
busquem reduzir os riscos a um nivel aceitavel pela organizacéo.

d) O compartilhamento do risco envolve transferéncia ou

compartilhamento do risco com entidades internas da organizagdo com

15
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vistas a balancear os prejuizos entre as unidades na ocorréncia de perdas
advindas de um incidente.

e) A escolha de controles para reduzir os riscos a um nivel aceitavel pela
organizacao deve considerar 0s seus critérios para a aceitacdo do risco, a
exemplo dos requisitos legais, culturais e ambientais.

Comentarios:

a) FALSO: Modificar riscos € variar sua probabilidade e/ou seu impacto e
nao remover sua fonte;

b) FALSO: Risco residual na verdade é o risco remanescente ap0s o
tratamento do risco;

c) FALSO: A definicAo da assertiva € referente a forma de tratamento
“MODIFICAR?;

d) FALDO: Ficaria correto se ele tivesse usado o termo “ENTIDADES
EXTERNAS”.

e) CERTA.

Gabatrito Oficial: E

Galerinha, por hoje é s6! Espero sinceramente que vocés estejam apreciando o
Ccurso.

Na proxima aula, vamos ver com a FCC aborda o temal!
Abragos!

wC

16
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Enunciado das Questdes Abordadas nessa aula

1.

6.

(CESPE/PREVIC 2011) De acordo com a norma NBR/ISO/IEC 27005, a
comunicacao de riscos visa assegurar que as informacdes sobre os
riscos sejam compartilhadas entre os tomadores de deciséo e outros
stakeholders, buscando-se, assim, alcancar um entendimento de
todos sobre como os riscos serdo gerenciados.

(CESPE/MEC 2015) As restricdes organizacionais devem ser levadas
em conta durante o tratamento de risco.

(CESPE/MEC 2015) A luz da norma ISO/IEC 27005, julgue o item
subsequente, acerca de gestdo de riscos. No que diz respeito aos
riscos de seguranca da informacdo, essa norma nao se aplica a
gualquer tipo de organizacao.

(CESPE/TJDF 2015) A ISO 27005, que estabelece guias de referéncia
para gerenciamento de risco em seguranca da informacéao, é aplicavel
na maior parte das organizacbes, com excecdo das agéncias de
governo.

(CESPE/TRT 2016) De acordo com a norma NBR ISO/IEC 27005, a etapa
em que se identifica qualquer mecanismo administrativo, fisico ou
operacional capaz de tratar os riscos da ocorréncia de um incidente de
seguranca é a identificacéo

a) das ameagas.

b) dos controles existentes.
c) das vulnerabilidades.

d) das consequéncias.

e) dos ativos.

(CESPE/MEC 2015) Apds ser realizado o tratamento de um risco
poderd existir riscos nao identificados.

17
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7. (CESPE/TJ-SE 2014) Apo6s ser realizado o tratamento de um risco
poderd existir riscos nado identificados.

8. (CESPE/TRE-BA 2017) O processo de gestao de risco, de acordo com
a NBR ISO/IEC 27005, inicia-se com o(a).

a) identificacéo de riscos.
b) definicdo do contexto.
c) valiacao de riscos.

d) tratamento do risco.

e) monitoragcdo dos riscos.

9. (CESPE/TCE-RN 2015) E objeto da norma 27005 entender, desenvolver
e implementar plano de continuidade de neg6cios em uma
organizagao.

10. (CESPE/TCE-RN 2015) A norma 27005 contém a descri¢cdo do processo
de gestdo de riscos de seguranca da informacédo e de suas atividades,
mas a parte de comunicacdo e consulta do risco foi subdividida na
norma 27005:CCR, que determina como deve ser o sistema de
informacéao de gerenciamento do risco.

11.(CESPE/TRT - CE 2017) De acordo com a ABNT NBR ISO/IEC 27005, o
proposito da gestdo de riscos de seguranca da informacao pode ser

a) preparar um plano de resposta aincidentes.
b) monitorar controles de seguranca da informacao.
c) executar o processo de avaliagao de riscos.

d) definir politicas.

12.(CESPE/TJ-SE 2014) A perda de uma oportunidade de negdcio devido
a um evento de seguranca da informagao é considerada um critério de
Impacto.

18
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13.(CESPE/MEC 2015) Denomina-se avaliagdo de risco ao processo de
busca, reconhecimento e descri¢cao de riscos.

14. (CESPE/MEC 2015) Uma consequéncia pode levar a um risco
especifico ou a uma série de riscos.

15.(CESPE/MEC 2015) Através da utilizacdo de formas adequadas de
tratamento o risco deve deixar de existir.

16.(CESPE/TJ-SE 2014) Deve ser recebida como entrada do processo de
avaliacdo de riscos uma lista de cenérios de incidentes identificados
como relevantes, com as respectivas consequéncias para O0S
processos de negocio.

17.(CESPE/MEC 2015) Requisitos legais, regulatérios e contratuais estéo
entre os critérios para a escolha dos controles para tratamento do
risco.

18.(CESPE/MEC 2015) Em um ambiente empresarial a retencdo de um
risco pode ser considerado como uma forma de trata-lo.

19. (CESPE/MEC 2015) Ativos de suporte representam as informacdes, 0s
processos e as atividades de negocio.

20.(CESPE/TRF-1 2017) Na fase executar séo realizadas agbes que
incluem a reaplicagdo do processo de GRSI.

21.(CESPE/TRF-1 2017) Quanto ao tratamento de riscos, conforme a
norma NBR ISO/IEC 27005, assinale a opc¢ao correta.

19
www.provasdeti.com.br
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Aula 3: Banca FCC
Salve, salve, Galera! Prof. Walter Cunha novamente na area...

E ai, curtindo as Questdes? E como eu falo, Questdo em Concurso é igual a
Cerveja em Churrasco, nunca pode faltar...

Hoje vamos ter a oportunidade de entender com a FCC aborda a Gestdo de
Riscos de Seguranca da Informagéao (27.005).

N&o deixem de enviar suas solicita¢cdes, duvidas e sugestbes no férum do
curso ou para falecomigo@waltercunha.com!

1. (FCC/ISEFAZ-SP 2009) Segundo as normas ABNT sobre seguranca da
informacéao, o tratamento de risco esta inserido no processo de

a) gestao de riscos.

b) aceitacdo do risco.

c) analise de riscos.

d) avaliacéo de riscos.

e) andlise/avaliacdo de riscos.
Comentarios:

Basta olharmos o frame da Norma para ver que a Unica alternativa que engloba
o “Tratamento” é o processo geral de Gestao de Riscos:


mailto:falecomigo@waltercunha.com
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TUDOD PARA VOCE PASSAR

DEFINICAQ DO CONTEXTO

ANALISE/AVALIACAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0d O¥IYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

PONTO DE DECISACQ 2
Tratamento satisfatorio

TRATAMENTO DO RISCO

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Gabarito Oficial: A

2. (FCC/TRT-24 2017) Considere os processos abaixo.

Processos do SGSI
- Planejar.
- Executar.
- Verificar.

- Agir.

Processos de GRSI

- Defini¢céo do contexto.

SODSIY 34d VOILIWD ASITYNY 3 OLNIWYEOLINOKW
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- Avaliacéo de riscos.

- Defini¢cdo do plano de tratamento do risco.

- Aceitacao do risco.

- Implementacao do plano de tratamento do risco.

- Monitoramento continuo e analise critica de riscos.
— Manter e melhorar o processo de GRSI.

A norma ABNT NBR ISO/IEC 27005:2011 apresenta o alinhamento do
processo do Sistema de Gestao da Seguranca da Informacao — SGSI e do
processo de Gestdao de Riscos de Seguranca da Informacdo — GRSI.
Segundo a Norma, o processo de GRSI denominado

a) "Aceitacdo do risco" esta alinhado com o processo do SGSI
"Planejar”.

b) "Avaliacdo de riscos" esta alinhado com o processo do SGSI
"Verificar".

c) "Manter e melhorar o processo de GRSI" esta alinhado com o
processo do SGSI "Verificar".

d) "Implementacdo do plano de tratamento do risco" esta alinhado com o
processo do SGSI "Agir".

e) "Aceitacdo do risco" esta alinhado com o processo do SGSI
"Verificar".

Comentarios:
Lembra da dica que eu dei na Aula 02? Nao, entdo vamos relembrar...

Guarde essa comparacao entre os processos do GRSI e do SGSI e nao
erre mais:

Processos de GRSI x SGSI

- Definicdo do contexto. (Planejar)

- Avaliacao de riscos. (Planejar)

- Definicdo do plano de tratamento do risco. (Planejar)

— Aceitacao do risco. (Planejar)

- Implementagéo do plano de tratamento do risco. (Executar)
- Monitoramento continuo e andlise critica de riscos. (Verificar)
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- Manter e melhorar o processo de GRSI. (Agir)

Gabarito Oficial: A

3. (FCC/TRT-20 2016) Considere que o Tribunal Regional do Trabalho
esteja seguindo orientacdes da norma ABNT NBR ISO/IEC 27005:2011,
gque fornece diretrizes para o processo de gestdao de riscos de
seguranca da informacdo. Seguindo esta norma, a implantacdo do
processo de gestao de riscos deve passar pelas etapas: definicdo do
contexto, processo de avaliacdo de riscos, tratamento do risco,

a) andlise de impacto do risco, monitoramento do risco e
comunicacao do risco.

b) aceitacdo do risco, comunicacdo e consulta do risco e
monitoramento e analise critica de riscos.

¢) mitigacao do impacto do risco e analise critica sobre o risco.

d) andlise de impacto do risco, comunicacdo do risco e definicdo de
acoes de contencéo do risco.

e) tomada de decisdo sobre o risco, divulgacdo do risco na
organizagdo e monitoramento e controle de riscos.

Comentarios:

Basta olharmos o frame da Norma para ver que a Unica alternativa que engloba
o “Tratamento” € o processo geral de Gestao de Riscos:
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DEFINICAQ DO CONTEXTO

ANALISE/AVALIACAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0d O¥IYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSIY 34d VOILIWD ASITYNY 3 OLNIWYEOLINOKW

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Os mais desavisados poderiam cair facilmente na letra A, a qual até poderia
ser a resposta SE a B ndo fosse mais completa.

Gabarito Oficial: B

4. (FCC/PGE-MT 2016) Considere, hipoteticamente, que a PGE-MT esta
diante de um risco de seguranca da informacdo e o Analista de
Sistemas tera que decidir que acao tomar. Resolve se guiar pela secao
da norma ABNT NBR ISO/IEC 27005:2011 que discorre sobre o
tratamento do risco de seguranca da informacdo. Esta secao indica
como acgoOes para o tratamento do risco:

a) modificar, reter, evitar e compartilhar.
b) evitar, monitorar, conter e terceirizar.

c) eliminar, aceitar, evitar e mitigar.
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d) modificar, aceitar, ignorar, terceirizar.

e) identificar, monitorar, eliminar, divulgar.

Comentarios:

Recapitulando as formas de tratamento:

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

mooiFicacio | Retencio | ASAODE N . uparTiLHAMENTO

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Entdo vamos destacar o que estd COMPLETAMENTE errado em cada
questéo:

a) modificar, reter, evitar e compartilhar. CERTA
b) evitar, monitorar, conter e terceirizar.

c) eliminar, aceitar, evitar e mitigar.

d) modificar, aceitar, ignorar, terceirizar.

e) identificar, monitorar, eliminar, divulgar.

Outros itens como “terceirizar”, apesar de canonicamente errados, poderiam
até ser aceito dependendo da rigidez da banca, por isso ndo foram destacados,
ok?

Gabarito Oficial: A
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5. (FCC/ARTESP 2017) Segundo a Norma ABNT NBR ISO/IEC 27005:2011,
a analise de riscos pode ser empreendida com diferentes graus de
detalhamento, dependendo da criticidade dos ativos, da extensao das
vulnerabilidades conhecidas e dos incidentes anteriores envolvendo a
organizacdo. Uma metodologia para andlise de riscos pode ser
guantitativa, qualitativa ou uma combinacdo de ambas. A andlise
guantitativa

a) é utilizada em primeiro lugar, na pratica, para obter uma indicacéao
geral do nivel de risco e pararevelar os grandes riscos.

b) € normalmente menos complexa e menos onerosa que a analise
gualitativa, ja que a analise qualitativa € focada somente nos grandes
riscos.

c) de riscos utiliza uma escala com atributos quantificadores que
descrevem a magnitude das consequéncias potenciais (pequena,
media ou grande) e a probabilidade dessas consequéncias ocorrerem.

d) de riscos tem como vantagem a facilidade de compreenséo por
todas as pessoas envolvidas, enquanto sua desvantagem é a
dependéncia da escolha subjetiva da escala.

e) utiliza dados histéricos dos incidentes, na maioria dos casos,
proporcionando a vantagem de poder ser relacionada diretamente aos
objetivos da seguranca da informacéao e interesses da organizacéo.

Comentarios:

a) ERRADA. Quando usadas em conjunto, a analise QUANTITATIVA deve
vir depois da analise QUALITATIVA;

b) ERRADA. E MAIS complexa e onerosa do que a QUALITATIVA, e ndo é
s6 foca em grandes riscos;

c) ERRADA. Caracteristica referente a analise QUALITATIVA,

d) ERRADA. Caracteristica referente a analise QUALITATIVA,

e) CERTA.

Gabatrito Oficial: E

6. (FCC/INFRAERO 2011) A norma ISO/IEC 27005:2008 adota o modelo
“Plan-Do-Check-Act” (PDCA), que é aplicado para estruturar os
processos do ISMS (Information Security Management System). Na
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fase “Do” do ISMS é representado o processo de gerenciamento de
risco:

a) Risk acceptance.
b) Continual monitoring and reviewing of risks.
c) Implementation of risk treatment plan.

d) Maintain and improve the Information Security Risk Management
Process.

e) Developing risk treatment plan..

Comentérios:
Recapitulando mais uma vez...

Guarde essa comparacao entre os processos do GRSI e do SGSI e nao
erre mais:

Processos de GRSI x SGSI

- Definicdo do contexto. (Planejar)

- Avaliacao de riscos. (Planejar)

- Definicdo do plano de tratamento do risco. (Planejar)

- Aceitacao do risco. (Planejar)

- Implementacédo do plano de tratamento do risco. (Executar)
- Monitoramento continuo e analise critica de riscos. (Verificar)
- Manter e melhorar o processo de GRSI. (Agir)

Gabatrito Oficial: C

7. (FCC/SABESP 2014) De acordo com a Norma NBR ISO/IEC 27005, o
processo de Gestdo de Riscos da Seguranca da Informacdo é
composto pelas atividades mostradas na figura abaixo:



PROVAS DE TI Gestdo de Segurancga da Informacgdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

ANAL SEAWC AG D
DERISCOS

ANALISE DERISCO!

PONTO DEDECISAD 1
AviaAc sxiefiica

SONTO DEDECISAD 2
Trtamenio satsfatéie

FiM DA PRIMEIRA OU DASDEMAIS INTERAGOES

As atividades |, Il e Il da figura acima correspondem, respectivamente,
a:

a) Definicdo das ameacas; Categorizagcdo do risco; Tratamento do
risco.

b) Avaliagdo das ameacas; Tratamento das ameacgas; Aceitagcdo dos
riscos e ameagas.

c) Avaliacdo do contexto; Categorizacdo das ameacas; Tratamento
das ameacas.

d) Contextualizacdo dos riscos; Tratamento dos riscos e das
ameacas; Aceitacdo dos riscos e das ameacas.

e) Definicdo do contexto; Tratamento do risco; Aceitacdo do risco.

Comentarios:

Vocé néo precisa ser nenhum génio para perceber que os conceitos requeridos
nas questdes costumam se repetir ao longo do tempo. E esse € o “grande
segredo dos concursos”.
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DEFINICAQ DO CONTEXTO

ANALISE/AVALIACAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0d O¥IYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSIY 34d VOILIWD ASITYNY 3 OLNIWYEOLINOKW

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Entdo, comparando as duas figuras, termos:

Gabarito Oficial: E

8. (FCC/Pref. Teresina-Pl 2016) De acordo com a Norma NBR ISO/IEC
27005:2011, dentre as classes de ameacas conhecidas como acdes
ndo autorizadas, o Unico tipo de ameaca que € considerado acidental é

a) 0 uso nao autorizado de equipamento.
b) a cépiailegal de software.
c) o comprometimento dos dados.

d) o processamento ilegal de dados.

10
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e) o uso de coépias de software falsificadas ou ilegais.
Comentarios:
Essa foi mais puxada, pois tirou do Anexo.
Anexo C, NBR ISO/IEC 27005:2011
Para cada tipo de ameaca, ela pode ser considerada:

e | (intencional)
e A (acidental) ou
e N (natural).

Voltando ao enunciado:

a) Uso nao autorizado de equipamento |

b) Coépia ilegal de software |

c¢) Comprometimento dos dados |

d) Processamento ilegal de dados |

e) Uso de copias de software falsificadas ou ilegais A, |

Gabarito Oficial: E

9. (FCC/TRT-20 2016) No processo de tratamento do risco de seguranca
dainformacéo, segundo a norma ABNT NBR ISO/IEC 27005:2011,

a) compartilha-se a responsabilidade de gerenciar riscos e também a
responsabilidade legal por um impacto.

b) se o risco atender aos critérios legais para a aceitacdo do risco,
devem ser implementados controles adicionais para que o0 risco possa
ser aceito.

c) riscos considerados de impacto mediano ou alto, mesmo que 0s
custos do tratamento ndo excedam os beneficios, devem ser evitados
completamente.

d) o nivel de risco pode ser gerenciado através da inclusédo, exclusao
ou alteracdo de controles, para que o risco residual possa ser
reavaliado e entdo considerado aceitavel.

e) determinar se o risco residual estd ou ndo abaixo ou acima de um
limite bem definido deve ser o Unico critério para aceitar ou ndo o
risco.

11
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Comentarios:

Vamos comentar cada item usando um trecho da Norma:

a)

b)

d)
e)

ERRADA. "Convém notar que € possivel compartilhar a
responsabilidade de gerenciar riscos, entretanto ndo € normalmente
possivel compartilhar a responsabilidade legal por um impacto."
ERRADA. "Se o nivel de risco atende aos critérios para a aceitacdo do
risco, ndo ha necessidade de se implementar controles adicionais e
pode haver a retencéo do risco."

ERRADA. "Quando os riscos identificados sao considerados
demasiadamente elevados e quando os custos da implementacdo de
outras opcdes de tratamento do risco excederem os beneficios, pode-se
decidir que o risco seja evitado completamente, seja através da
eliminacdo de uma atividade planejada ou existente (ou de um conjunto
de atividades), seja através de mudancas nas condicbes em que a
operacao da atividade ocorre."

CERTA;

ERRADA. Existem outros critérios como descrito na secdo 7.2.4
Critérios para a aceitacao do risco da norma.

Gabarito Oficial: D

10. (FCC/Perf. Teresina-PI 2016) A NBR ISO/IEC 27005:2011 NAO considera
como opcao para o tratamento do risco de seguranca da informacao:

a) aretencédo do risco.

b) a modificacdo do risco.

c) o compartilhamento do risco.

d) a eliminacgéo do risco.

e) aacao de evitar o risco.

Comentarios:

Recapitulando as formas de tratamento:

12



P ROVAS DE TI Gestdo de Segurancga da Informacgdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

Tratamento do risco

OPCOES DE TRATAMENTO DO RISCO

mooiFicacio | Retencio | ASAODE N . vpartiLHAmMENTO

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Gabarito Oficial: D

11.(FCC/Perf. Teresina-Pl 2016) De acordo com a Norma NBR ISO/IEC
27005:2011, no processo de identificacdo de ativos da organizagédo, um
dos ativos do tipo primario é

a) ainstalacao fisica.
b) o recurso humano.
¢) ainformacéo.
d) a estrutura da organizacgéo.
e) arede de comunicacao.
Comentarios:
Mais uma questéo de Anexo.

Para estabelecer o valor de seus ativos, uma organizagao precisa primeiro
identificd-los (hum nivel de detalhamento adequado). Dois tipos de ativos
podem ser distinguidos:

Ativos primarios:

e Processos e atividades do negécio
e Informacéao

13
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Ativos de suporte e infraestrutura (sobre os guais os elementos priméarios do
€scopo se apoiam), de todos 0s tipos:

e Hardware

e Software

e Rede

e Recursos humanos

e Instalag@es fisicas

e A estrutura da organizacao

Gabarito Oficial: C

12.(FCC/INFRAERO 2011) De acordo com a ISO/IEC 27005:2008, as
opcOes completas para tratamento do risco sdo: mitigar (risk
reduction),

a) ignorar (risk ignore), evitar (risk avoidance) e transferir (risk
transfer).

b) aceitar (risk retention), evitar (risk avoidance) e transferir (risk
transfer).

c) ignorar (risk ignore), aceitar (risk retention), evitar (risk avoidance)
e transferir (risk transfer).

d) aceitar (risk retention), evitar (risk avoidance), transferir (risk
transfer) e ocultar (risk hide).

e) evitar (risk avoidance) e transferir (risk transfer).
Comentarios:

Duas coisas que vocé tem que ficar ligado: (i) a terminologia em inglés; e (ii) a
versao anterior da norma.

Como ele usou a verséo anterior ndo vou usar figura, como € a nossa praxe,
mas sim o texto da norma:

9.1 Descricdo geral do processo de tratamento do risco

14
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Ha quatro opcdes disponiveis para o tratamento do risco: modificacao do
risco (ver 9.2), retencao do risco (ver 9.3), acédo de evitar o risco (ver 9.4)
e compartilhamento do risco (ver 9.5).

Gabarito Oficial: B

13.(FCC/TRT-18 2013) Considere a figura abaixo que mostra o Sistema de
Gestéo de Riscos da Norma NBR ISO/IEC 27005: 2008

1 1
DEFINICAD DO CONTEXTO

AMALISE/AVALIAGAC] DE RISCOS

AMNALISE DE RISCOS

I

i

II

ITI

COMUNICACAQ DE RISCO

PONTO DE DECISAO 1 NS0
Andilise satisfatoria <\

TRATAMENTO DO RISCO

MONITORAMBENTO E ANALISE CRITICA DE RECOS

PONTO DE DECISAD 2
Tratamento satisfatorio <

Nio

N
rd
s

im

ACEITACAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS INTERACOES

A Andlise/Avaliacdo de Riscos é composta das etapas |, Il e lll mostradas
na figura acima, que se referem, respectivamente, a:

15
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a) Classificagao de Riscos — Priorizagdao de Riscos — Encaminhamento
de Riscos.

b) Identificagdo de Riscos — Estimativa de Riscos - Avaliagcao de
Riscos.

c) Reter o Risco - Evitar o Risco — Transferir o Risco.

d) Identificacdo do Risco - Analise de Vunerabilidade - Definicdo de
Acdes de Mitigagcdo do Risco.

e) Classificar o Risco — Priorizar o Risco — Mitigar o Risco.

Comentarios:

Recapitulando...

DEFINICAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0a OYSYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSIY 34 YOILTHD ASITYNY 3 OLNIAWVEOLINOW

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES
Entdo, comparando as duas figuras, termos:

16
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Gabarito Oficial: B

14.(FCC/TJ-AP 2014) Segundo Norma ABNT NBR ISO/IEC 27005:2011,
convém que a organizacdo defina sua propria escala de niveis de
aceitacdo de risco e que critérios para a aceitacao do risco

a) possam ser expressos como a razao entre o lucro estimado (ou
outro beneficio ao negocio) e o risco estimado.

b) possam incluir apenas um limite, representando um nivel desejavel
de risco.

c) dependam das politicas, metas e objetivos da organizacdo e nunca
dos interesses das partes interessadas.

d) ndo sejam diferenciados de acordo com o tempo de existéncia
previsto do risco.

e) ndo incluam requisitos para um tratamento adicional futuro do risco.

Comentarios:
Vejamos o que diz a Norma ABNT NBR ISO/IEC 27005:2011:
"7.2.4 Critérios para a aceitagdo do risco

Convém que os critérios para a aceitacdo do risco sejam desenvolvidos e
especificados. Os critérios de aceitacdo do risco dependem frequentemente
das politicas, metas e objetivos da organizacdo, assim como dos interesses
das partes interessadas.

Convém que a organizacdo defina sua propria escala de niveis de aceitacdo do
risco. Convém que 0s seguintes tépicos sejam considerados durante o
desenvolvimento:

Critérios para a aceitacdo do risco podem incluir mais de um limite,
representando um nivel desejavel de risco, porém precaugbes podem ser
tomadas por gestores seniores para aceitar riscos acima desse nivel desde que
sob circunstancias definidas

Critérios para a aceitacdo do risco podem ser expressos como a razao entre o
lucro estimado (ou outro beneficio ao neqdcio) e o risco estimado
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Diferentes critérios para a aceitacdo do risco podem ser aplicados a diferentes
classes de risco, por exemplo: riscos que podem resultar em ndo conformidade
com regulamentacgdes ou leis podem nao ser aceitos, enquanto riscos de alto
impacto poderdo ser aceitos se isto for especificado como um requisito
contratual”.

Gabatrito Oficial: A

15.(FCC/TJ-AP 2014) Segundo Norma ABNT NBR ISO/IEC 27005:2011, o
processo de avaliacdo de riscos de seguranca da informacado consiste
nas atividades de identificacdo de riscos, analise de riscos e avaliacéo
de riscos. Segundo a Norma, a entrada da atividade de avaliagcdo de
riscos é uma lista de riscos

a) priorizada de acordo com os objetivos do negd6cio e com o0s
cenarios de incidentes.

b) associada a cada ativo, processo de negdcio ou processo de TI.

C) categorizada e priorizada a partir da analise critica dos incidentes
ocorridos.

d) com niveis de valores designados e critérios para a avaliacdo de
riscos.

e) e cenarios de incidentes com suas consequéncias associadas aos
ativos e processos de negocio.

Comentérios:
Vejamos o que diz a Norma ABNT NBR ISO/IEC 27005:2011.:

"8.4 Avaliacao de riscos

Entrada: Uma lista de riscos com niveis de valores designados e critérios para
a avaliacao de riscos.

Acdo: Convém que o nivel dos riscos seja comparado com os critérios de
avaliacdo de riscos e com os critérios para a aceitacdo do risco (refere-se a
ABNT NBR ISO/IEC 27001:2006, Sec¢édo 4.2.1 €) 4)).

Gabatrito Oficial: D
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16.(FCC/TRT-3 2015) Um analista de Tl esta utilizando as recomendacdes
da norma ABNT NBR ISO/IEC 27005:2011 para realizar o tratamento de
riscos dentro do processo de gestdo de riscos de seguranca da
informacdo. Nesse contexto, a normarecomenda que

a) um plano de tratamento de riscos seja definido identificando os
riscos mais provaveis, as formas de tratar estes riscos, independente
das prioridades, e os prazos de execucado das acdes de tratamento de
risco indicadas.

b) as opcdes de tratamento do risco sejam selecionadas apenas com
base no resultado do processo de avaliagdo de riscos e no custo
esperado paraimplementacdes dessas opc¢des.

C) as quatro opc¢Oes para tratamento do risco sejam aplicadas de forma
mutuamente exclusiva, ou seja, ndo combinadas.

d) as opcbes de tratamento do risco sejam consideradas levando-se
em conta como o risco € percebido pelas partes afetadas e as formas
mais apropriadas de comunicagdo com estas partes.

e) as consequéncias adversas do risco sejam reduzidas ao minimo
possivel de acordo com critérios absolutos, como a probabilidade do
risco, pois riscos mais provaveis devem ser 0S primeiros a serem
considerados.

Comentarios:
Com base na Norma ABNT NBR ISO/IEC 27005:2011:

a) ERRADA. “Convém que um plano de tratamento do risco seja definido,
identificando claramente a ordem de prioridade em que as formas especificas
de tratamento do risco convém ser implementadas, assim como 0s seus prazos
de execugao”.

b) ERRADA. “Convém que as opc¢des do tratamento do risco sejam
selecionadas com base no resultado do processo de avaliagdo de riscos, no
custo esperado para implementacdo dessas opcbes e nos beneficios
previstos”.

c) ERRADA. As quatro opc¢des para o tratamento do risco hdo sdo mutuamente
exclusivas.

d) CERTA
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e) ERRADA. “Em geral, convém que as consequéncias adversas do risco
sejam reduzidas ao minimo possivel, independentemente de quaisquer critérios
absolutos”.

Gabarito Oficial: D

17.(FCC/TCE-CE 2015) Segundo a norma NBR ISO/IEC 27005:2011, que
trata da Gestao de Riscos de Seguranca da Informacéo,

a) atividades de tratamento de riscos s6 podem ser realizadas uma vez
no processo de Gestao de Riscos.

b) a atividade de andlise/avaliagcdo de riscos é composta pelas sub-
atividades: identificar os riscos, estimar os riscos, classificar os riscos
e responder aos riscos.

c) atividades de andlise/avaliacdo de riscos s6 podem ser realizadas
umavez no processo de Gestao de Riscos.

d) as opcdes de tratamento do risco sdo: reduzir o risco, reter o risco,
evitar o risco e ignorar o risco.

e) a atividade de tratamento do risco sera iniciada somente se a
avaliagcado do risco for satisfatoria.

Comentéarios:

Com base na Norma ABNT NBR ISO/IEC 27005:2011:

a) ERRADA. O processo é ciclico.

b) ERRADA. As subatividades séo identificar, estimar e avaliar;
c) CERTA.

d) ERRADA. Tratamento: Modificar, Reter, Compartilhar e Evitar;
e) ERRADA. O processo é ciclico.

Gabarito Oficial: C

Galerinha, por hoje é sé! Por favor, revisem todas as questdes de modo a fixar
o conhecimento adquirido até aqui.
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E para fechar, na proxima aula vamos ver com a outras Bancas, menos
expressivas abordam o tema!

Bons Estudos!

wcC
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Enunciado das Questdes Abordadas na Aula 3: Banca FCC (27.005)

1. (FCC/ISEFAZ-SP 2009) Segundo as normas ABNT sobre seguranca da
informacéao, o tratamento de risco esta inserido no processo de

a) gestao de riscos.
b) aceitacéo do risco.
c) analise de riscos.
d) avaliacao de riscos.

e) analise/avaliacado de riscos.

2. (FCC/TRT-24 2017) Considere os processos abaixo.
Processos do SGSI

- Planejar.

- Executar.

= Verificar.

= Agir.

Processos de GRSI

- Defini¢cdo do contexto.

- Avaliagéo de riscos.

- Defini¢céo do plano de tratamento do risco.

- Aceitacao do risco.

- Implementacéo do plano de tratamento do risco.

- Monitoramento continuo e andlise critica de riscos.
= Manter e melhorar o processo de GRSI.

A norma ABNT NBR ISO/IEC 27005:2011 apresenta o alinhamento do
processo do Sistema de Gestdo da Seguranca da Informacédo — SGSI e do
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processo de Gestdo de Riscos de Seguranca da Informacdo — GRSI.
Segundo a Norma, o processo de GRSI denominado

a) "Aceitacdo do risco" esta alinhado com o processo do SGSI
"Planejar”.

b) "Avaliacdo de riscos" esta alinhado com o processo do SGSI
"Verificar".

c) "Manter e melhorar o processo de GRSI" esta alinhado com o
processo do SGSI "Verificar".

d) "Implementacdo do plano de tratamento do risco" esta alinhado com o
processo do SGSI "Agir".

e) "Aceitacdo do risco" esta alinhado com o processo do SGSI
"Verificar".

3. (FCC/TRT-20 2016) Considere que o Tribunal Regional do Trabalho
esteja seguindo orientacdes da norma ABNT NBR ISO/IEC 27005:2011,
gque fornece diretrizes para o processo de gestdao de riscos de
seguranca da informacdo. Seguindo esta norma, a implantacdo do
processo de gestdo de riscos deve passar pelas etapas: definicdo do
contexto, processo de avaliagdo de riscos, tratamento do risco,

a) analise de impacto do risco, monitoramento do risco e
comunicacao do risco.

b) aceitacdo do risco, comunicacdo e consulta do risco e
monitoramento e analise critica de riscos.

c) mitigagcdo do impacto do risco e andlise critica sobre o risco.

d) andlise de impacto do risco, comunicacdo do risco e definicdo de
acdes de contencéo do risco.

e) tomada de decisdao sobre o risco, divulgacdo do risco na
organizacao e monitoramento e controle de riscos.

4. (FCC/PGE-MT 2016) Considere, hipoteticamente, que a PGE-MT esta
diante de um risco de seguranca da informacdo e o Analista de
Sistemas tera que decidir que acao tomar. Resolve se guiar pela segcao
da norma ABNT NBR ISO/IEC 27005:2011 que discorre sobre o
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tratamento do risco de seguranca da informacéo. Esta secdo indica
como acgdes para o tratamento do risco:

a) modificar, reter, evitar e compartilhar.
b) evitar, monitorar, conter e terceirizar.
c) eliminar, aceitar, evitar e mitigar.

d) modificar, aceitar, ignorar, terceirizar.

e) identificar, monitorar, eliminar, divulgar.

5. (FCC/ARTESP 2017) Segundo a Norma ABNT NBR ISO/IEC 27005:2011,
a analise de riscos pode ser empreendida com diferentes graus de
detalhamento, dependendo da criticidade dos ativos, da extensao das
vulnerabilidades conhecidas e dos incidentes anteriores envolvendo a
organizacdo. Uma metodologia para andlise de riscos pode ser
guantitativa, qualitativa ou uma combinacdo de ambas. A analise
guantitativa

a) é utilizada em primeiro lugar, na prética, para obter uma indicacao
geral do nivel de risco e para revelar os grandes riscos.

b) € normalmente menos complexa e menos onerosa que a analise
gualitativa, ja que a analise qualitativa é focada somente nos grandes
riscos.

c) de riscos utiliza uma escala com atributos quantificadores que
descrevem a magnitude das consequéncias potenciais (pequena,
meédia ou grande) e a probabilidade dessas consequéncias ocorrerem.

d) de riscos tem como vantagem a facilidade de compreenséo por
todas as pessoas envolvidas, enquanto sua desvantagem é a
dependéncia da escolha subjetiva da escala.

e) utiliza dados histéricos dos incidentes, na maioria dos casos,
proporcionando a vantagem de poder ser relacionada diretamente aos
objetivos da seguranca da informacdao e interesses da organizacao.

6. (FCC/SABESP 2014) A norma ISO/IEC 27005:2008 adota o modelo
“Plan-Do-Check-Act” (PDCA), que é aplicado para estruturar os
processos do ISMS (Information Security Management System). Na
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fase “Do” do ISMS é representado o processo de gerenciamento de
risco:

a) Risk acceptance.
b) Continual monitoring and reviewing of risks.
c) Implementation of risk treatment plan.

d) Maintain and improve the Information Security Risk Management
Process.

e) Developing risk treatment plan..

7. (FCC/INFRAERO 2011) De acordo com a Norma NBR ISO/IEC 27005, o
processo de Gestdo de Riscos da Seguranca da Informacdo €
composto pelas atividades mostradas na figura abaixo:

RONTO DEDECISAD 1
AvniaAc sxiwfaiica

SONTO DEDECISAD 2
Trtamenio satsfatdce

FiM DA PRIMEIRA OU DASDEMAIS INTERACOES

As atividades I, Il e lll da figura acima correspondem, respectivamente,
a:
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a) Definicdo das ameacas; Categorizacdo do risco; Tratamento do
risco.

b) Avaliagcdo das ameacas; Tratamento das ameacas; Aceitacdo dos
riscos e ameacas.

c) Avaliacdo do contexto; Categorizacdo das ameacas; Tratamento

das ameacas.

d) Contextualizagdo dos riscos; Tratamento dos riscos e das
ameacas; Aceitacao dos riscos e das ameacas.

e) Definicdo do contexto; Tratamento do risco; Aceitacdo do risco.

8. (FCC/Pref. Teresina-Pl 2016) De acordo com a Norma NBR ISO/IEC
27005:2011, dentre as classes de ameacas conhecidas como acdes
ndo autorizadas, o Unico tipo de ameaca que € considerado acidental é

a) 0 Uso ndo autorizado de equipamento.
b) a cépiailegal de software.

c) o comprometimento dos dados.

d) o processamento ilegal de dados.

e) o uso de coépias de software falsificadas ou ilegais.

9. (FCC/TRT-20 2016) No processo de tratamento do risco de seguranca
dainformacéo, segundo a norma ABNT NBR ISO/IEC 27005:2011,

a) compartilha-se a responsabilidade de gerenciar riscos e também a
responsabilidade legal por um impacto.

b) se o risco atender aos critérios legais para a aceitacdo do risco,
devem ser implementados controles adicionais para que o0 risco possa
ser aceito.

c) riscos considerados de impacto mediano ou alto, mesmo que 0s
custos do tratamento ndo excedam os beneficios, devem ser evitados
completamente.

d) o nivel de risco pode ser gerenciado através da inclusdo, excluséo
ou alteracdo de controles, para que o risco residual possa ser
reavaliado e entdo considerado aceitavel.
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e) determinar se o risco residual esta ou ndo abaixo ou acima de um
limite bem definido deve ser o Unico critério para aceitar ou ndo o
risco.

10.(FCC/Perf. Teresina-PI 2016) A NBR ISO/IEC 27005:2011 NAO considera
como opcéao para o tratamento do risco de seguranca da informacao:

a) aretencédo do risco.

b) a modificacdo do risco.

c) o compartilhamento do risco.
d) a eliminacéo do risco.

e) a acao de evitar o risco.

11.(FCC/Perf. Teresina-Pl 2016) De acordo com a Norma NBR ISO/IEC
27005:2011, no processo de identificacédo de ativos da organizag&o, um
dos ativos do tipo primario &

a) a instalacao fisica.

b) o recurso humano.

c) ainformacéo.

d) a estrutura da organizacgéo.

e) arede de comunicagéo.

12.(FCC/INFRAERO 2011) De acordo com a ISO/IEC 27005:2008, as
opcOes completas para tratamento do risco sdo: mitigar (risk
reduction),

a) ignorar (risk ignore), evitar (risk avoidance) e transferir (risk
transfer).

b) aceitar (risk retention), evitar (risk avoidance) e transferir (risk
transfer).

c) ignorar (risk ignore), aceitar (risk retention), evitar (risk avoidance)
e transferir (risk transfer).
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d) aceitar (risk retention), evitar (risk avoidance), transferir (risk
transfer) e ocultar (risk hide).

e) evitar (risk avoidance) e transferir (risk transfer).

13.(FCC/TRT-18 2013) Considere a figura abaixo que mostra o Sistema de
Gestéo de Riscos da Norma NBR ISO/IEC 27005: 2008

1 1
DEFINIGAD DO CONTEXTO

AMNALISE/AVALIAGAC] DE RISCOS

AMALISE DE RISCOS

I

i

II

III

Andalise satisfatoria

COMUNICACAC DE RISCO

PONTO DE DECISAD 1 <\ No

TRATAMENTO DO RISCO

MONITORAMBENTO E ANALISE CRITICA DE RECOS

PONTQ DE DECISAD 2
Tratamento satisfatoro <

Nio

N
v
s

im

ACEITACAQ DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS INTERAGOES

A Analise/Avaliacdo de Riscos € composta das etapas |, Il e lll mostradas
na figura acima, que se referem, respectivamente, a:
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A Classificacao de Riscos — Priorizagao de Riscos — Encaminhamento de
Riscos.

B Identificagdo de Riscos — Estimativa de Riscos — Avaliagao de Riscos.
C Reter o Risco - Evitar o Risco - Transferir o Risco.

D Identificacao do Risco — Analise de Vunerabilidade - Definicao de
Acdes de Mitigacédo do Risco.

E Classificar o Risco — Priorizar o Risco — Mitigar o Risco.

14.(FCC/TJ-AP 2014) Segundo Norma ABNT NBR ISO/IEC 27005:2011,
convém que a organizacdo defina sua propria escala de niveis de
aceitacao de risco e que critérios para a aceitacao do risco

A possam ser expressos como a razdo entre o lucro estimado (ou
outro beneficio ao negocio) e o risco estimado.

B possam incluir apenas um limite, representando um nivel desejavel
de risco.

C dependam das politicas, metas e objetivos da organizacdo e nunca
dos interesses das partes interessadas.

D ndo sejam diferenciados de acordo com o tempo de existéncia
previsto do risco.

E ndo incluam requisitos para um tratamento adicional futuro do risco.

15.(FCC/TJ-AP 2014) Segundo Norma ABNT NBR ISO/IEC 27005:2011, o
processo de avaliacdo de riscos de seguranca da informacado consiste
nas atividades de identificacdo de riscos, analise de riscos e avaliagcao
de riscos. Segundo a Norma, a entrada da atividade de avaliagcédo de
riscos é uma lista de riscos

A priorizada de acordo com os objetivos do negdcio e com 0sS cenarios
de incidentes.

B associada a cada ativo, processo de negécio ou processo de TI.

C categorizada e priorizada a partir da andlise critica dos incidentes
ocorridos.

29



P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

D com niveis de valores designados e critérios para a avaliacdo de
riscos.

E e cenarios de incidentes com suas consequéncias associadas aos
ativos e processos de negocio.

16.(FCC/TRT-3 2015) Um analista de Tl est& utilizando as recomendacdes
da norma ABNT NBR ISO/IEC 27005:2011 para realizar o tratamento de
riscos dentro do processo de gestdo de riscos de seguranca da
informacéo. Nesse contexto, a norma recomenda que

A um plano de tratamento de riscos seja definido identificando os
riscos mais provaveis, as formas de tratar estes riscos, independente
das prioridades, e os prazos de execucado das acdes de tratamento de
risco indicadas.

B as opcdes de tratamento do risco sejam selecionadas apenas com
base no resultado do processo de avaliacdo de riscos e no custo
esperado paraimplementacdes dessas opc¢oes.

C as quatro opcdes para tratamento do risco sejam aplicadas de forma
mutuamente exclusiva, ou seja, ndo combinadas.

D as opg¢des de tratamento do risco sejam consideradas levando-se
em conta como o risco € percebido pelas partes afetadas e as formas
mais apropriadas de comunicagdo com estas partes.

E as consequéncias adversas do risco sejam reduzidas ao minimo
possivel de acordo com critérios absolutos, como a probabilidade do
risco, pois riscos mais provaveis devem ser 0S primeiros a serem
considerados.

17.(FCC/TCE-CE 2015) Segundo a norma NBR ISO/IEC 27005:2011, que
trata da Gestdo de Riscos de Seguranca da Informacéao,

A atividades de tratamento de riscos s6 podem ser realizadas uma vez
no processo de Gestado de Riscos.

B a atividade de analise/avaliacdo de riscos é composta pelas sub-
atividades: identificar os riscos, estimar os riscos, classificar os riscos
e responder aos riscos.
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C atividades de anédlise/avaliacdo de riscos s6 podem ser realizadas
uma vez no processo de Gestao de Riscos.

D as opcdes de tratamento do risco séo: reduzir o risco, reter o risco,
evitar o risco e ignorar o risco.

E a atividade de tratamento do risco sera iniciada somente se a
avaliacdo do risco for satisfatoria.

Gabarito das Questdes Abordadas na Aula 3: Banca FCC (27.005)

(FCC/SEFAZ-SP 2009) - Gabarito Oficial: A
(FCCITRT-24 2017) - Gabarito Oficial: A
(FCCI/TRT-20 2016) - Gabarito Oficial: B
(FCC/PGE-MT 2016) - Gabarito Oficial: A
(FCC/ARTESP 2017) - Gabarito Oficial: E
(FCC/SABESP 2014) - Gabarito Oficial: C
(FCC/INFRAERO 2011) - Gabarito Oficial: E
(FCC/Pref. Teresina-Pl 2016) - Gabarito Oficial: E
(FCC/TRT-20 2016) - Gabarito Oficial: D

10 (FCC/Perf. Teresina-Pl 2016) - Gabarito Oficial: D
11.(FCC/Perf. Teresina-PIl 2016) - Gabarito Oficial: C
12.(FCC/INFRAERO 2011) - Gabarito Oficial: B
13.(FCC/TRT-18 2013) - Gabarito Oficial: B
14.(FCCI/TJ-AP 2014) - Gabarito Oficial: A
15.(FCC/TJ-AP 2014) - Gabarito Oficial: D
16.(FCC/TRT-3 2015) - Gabarito Oficial: D
17.(FCC/TCE-CE 2015) - Gabarito Oficial: C
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Aula 4: Outras Bancas
Salve, salve, Galera! Prof. Walter Cunha novamente na area...

Estamos chegando ao fim do curso. Espero sinceramente que ele esteja
agregando valor a sua preparacao.

Hoje vamos ter a oportunidade de entender como a Gestdo de Riscos de
Seguranca da Informacéo (27.005) € abordada pelas OUTRAS BANCAS de
menor expressao nacional.

N&o deixem de enviar suas solicita¢cdes, duvidas e sugestbes no férum do
curso ou para falecomigo@waltercunha.com!

1. (FGV/FIOCRUZ 2010) Com relacdo a analise de risco em seguranca da
informacéao, considere os tipos de risco a seguir.

I. Dano fisico, como fogo, vandalismo e desastres naturais.
Il. Perda de dados, seja intencional ou nao.

[ll. Falha de equipamento.

IV. Risco de mercado e perda de investimento.

Assinale:

a) se uma empresa deve estar atenta, em sua analise, somente aos
riscos I, Il e lll.

b) se uma empresa deve estar atenta, em sua analise, a todos esses
tipos de riscos.

C) se uma empresa deve estar atenta, em sua analise, somente aos
riscos lell.

d) se uma empresa deve estar atenta, em sua analise, somente aos
riscos Il e Il

e) se uma empresa deve estar atenta, em sua analise, somente aos
riscos | e IV.

Comentarios:

A “sacada” dessa questao é saber distinguir Riscos (intrinsecos) de Seguranga
da Informacdo de Riscos de (exdgenos) de Mercado. Se vocé for um
profissional atuante de Tecnologia da Informacé&o, vai perceber que 0s riscos
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de | a lll fazem parte do seu dia-a-dia (Riscos de Sl). Ja o IV é risco corporativo
tipico do Nivel Estratégico.

Gabarito Oficial: A

2. (CONSULPLAN/TRT-2 2017) A Norma Brasileira ABNT NBR ISO/IEC
27005:2011 é responsavel pela Tecnologia da Informacdo — Técnicas
de Seguranca - Gestdo de riscos de Seguranca da Informacéo,
fornecendo diretrizes para o processo de gestdo de riscos de
seguranca da informacéo, de acordo com os padrdes do Sistema de
Gestdo de Seguranca da Informacédo (SGSI). Os gestores, além do
pessoal envolvido com a gestédo de riscos de seguranca da informacéao
em uma organizacdo, sdo as pessoas gue tém maior interesse nesta
norma, ou também entidades externas que d&do suporte a essas
atividades. Esta norma apresenta diversas atividades que possuem:
Entrada; Acao; Diretrizes para implementagao; e, Saida. “Trata-se da
comunicacao que é uma atividade que objetiva alcancar um consenso
sobre como os riscos devem ser gerenciados, fazendo uso para tal da
troca e/ou partilha das informacdes sobre o risco entre os tomadores
de decisao e as outras partes interessadas.” A afirmativa anterior
trata-se de:

a) Avaliacao do risco.
b) Percepc¢éo do risco.
c) Comunicacgéo do risco.

d) Monitoramento do risco.

Comentarios:
Segundo a ABNT NBR ISO/IEC 27005:

Comunicacao e consulta do risco de sequranca da informacdo

Entrada: Todas as informacdes sobre os riscos obtidas através das
atividades de gestao de riscos (ver Figura 2).

Acdo: Convém que as informagdes sobre riscos sejam trocadas e/ou

compartilhadas entre o tomador de decisdo e as outras partes
interessadas.
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Diretrizes para implementacao:

A comunicacdo do risco € uma atividade que objetiva alcancar um
consenso sobre como os riscos devem ser gerenciados, fazendo uso
para tal da troca e/ou partilha das informacdes sobre o risco entre os
tomadores de decisdo e as outras partes interessadas. A informacéo
inclui, entre outros possiveis fatores, a existéncia, natureza, forma,

probabilidade, severidade, tratamento e aceitabilidade dos riscos.

Gabarito Oficial: C

3. (VUNESP/SAEG 2015) A norma NBR ISO/IEC 27005 apresenta 4 opcdes
para o tratamento de riscos relacionados a seguranca da informacao.
Uma dessas opcdes é

a) Retencéo do Risco.

b) Transi¢cdo do Risco.

c¢) Serializacdo do Risco.
d) Congelamento do Risco.

e) Empacotamento do Risco.

Comentarios:

Recapitulando as formas de tratamento:

Tratamento do risco

OPGOES DE TRATAMENTO DO RISCO

MODIFICACAO | RETENGCAO ACAO DE COMPARTILHAMENTO:

EVITAR O
DO RISCO DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS
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Gabarito Oficial: A

4. (FEMERJ/TCE-RJ 2012) A gestdo de riscos envolve diversas
atividades. Segundo a norma ISO 27005, faz parte da atividade
chamada anédlise/ avaliacdo de riscos:

a) a definicdo de contexto;

b) a estimativa de riscos;

c) o tratamento do risco;

d) a comunicagéo do risco;

e) a aceitacdo do risco.
Comentarios:

Recapitulando o frame da Norma:

DEFINICAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ Od OYSYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSId 34d VOILIWD ASITYNY 3 OLNIWYEOLINCH

TRATAMENTO DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACACQ DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES
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Gabarito Oficial: B

5. (FEMERJ/TCE-RJ 2012) De acordo com a norma ISO 27005, a retencao
deriscos:

a) analisa apenas atos intencionais que possam produzir violagdes de
seguranca;

b) trata apenas fragilidades em ativos de informacdo, as chamadas
ameacas;

c) considera somente consequéncias negativas (perdas);

d) procura eliminar uma atividade ou processo através da mudanca na
forma de sua ocorréncia;

e) compara o risco estimado com critérios de risco predefinidos para
determinar a sua importancia.

Comentarios:
Segundo a ABNT NBR ISO/IEC 27005:

3 Termos e definicdes

3.8 retencao do risco: aceitacdo do 6nus da perda ou do beneficio do
ganho associado a um determinado risco

Cabe ressaltar que essa € uma caracteristica dos Riscos de Seguranca da
Informacéo. Diferente dos Riscos Corporativos e de Projetos, aqui sempre o
foco é negativo, e ndo nas oportunidades.

Gabarito Oficial: C

6. (AOCP/TCE-PA 2012) A norma técnica NBR 27005 trata
a) da gestao de riscos de seguranca da Informagéo.

b) das normas do cddigo de préaticas para a gestado da Tecnologia de
Informacéo.

c) dos requisitos de sistemas de gestdo de seguranca da informacéao.

d) da especificacdo do gerenciamento de servigos.
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e) do codigo de pratica do gerenciamento de servicos.
Comentario:

Esta é a famosa questdao “Melzinho na Chupeta”. Como temos poucas
guestbes de outras bancas sobre GSI, resolvi manté-la.

Introducéo

Esta Norma fornece diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacdo de wuma organizacdo, atendendo
particularmente aos requisitos de um Sistema de Gestdo de Seguranca
dalnformacéo (SGSI) de acordo com a ABNT NBR ISO/IEC 27001.

Gabarito Oficial: A

7. (FEPESE/MPE-SC 2014) Assinale a alternativa que apresenta
corretamente as etapas do processo de Gestdo de Riscos de acordo
com a NBR ISO/IEC 27005.

A ldentificacdo de Risco; Analise/avaliacdo de riscos; Tratamento do
risco; Aceitacdo do risco; Comunicacdo do risco; e Monitoramento e
analise critica de riscos.

B Identificacdo de Risco; Andlise/avaliacdo de riscos; Tratamento do
risco; Aceitacdo do risco e Comunicacao do risco.

C Identificacdo de Risco; Analise/avaliacdo de riscos; Tratamento do
risco; Contencéao do risco; Aceitacéo do risco; Comunicagéo do risco

D Definicdo de contexo; Anédlise/avaliacdo de riscos; Tratamento do
risco; Aceitagdo do risco; Comunicagdo do risco; e Monitoramento e
analise critica de riscos.

E Definicdo de contexto; Analise de riscos; Eliminacdo/Aceitacédo do
risco; Monitoramento de riscos.

Comentarios:

A uma altura dessas vocé deve saber responder a esse tipo de questdo com o
pé nas costas.

Recapitulando o frame da Norma:
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DEFINICAQ DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICAGAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAD DE RISCOS

ODSI¥ 0Ad OYIYIINNWOD

PONTO DE DECISAO 1
Avaliacdo satisfatdria

SODSIW 34 YOILIWD ISITYNY 3 CLNIAWVHOLINOW

TRATAMENTOC DO RISCO

PONTO DE DECISACQ 2
Tratamento satisfatorio

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS INTERAGOES

Gabarito Oficial: D

8. (FEPESE/MPE-SC 2014) Com relagcdo a Gestdo da Seguranca da
Informacéo, assinale a alternativa que indica a norma especificamente
destinada a fornecer orientacdo para o gerenciamento de risco da
seguranca da informacéo.

A ISO/IEC 27001
B ISO/IEC 27002
C ISO/IEC 27005
D ISO/IEC 27006
E ISO/IEC 27010
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Comentarios:
Mais uma Questao imediata:
Introducao

Esta Norma fornece diretrizes para o processo de Gestdo de Riscos de
Seguranga da Informagdo de uma organizagdo, atendendo
particularmente aos requisitos de um Sistema de Gestdo de Seguranca
dalnformacéo (SGSI) de acordo com a ABNT NBR ISO/IEC 27001.

Gabatrito Oficial: C

9. (VUNESP/TCE-SP 2014) A norma NBR ISO/IEC 27005:2011 estabelece a
correspondéncia entre processos de um Sistema de Gestdo de
Seguranca da Informacao (SGSI) e processos de gestdo de riscos da
seguranca da informacdo. Assinale a alternativa que contém uma
correspondéncia correta entre os dois tipos de processos.

A Agir — implementacéo do plano de tratamento de risco.
B Executar — aceitacao do risco.

C Executar — anélise/avaliacdo de riscos.

D Planejar — plano de tratamento de risco.

E Verificar — definicdo do contexto.

Comentarios:
Relembrando...

Guarde essa comparacao entre os processos do GRSI e do SGSI e nao
erre mais:

Processos de GRSI x SGSI

- Definicdo do contexto. (Planejar)

- Avaliacao de riscos. (Planejar)

- Definicdo do plano de tratamento do risco. (Planejar)

— Aceitacdo do risco. (Planejar)

- Implementacé&o do plano de tratamento do risco. (Executar)
- Monitoramento continuo e analise critica de riscos. (Verificar)
- Manter e melhorar o processo de GRSI. (Agir)

www.provasdeti.com.br 8



http://www.provasdeti.com.br/

P ROVAS DE TI Gestdo de Seguranga da Informagdo (GSI)

TUDO PARA VOCE PASSAR ISO/IEC 27005 — Curso de Questdes
Prof. Walter Cunha

Gabatrito Oficial: D

Galerinha, entdo é isso! Revisamos praticamente TODAS as questdes de
27.005 dos ultimos tempos, agora € sé chegar na prova e gabaritar.

Espero vocés no proximo curso!
Bons Estudos!

wcC
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Enunciado das Questées Abordadas na Aula 4: Outras Bancas (27.005)

1. (FGV/FIOCRUZ 2010) Com relacdo a andlise de risco em seguranca da
informacé&o, considere os tipos de risco a seguir.

I. Dano fisico, como fogo, vandalismo e desastres naturais.
Il. Perda de dados, seja intencional ou nao.

[ll. Falha de equipamento.

IV. Risco de mercado e perda de investimento.

Assinale:

a) se uma empresa deve estar atenta, em sua analise, somente aos
riscos I, Il e lll.

b) se uma empresa deve estar atenta, em sua analise, a todos esses
tipos de riscos.

c) se uma empresa deve estar atenta, em sua analise, somente aos
riscos |l e ll.

d) se uma empresa deve estar atenta, em sua analise, somente aos
riscos Il e Il

e) se uma empresa deve estar atenta, em sua analise, somente aos
riscos l e IV.

2. (CONSULPLAN/TRT-2 2017) A Norma Brasileira ABNT NBR ISO/IEC
27005:2011 é responsavel pela Tecnologia da Informacdo — Técnicas
de Seguranca - Gestdo de riscos de Seguranca da Informacéo,
fornecendo diretrizes para o processo de gestdao de riscos de
seguranca da informacéo, de acordo com os padrdes do Sistema de
Gestdo de Seguranca da Informacédo (SGSI). Os gestores, além do
pessoal envolvido com a gestao de riscos de seguranca da informacao
em uma organizagdo, sdo as pessoas que tém maior interesse nesta
norma, ou também entidades externas que d&o suporte a essas
atividades. Esta norma apresenta diversas atividades que possuem:
Entrada; Acao; Diretrizes para implementagcao; e, Saida. “Trata-se da
comunicacdo que € uma atividade que objetiva alcancar um consenso
sobre como os riscos devem ser gerenciados, fazendo uso para tal da
troca e/ou partilha das informacdes sobre o risco entre os tomadores
de decisao e as outras partes interessadas.” A afirmativa anterior
trata-se de:
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a) Avaliacao do risco.
b) Percepc¢éo do risco.
¢) Comunicacéo do risco.

d) Monitoramento do risco.

3. (VUNESP/SAEG 2015) A norma NBR ISO/IEC 27005 apresenta 4 opcdes
para o tratamento de riscos relacionados a seguranca da informacéo.
Uma dessas opcoes é

a) Retencao do Risco.

b) Transi¢cdo do Risco.

c) Serializagcdo do Risco.
d) Congelamento do Risco.

e) Empacotamento do Risco.

4. (FEMERJ/TCE-RJ 2012) A gestdao de riscos envolve diversas
atividades. Segundo a norma ISO 27005, faz parte da atividade
chamada analise/ avaliacao de riscos:

a) a definicao de contexto;
b) a estimativa de riscos;
C) o tratamento do risco;
d) a comunicacgéo do risco;

e) a aceitacdo do risco.

5. (FEMERJ/TCE-RJ 2012) De acordo com a norma ISO 27005, a retencao
deriscos:

a) analisa apenas atos intencionais que possam produzir violagbes de
seguranca;

b) trata apenas fragilidades em ativos de informacéao, as chamadas
ameacas;

c) considera somente consequéncias negativas (perdas);
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d) procura eliminar uma atividade ou processo através da mudanca na

forma de sua ocorréncia;

e) compara o risco estimado com critérios de risco predefinidos para
determinar a sua importancia.

6. (AOCP/TCE-PA 2012) A norma técnica NBR 27005 trata
a) da gestao de riscos de seguranca da Informagéo.

b) das normas do cddigo de préaticas para a gestdo da Tecnologia de
Informacéo.

c) dos requisitos de sistemas de gestdo de seguranca da informacao.
d) da especificacdo do gerenciamento de servigos.

e) do codigo de pratica do gerenciamento de servicos.

7. (FEPESE/MPE-SC 2014) Assinale a alternativa que apresenta
corretamente as etapas do processo de Gestdo de Riscos de acordo
com a NBR ISO/IEC 27005.

A ldentificacdo de Risco; Analise/avaliacdo de riscos; Tratamento do
risco; Aceitacdo do risco; Comunicacdo do risco; e Monitoramento e
analise critica de riscos.

B Identificacdo de Risco; Andlise/avaliacdo de riscos; Tratamento do
risco; Aceitacdo do risco e Comunicacao do risco.

C Identificacdo de Risco; Analise/avaliacdo de riscos; Tratamento do
risco; Contencéao do risco; Aceitacéo do risco; Comunicagéo do risco

D Definicdo de contexo; Anédlise/avaliacdo de riscos; Tratamento do
risco; Aceitagdo do risco; Comunicagao do risco; e Monitoramento e
andlise critica de riscos.

E Definicdo de contexto; Analise de riscos; Eliminacao/Aceitacdo do
risco; Monitoramento de riscos.

8. (FEPESE/MPE-SC 2014) Com relacdo a Gestdao da Seguranca da
Informagéo, assinale a alternativa que indica a norma especificamente
destinada a fornecer orientacdo para o gerenciamento de risco da
seguranca da informacéo.
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A ISO/IEC 27001

B ISO/IEC 27002
C ISO/IEC 27005
D ISO/IEC 27006

E ISO/IEC 27010

9. (VUNESP/TCE-SP 2014) A norma NBR ISO/IEC 27005:2011 estabelece a
correspondéncia entre processos de um Sistema de Gestdo de
Seguranca da Informacao (SGSI) e processos de gestédo de riscos da
seguranca da informacdo. Assinale a alternativa que contém uma
correspondéncia correta entre os dois tipos de processos.

A Agir —implementacao do plano de tratamento de risco.
B Executar — aceitacao do risco.

C Executar — analise/avaliacdo de riscos.

D Planejar — plano de tratamento de risco.

E Verificar — definicdo do contexto.
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Gabarito das Questdes Abordadas na Aula 4: Outras Bancas (27.005)

(FGV/FIOCRUZ 2010) Gabarito Oficial: A
(CONSULPLAN/TRT-2 2017) Gabarito Oficial: C
(VUNESP/SAEG 2015) Gabarito Oficial: A
(FEMERJ/TCE-RJ 2012) Gabarito Oficial: B
(FEMERJ/TCE-RJ 2012) Gabarito Oficial: C
(AOCPI/TCE-PA 2012) Gabarito Oficial: A
(FEPESE/MPE-SC 2014) Gabarito Oficial: D
(FEPESE/MPE-SC 2014) Gabarito Oficial: C
(VUNESP/TCE-SP 2014) Gabarito Oficial: D
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