
ARP

Address Resolution Protocol



ARP

• Como uma estação pode descobrir o endereço 

físico de outra na mesma rede, sabendo apenas 

o endereço IP da estação? 

• Protocolo ARP realiza o mapeamento de 

endereços IP para endereços MAC

200.18.171.3
200.18.171.1

200.18.171.4

para

200.18.171.3



ARP

• Mapeamento entre Endereço Físico e Endereço de 
Rede

• Mapeamento de endereços IP em endereços MAC 
Ethernet, Token-Ring, FDDI, etc...

• Mapeamento por meio de tabela ARP em cada 
máquina

• RARP Permite a uma estação descobrir seu 
Endereço IP baseado no Endereço Físico

• ARP - RFC 826, RARP - RFC 903



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP

TCP

Ftp

IP dest = 200.18.171.3

Destino está na mesma rede IP (200.18.171.0)

Como enviar para esta máquina ? Qual o MAC Destino ?

A mensagem fica enfileirada e o protocolo ARP é acionado !



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP, ARP

TCP

Ftp

Preâmbulo
End. Físico

Broadcast

0D.0A.12.

07.48.05
ARP Dados (ARP Request) FCS

8 bytes               6 bytes            6 bytes          2 bytes               64 - 1500 bytes             4 bytes     

ARP Req

Tabela ARP:



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP, ARP

TCP

Ftp

ARP Req

200.18.171.1 OD.OA.12.07.48.05

1F.6D.45.09.11.77

ARP Req



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP, ARP

TCP

Ftp

ARP Reply

200.18.171.1 OD.OA.12.07.48.05

1F.6D.45.09.11.77

Preâmbulo
0D.0A.12.

07.48.05

1F.6D.45.

09.11.77
ARP Dados (ARP Reply) FCS

8 bytes               6 bytes            6 bytes          2 bytes               64 - 1500 bytes             4 bytes     



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP, ARP

TCP

Ftp

ARP Reply

1F.6D.45.09.11.77

1F.6D.45.09.11.77200.18.171.3



Protocolo ARP: funcionamento

200.18.171.3200.18.171.1

200.18.171.4

OD.OA.12.07.48.05

Eth

IP

TCP

Ftp

Preâmbulo
0D.0A.12.

07.71.FF

0D.0A.12.

07.48.05
IP FCS

8 bytes               6 bytes            6 bytes          2 bytes               64 - 1500 bytes             4 bytes     

IP
TCP

FTP

Finalmente, o pacote IP é 

transmitido, carregando uma mensagem TCP

que carrega um comando FTP



ARP e Conflito de IP

• ARP é usado também para testar se o endereço IP já está 

sendo utilizado

• Ao iniciar, uma estação envia um ARP Request para o seu 

próprio endereço

• Se alguma estação responder ao Request,  não inicia a 

interface e retorna um erro “Duplicate IP Address Found”

• Comandos arp:
– arp -a (Mostra a tabela ARP atual)

– arp -d <IP> (Deleta um registro da tabela ARP)

– arp -s <IP> <MAC> (Faz um mapeamento ARP estático)



ARP e Gateway

200.18.171.0 200.18.180.0

200.18.171.37 200.18.171.148 200.18.180.10 200.18.180.200

Estação A Estação B

Roteador

• Estação quer enviar uma mensagem a B

• Descobre (classe C, 3 bytes para rede) que B não está na 

mesma rede

• Verifica na tabela de rotas que para alcançar a rede 

200.18.180.0 deve enviar pacote para roteador 200.18.171.148

IP Dest = 200.18.180.200

MAC Dest = OD.OA.12.07.48.05

OD.OA.12.07.48.05 OD.OA.12.07.71.FF



ARP e Gateway

200.18.171.0 200.18.180.0

200.18.171.37 200.18.171.148 200.18.180.10 200.18.180.200

Estação A Estação B

Roteador

• Roteador recebe um datagrama endereçado fisicamente a ele 

(endereço MAC), mas logicamente (endereço IP) a outra máquina

• Descobre (classe C, 3 bytes para rede) que B está na mesma rede 

que uma de suas interfaces 

• Envia datagrama para B (após resolver o endereço MAC via ARP)

IP Dest = 200.18.180.200

MAC Dest = 

OD.OA.12.07.48.05 OD.OA.12.07.71.FF

OD.OA.12.07.71.FF



RARP

• Inicialmente, a necessidade de automatizar a requisição e 

distribuição do endereço IP deu-se em função da existência 

de estações sem disco (diskless)

• O RARP é uma adaptação do protocolo ARP [RFC826]

• A exemplo do ARP, a mensagem RARP trafega na rede 

encapsulada na porção de dados de um quadro.

• A comunicação RARP é feita a partir da difusão da 

solicitação de uma estação na rede local para aquisição de 

um endereço IP.

• Somente os servidores RARP irão processá-la



RARP



RARP

Ficam aparentes algumas desvantagens deste protocolo:

• Como o RARP opera num nível mais baixo, ele utiliza um 

acesso direto ao hardware de rede, com isso torna-se muito 

complicado para um programador de aplicativos construir 

um servidor

• Ele subutiliza o quadro, pois poderia carregar mais 

informações úteis para a configuração do cliente sem 

"custo adicional”

• Pelo fato do RARP utilizar um endereço de hardware para 

identificar o equipamento, ele não pode ser aplicado em 

redes que atribuem esses endereços dinamicamente 



Questões 

(FGV/MEC 2008)  No que diz respeito à arquitetura  

TCP/IP, além do IP, são protocolos que operam ao nível da 

camada Internet:

(A) HDLC, ICMP e RARP 

(B) ARP, RARP e ICMP

(C) PPP, HDLC e X25 

(D) RARP, X25 e ARP

(E) ICMP, ARP e PPP



Questões 

(FGV/MEC 2008)  No que diz respeito à arquitetura  

TCP/IP, além do IP, são protocolos que operam ao nível da 

camada Internet:

(A) HDLC, ICMP e RARP 

(B) ARP, RARP e ICMP

(C) PPP, HDLC e X25 

(D) RARP, X25 e ARP

(E) ICMP, ARP e PPP



Questões 

(FGV/MEC 2008)ARP constitui um protocolo da 

arquitetura TCP/IP utilizado na resolução de endereços, 

cujo principal objetivo está indicado na seguinte situação:

(A) O endereço MAC é conhecido e se deseja saber o IP

(B) O endereço IP é conhecido e se deseja saber o MAC

(C) O endereço IP é conhecido e se deseja implementar o 

recurso NAT

(D) O endereço IP é conhecido e se deseja implementar o 

recurso DHCP

(E) O endereço MAC é conhecido e se deseja implementar o 

recurso NAT



Questões 

(FGV/MEC 2008)ARP constitui um protocolo da 

arquitetura TCP/IP utilizado na resolução de endereços, 

cujo principal objetivo está indicado na seguinte situação:
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(C) O endereço IP é conhecido e se deseja implementar o 

recurso NAT
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(E) O endereço MAC é conhecido e se deseja implementar o 

recurso NAT



Questões 

(ESAF/CGU 2006 ADAP) O protocolo IP usa endereços IP 

para identificar as placas, enquanto os protocolos MAC usam 

endereços MAC. Em alguns casos os protocolos ARP 

(Address Resolution Protocol) e RARP (Reverse Address

Resolution Protocol) são utilizados para traduzir endereços 

IP em endereços MAC ou vice-versa.



Questões 

C  (ESAF/CGU 2006 ADAP) O protocolo IP usa endereços IP 

para identificar as placas, enquanto os protocolos MAC usam 

endereços MAC. Em alguns casos os protocolos ARP 

(Address Resolution Protocol) e RARP (Reverse Address

Resolution Protocol) são utilizados para traduzir endereços 

IP em endereços MAC ou vice-versa.



Questões 

(Consulplan/Chesf 2007) Analise as seguintes afirmações relativas 

aos protocolos de controle da Internet:

I. O protocolo ARP ( Address Resolution Protocol) é usado para encontrar 

o endereço da camada de enlace que corresponda a um determinado 

endereço IP.

II. A solicitação RARP ( Reverse Address Resolution Protocol) gerada 

por uma estação é enviada exclusivamente para o servidor RARP.

III. A resposta RARP ( Reverse Address Resolution Protocol) contém o 

endereço da estação solicitante e informações adicionais.

IV. O BOOTP ( Bootstrap Porotocol) exige a configuração manual de 

tabelas que mapeiam endereços IP para endereços da camada de 

enlace.

Indique a opção que contenha todas as afirmações verdadeiras:

A) III e IV B) II e III C) I e III D) I e IV E) II e IV
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Fragmentação e Remontagem



Fragmentação e Remontagem

O protocolo IP permite a fragmentação de pacotes, 

possibilitando que um datagrama seja dividido em 

pedaços, cada um pequeno o suficiente para poder ser 

transmitido por uma conexão com o MTU menor que o 

datagrama original. 

Esta fragmentação acontece na camada IP (camada 3 do 

modelo OSI) e usa o parâmetro MTU da interface de rede 

que irá enviar o pacote pela conexão. O processo de 

fragmentação marca os fragmentos do pacote original para 

que a camada IP do destinatário possa montar os pacotes 

recebidos, reconstituindo o datagrama original.



Fragmentação e Remontagem

MTU

Em redes de computadores, MTU é o acrónimo para a 

expressão inglesa Maximum Transmission Unit, que em 

português significa Unidade Máxima de Transmissão, e 

refere-se ao tamanho do maior datagrama que uma camada 

de um protocolo de comunicação pode transmitir.

– 16 Mbps Token Ring 17914 bytes

– 4 Mbps Token Ring 4464 bytes

– FDDI 4352 bytes

– Ethernet 1500 bytes

– 802.11 2304 bytes

– IEEE 802.3/802.2 1492 bytes



Fragmentação e Remontagem
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Fragmentação e Remontagem
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Cabeçalho IP

Version

(4 bit)

Header 
length  
(4 bit)

Type of Service

(8-bit)

Total Length of IP datagram

(16-bit)

Identification

(16-bit)

Protocol

(8-bit)

Time to Live

(8-bit)

Header Checksum

(16-bit)

Fragment Offset

(13-bit)

Flags

(3 bit)

Source IP address

(32-bit)

Destination IP address

(32-bit)

IP Options (if any)

Upper Layer Data

20 bytes

0 15 16 31

28 bytes

Pad



Cabeçalho IP 

Campos referentes à Fragmentação

Identification - Todos os fragmentos de um datagrama contém o mesmo valor.

DF - (Don’t Fragment) não fragmente. Todas as máquinas devem aceitar 

fragmento de 576 bytes ou menos.

MF - (More Fragments) Todos os fragmentos exceto o último são setados.

Fragment offset - Informa como o fragmento deve ser posicionado no 

datagrama. (Menor fragmento de 8 bytes, offset tem 13 bits o que gera no 

máximo 8192 fragmentos por datagrama).



Questões 

(Quadrix/Dataprev 2009) Em uma rede Ethernet o tamanho 

máximo do  datagrama (cabeçalho mais a área de dados) é 

de 1.500 bytes. Essa característica é chamada de:

A) MLD

B) MTU

C) BTU

D) MDT

E) BDC.



Questões 

(Quadrix/Dataprev 2009) Em uma rede Ethernet o tamanho 

máximo do  datagrama (cabeçalho mais a área de dados) é 

de 1.500 bytes. Essa característica é chamada de:

A) MLD

B) MTU

C) BTU

D) MDT

E) BDC.



Questões 

(ESAF/CGU 2007 ADAP) Na versão 4 do IP, o campo tipo 

de serviço (ToS –Type of Service) indica uma diferenciação 

entre tipos distintos de datagramas IP, em função de 

potenciais fragmentações aplicadas ao datagrama.

(CESPE/TCU 2007) MTU é a denominação do tamanho do 

maior datagrama IP que pode ser transmitido por uma rede 

física ao longo de um trajeto. Um datagrama IP pode ser 

fragmentado mais de uma vez, mas os fragmentos 

necessariamente chegarão ao destino na ordem em que foram 

transmitidos na origem.

.



Questões 

E (ESAF/CGU 2007 ADAP) Na versão 4 do IP, o campo tipo 

de serviço (ToS – Type of Service) indica uma diferenciação 

entre tipos distintos de datagramas IP, em função de 

potenciais fragmentações aplicadas ao datagrama.

E (CESPE/TCU 2007) MTU é a denominação do tamanho do 

maior datagrama IP que pode ser transmitido por uma rede 

física ao longo de um trajeto. Um datagrama IP pode ser 

fragmentado mais de uma vez, mas os fragmentos 

necessariamente chegarão ao destino na ordem em que foram 

transmitidos na origem.



Questões 

(CESPE/DETAPREV 2006) Entre outras funções, o 

protocolo IP trata da heterogeneidade e realiza a 

fragmentação sempre que o pacote a ser transmitido 

excede o MTU do meio. 

(CESPE/TCU 2012) O MTU das redes sem fio que 

seguem o padrão 802.11 tem o mesmo valor do MTU das 

redes ethernet.



Questões 

E (CESPE/DETAPREV 2006) Entre outras funções, o 

protocolo IP trata da heterogeneidade e realiza a 

fragmentação sempre que o pacote a ser transmitido 

excede o MTU do meio. 

E (CESPE/TCU 2012) O MTU das redes sem fio que seguem 

o padrão 802.11 tem o mesmo valor do MTU das 

redes ethernet.



Questões 

(Cesgranrio/BNDES 2007) Observe as afirmativas abaixo, 

relacionadas a datagramas IPv4.

I − Em situações de congestionamento, os datagramas

com o bit DF igual a 1 devem ser descartados.

II − A remontagem de datagramas sempre ocorre no destino.

III − Quando a MTU de uma rede é menor que o campo offset

do datagrama a ser trafegado, ocorre a fragmentação.

Está(ão) correta(s) a(s) afirmativa(s)

(A) I, somente.

(B) II, somente.

(C) I e II, somente.

(D) II e III, somente.

(E) I, II e III.



Questões 

(Cesgranrio/BNDES 2007) Observe as afirmativas abaixo, 

relacionadas a datagramas IPv4.

I − Em situações de congestionamento, os datagramas

com o bit DF igual a 1 devem ser descartados.

II − A remontagem de datagramas sempre ocorre no destino.

III − Quando a MTU de uma rede é menor que o campo offset

do datagrama a ser trafegado, ocorre a fragmentação.

Está(ão) correta(s) a(s) afirmativa(s)

(A) I, somente.

(B) II, somente.

(C) I e II, somente.

(D) II e III, somente.

(E) I, II e III.



ICMP

Internet Control Message Protocol



ICMP

• A operação da internet é monitorada 

rigorosamente pelos roteadores. Quando 

ocorre algo inesperado, o evento é reportado 

pelo ICMP, que também é usado para testar 

a internet.



Mensagens ICMP

Tipo de Mensagem Descrição

Destination Unreachable Não foi possível entregar o pacote

Time exceeded O campo TTL chegou a 0

Parameter problem Campo de cabeçalho inválido

Source Quench Pacote regulador

Redirect Ensina geografia a um roteador

Echo Pergunta a máquina se está viva

Echo reply Sim, estou viva

Timestamp request = echo, mas com timbre da hora

Timestamp replay = echo replay mas com o timbre...



Mensagens Ping

! Successful receipt of an echo reply
. Times out waiting for datagram reply
U Destination unreachable error
C  Congestion-experienced packet
I    User interrupted test
?   Packet type unknown
&   Packet time to live exceeded



Mensagens PING

router# ping 10.10.1.2



Lembrete

O que significa PING?

Packet INternet Groper



PING Extendido

Manipula as prpopriedades dos pacotes

Router# ping

Protocol [ip]:

Target IP address: 10.1.1.1

Repeat count [5]: 100

Datagram size [100]: 1500

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 10.2.2.2

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 100, 1500-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:



PING Extendido



Traceroute (Tracert)

É um utilitário cuja função é obter o caminho que um pacote 

atravessa por uma rede de computadores até chegar ao 

destinatário. 

Ajuda a detectar onde ocorrem os congestionamentos na rede, já 

que é dada, no relatório, a latência até a cada máquina 

interveniente.

Envia mensagens de solicitação de eco do protocolo de 

mensagens de controle da Internet (ICMP) ou ICMPv6 para o 

destino, com valores cada vez maiores do campo “Tempo de 

vida (TTL).



Traceroute (Tracert)

Utilizando o parâmetro TTL é possível ir descobrindo esse 

caminho, já que todas as máquinas por onde passa o pacote 

estão identificadas com um endereço e irão descontar a esse 

valor 1 unidade. 

Assim, enviando pacotes com o TTL cada vez maior, é possível 

ir descobrindo a rede, começando com o valor 1 (em que o 

router imediatamente a seguir irá devolver um erro de TTL 

expirado). 

O caminho exibido é a lista de interfaces próximas dos 

roteadores no caminho entre um host de origem e um destino. A 

interface próxima é a interface do roteador que está mais perto 

do host de envio no caminho.



Traceroute (Tracert)

Ping: 



Traceroute (Tracert)

Tracert: 



Questões 

(ESAF/MPOG 2005 ADAP) O ICMP é o protocolo 

utilizado pelos roteadores e hosts para reportar erros e 

prover informações sobre eventos inesperados.

(ESAF/MPOG 2005 ADAP) No teste de alcance de um 

equipamento, utilizando o comando Ping, as mensagens 

dos tipos echo request e echo replay são utilizadas para 

testar se é possível chegar a um equipamento de rede e se 

esse equipamento está comunicável.



Questões 

C (ESAF/MPOG 2005 ADAP) O ICMP é o protocolo 

utilizado pelos roteadores e hosts para reportar erros e 

prover informações sobre eventos inesperados.

C (ESAF/MPOG 2005 ADAP) No teste de alcance de um 

equipamento, utilizando o comando Ping, as mensagens 

dos tipos echo request e echo replay são utilizadas para 

testar se é possível chegar a um equipamento de rede e se 

esse equipamento está comunicável.



Questões 

(FGV/MEC 2008) PING é um aplicativo que utiliza um certo 

protocolo. No seu funcionamento, envia pacotes para uma determinada 

máquina e aguarda uma mensagem de resposta. O protocolo, os 

pacotes e a mensagem de resposta são conhecidos por:

(A) IGMP, echo sent e echo reply

(B) ICMP, echo query e echo reply

(C) ICMP, echo request e echo reply

(D) ICMP, echo sent e echo received

(E) IGMP, echo request e echo received



Questões 

(FGV/MEC 2008) PING é um aplicativo que utiliza um certo 
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Questões 

(Consulplan/IF-RJ 2006) Sobre o Ping, pode-se afirmar, EXCETO:

A) Serve para verificar se a placa de rede está funcionando.

B) É uma ferramenta utilizada para se verificar se uma conexão de rede 

entre duas ou mais máquinas interligadas por um switch está 

funcionando.

C) Serve para verificar se determinado cabo está funcionando.

D) Teste físico para saber se determinado cabo está funcionando.

E) O comando “ping www.uol.com.br”, por exemplo, serve para descobrir 

se sua rede possui conexão com a Internet.
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(Consulplan/IF-RJ 2006) Sobre o Ping, pode-se afirmar, EXCETO:

A) Serve para verificar se a placa de rede está funcionando.

B) É uma ferramenta utilizada para se verificar se uma conexão de rede 

entre duas ou mais máquinas interligadas por um switch está 
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Questões 

(FGV/MEC 2009) Um utilitário TCP/IP permite rastrear a rota que um 

pacote segue até um destino e determina o caminho adotado até um 

destino, enviando mensagens de solicitação de eco do protocolo de 

mensagens de controle da Internet (ICMP) ou ICMPv6 para o destino, 

com valores cada vez maiores do campo “Tempo de vida (TTL)”. O 

caminho exibido é a lista de interfaces próximas dos roteadores no 

caminho entre um host de origem e um destino. A interface próxima é 

a interface do roteador que está mais perto do host de envio no 

caminho.  Esse utilitário é conhecido como:

(A) netsh.

(B) route.

(C) netstat.

(D) ipconfig.

(E) traceroute.
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com valores cada vez maiores do campo “Tempo de vida (TTL)”. O 

caminho exibido é a lista de interfaces próximas dos roteadores no 

caminho entre um host de origem e um destino. A interface próxima é 

a interface do roteador que está mais perto do host de envio no 

caminho.  Esse utilitário é conhecido como:

(A) netsh.

(B) route.

(C) netstat.

(D) ipconfig.

(E) traceroute.



Questões 

(Cesgranrio/IBGE 2010) O processo de traceroute consiste em obter o 

caminho que um pacote atravessa por uma rede de computadores até 

chegar ao destinatário. O traceroute também ajuda a detectar onde 

ocorrem os congestionamentos na rede, já que é dado, no relatório, 

a(o)

a) latência até cada máquina interveniente.

b) banda ocupada pelos pacotes enviados para a máquina destino.

c) número de pacotes enviados com erro.

d) tamanho dos pacotes que sofreram colisão.

e) total de tabelas de roteamento percorridas entre a origem e o destino.



Questões 

(Cesgranrio/IBGE 2010) O processo de traceroute consiste em obter o 

caminho que um pacote atravessa por uma rede de computadores até 

chegar ao destinatário. O traceroute também ajuda a detectar onde 

ocorrem os congestionamentos na rede, já que é dado, no relatório, 

a(o)

a) latência até cada máquina interveniente.

b) banda ocupada pelos pacotes enviados para a máquina destino.

c) número de pacotes enviados com erro.

d) tamanho dos pacotes que sofreram colisão.

e) total de tabelas de roteamento percorridas entre a origem e o destino.



Questões 

(CESPE/ABIN 2010) As ferramentas Ping e Traceroute 

podem ser utilizadas para o diagnóstico da disponibilidade 

de hosts da rede e a verificação de sua conectividade. O 

uso do flag -s permite que os pacotes sejam enviados em 

intervalos regulares de tempo, a fim de se avaliar a 

capacidade de circuito da rede de comunicação.



Questões 

E (CESPE/ABIN 2010) As ferramentas Ping e Traceroute podem 

ser utilizadas para o diagnóstico da disponibilidade 

de hosts da rede e a verificação de sua conectividade. O 

uso do flag -s permite que os pacotes sejam enviados em 

intervalos regulares de tempo, a fim de se avaliar a 

capacidade de circuito da rede de comunicação.



Camada de Transporte



TIPOS DE SERVIÇOS

Revisão



Serviço Orientado à Conexão

• Envolve três fases: estabelecimento da conexão, 
transferência de dados, terminação da conexão.

• Possuem duas desvantagens significativas quando
comparados com serviços não orientados à conexão: 
seleção estática de rota e reserva de recursos de rede
estática (QoS).

• São úteis para transmitir dados de aplicações que são
intolerantes a atrasos e reseqüenciamento de pacotes. 
Aplicações de Voz e Vídeo são tipicamente serviços
orientados à conexão. 



Serviços Orientado à Conexão

• O serviço orientado à conexão se baseia no 
sistema telefônico

• Funciona como um tubo: o transmissor 
empurra bits em uma extremidade e estes 
são recebidos pelo receptor na outra 
extremidade.

• Quando uma conexão é estabelecida, o 
transmissor, o receptor e a sub-rede 
conduzem uma negociação.



Serviço não Orientado à Conexão

• O serviço não orientado à conexão se baseia 
no sistema postal.

• Cada mensagem carrega o endereço de 
destino completo e cada uma delas é  
roteada (encaminhada) através do sistema, 
independente das outras.

• Não há compromisso com a ordem de 
chegada.



Serviço Confiáveis

• Nunca perdem os dados 

• O receptor confirma o recebimento de cada 
mensagem, de modo que o transmissor se 
certifique de que ela chegou.

• O processo de confirmação introduz 
sobrecarga e retardos, que freqüentemente 
valem a pena, mas às vezes são indesejados.



Resumo de Serviços

Serviços Exemplos

Orientados 

à conexão

Fluxo de mensagens 

confiável

Seqüência de 

Páginas

Fluxo de bytes confiável Logon remoto

Conexão não-confiável Voz Digitalizada

Sem 

conexão

Datagrama não-confiável E-mail comum

Datagrama confirmado E-mail registrado

Solicitação/resposta Consulta ao BD



OSI: Camada de Transporte

• Garante que os pacotes cheguem ao destino “livre de 

erros”: sem perdas ou duplicações e em seqüência.

• Fornece, portanto, uma comunicação fim-a-fim

confiável. 

• Essa confiabilidade se dá através de sinais de 

reconhecimento ACK enviadas entre as partes. 

• Fornece também controle de fluxo. 

• Existe uma similaridade entre as funções da Camada 

de Transporte (fim-a-fim) e as da Camada de Enlace 

(host-a-host). 



OSI: Camada de Transporte

Outros Exemplos: OSPF, RTP...



Questões 

(ESAF/ANA 2009) A camada da arquitetura Internet TCP/IP,

responsável pela transferência de dados fim-a-fim, é a

a) Física.

b) Enlace

c) Rede.

d) Transporte

e) Aplicação.



Questões 

(ESAF/ANA 2009) A camada da arquitetura Internet TCP/IP,

responsável pela transferência de dados fim-a-fim, é a

a) Física.

b) Enlace

c) Rede.

d) Transporte

e) Aplicação.



Questões 

(FCC/MPE-RN 2010) No modelo de referência TCP/IP, a

camada de transporte contém os protocolos

(A) Ethernet e Bluetooth.

(B) SMTP e POP3.

(C) TCP e SMTP.

(D) TCP e UDP.

(E) TCP e IP.



Questões 

(FCC/MPE-RN 2010) No modelo de referência TCP/IP, a

camada de transporte contém os protocolos

(A) Ethernet e Bluetooth.

(B) SMTP e POP3.

(C) TCP e SMTP.

(D) TCP e UDP.

(E) TCP e IP.



Questões 

(CESPE/BASA 2010) O TCP/IP define, como padrão,

três protocolos na camada de transporte: TCP (transmission

control protocol), UDP (user datagram protocol) e SCTP

(stream control transmission protocol).



Questões 

C (CESPE/BASA 2010) O TCP/IP define, como padrão,

três protocolos na camada de transporte: TCP (transmission

control protocol), UDP (user datagram protocol) e SCTP

(stream control transmission protocol).



UDP

User Datagram Protocol



UDP



UDP

• Protocolo de transporte sem conexão e não 

confiável da Internet

– cada pacote é tratado independentemente dos 

outros

– a entrega não é garantida

• Mensagens podem ser perdidas, duplicadas ou 

chegar fora de ordem

• Não utiliza ACK’s para confirmação de chegada 

de mensagens



UDP 

• Fornece serviço sem conexão fim-a-fim não confiável
utilizando os serviços do protocolo IP diretamente

• Multiplexação/Demultiplexação de uma conexão IP, 
através de várias portas (SAPs)

• Algumas aplicações não precisam de conexão
= menor tráfego e mais eficiência

• Uma Aplicação UDP é identificada por uma 
determinada porta em uma estação

ENDEREÇO IP + PORTA UDP



UDP

• Duas máquinas precisam concordar nos números de porta 
antes de se comunicar

– associados com os tipos de serviços disponíveis

• Associação de portas

– portas reservadas
• portas pré-definidas (conhecidas globalmente)

• de 0 a 255

– portas disponíveis
• as portas não são globalmente conhecidas

• de 1024 em diante

• cada programa que precise de uma porta, a obtém pelo 
software de rede



UDP – Segmento 



UDP – Segmento 

O cabeçalho UDP é muito reduzido, é 

constituído por 4 campos de 16 bits cada:

• Porta de Origem

• Porta de Destino

• Comprimento do "datagrama" (Cabeçalho 

UDP + Dados)

• Checksum de todo o "datagrama”



UDP – Segmento 

• O protocolo UDP não possui flags de 
controle como o TCP, pois a aplicação fará 
o controle.

• Os campos Porta de Origem e Checksum
são opcionais. 

• A porta de origem geralmente especifica a 
porta desejada de resposta, mas pode ser 
omitida. 
– Tipicamente ocorre em comunicações broadcast ou 

mensagens de pânico, que notificam sobre a queda de 
um equipamento.



TCP

Transmission Control Protocol



TCP 

• Protocolo de transporte orientado à conexão

• Fornece um sistema de entrega confiável, de 

um stream de caracteres

• Transferência de dados nas duas direções

– full-duplex



TCP

• Controle de Fluxo e Erro fim-a-fim

• Serviço confiável de transferência de dados

• Comunicação full-duplex fim-a-fim

• A aplicação basta enviar um fluxo de bytes

• Ordenação de mensagens

• Multiplexação de IP, através de várias portas

• Opção de envio de dados urgentes



TCP – Segmento



TCP - Segmento

• O "número de sequência" corresponde ao primeiro octeto de dados.

• O "número de confirmação" é um ACK do emissor relativamente ao 

octeto cujo número de sequência é aqui transportado, indica qual o 

próximo octetos que está disponível para receber.

• O "Offset de Dados" indica o número de conjuntos de 32 bits que 

constituem o cabeçalho do segmento.

• O campo "Reservado" deve conter zeros e poderá ser usado em 

implementações futuras.

• O campo "Control" é constituido por 6 flags que permitem controlar 

diversos aspectos de detalhe da implementação.

• O "Tamanho da Janela" indica a quantidade de octetos que podem ser 

enviados (RWIN - "Receive Window").

• O "Checksum" permite detectar erros e é aplicado a todo o segmento, 

incluindo ainda o Pseudo-cabeçalho IP.



TCP - Segmento

• O protocolo TCP permite que seu cabeçalho tenha tamanho 

variável, conforme as necessidades das estações 

comunicantes e especificidades do enlace. 

• A estrutura básica possui valores bem definidos, como as 

portas de origem (16 bits) e de destino (16 bits).

• Partes importantes no TCP são o número de seqüência (32 

bits) e o número de reconhecimento (32 bits), pois estes 

campos garantem a confiabilidade da transferência.

• Há também outros campos, como comprimento do cabeçalho 

(4 bits), que indica qual tamanho do cabeçalho em palavras 

de 32 bit e as flags (6 bits).



TCP - Flags

• URG – urgência

• ACK – número ack válido

• PSH – push (envio imediato de dados)

• RST – reset (reinício da conexão)

• SYN – sync (estabelecimento de conexão)

• FIN – finalizar conexão



Questões 

(CESPE/STF 2008) O UDP é um protocolo de transporte que 

não estabelece conexões antes de enviar dados, não envia 

mensagens de reconhecimento ao receber dados, não controla 

congestionamento, garante que dados sejam recebidos na 

ordem em que foram enviados e detecta mensagens perdidas.

(CESPE/PF 2004) Posto que o protocolo UDP não oferece 

garantia de entrega das mensagens, o campo de checksum

dos datagramas UDP não é utilizado para verificação de 

integridade, sendo colocado na unidade de transmissão 

apenas para manter a mesma formatação do checksum do 

TCP.



Questões 

E (CESPE/STF 2008) O UDP é um protocolo de transporte que 

não estabelece conexões antes de enviar dados, não envia 

mensagens de reconhecimento ao receber dados, não controla 

congestionamento, garante que dados sejam recebidos na 

ordem em que foram enviados e detecta mensagens perdidas.

E (CESPE/PF 2004) Posto que o protocolo UDP não oferece 

garantia de entrega das mensagens, o campo de checksum

dos datagramas UDP não é utilizado para verificação de 

integridade, sendo colocado na unidade de transmissão 

apenas para manter a mesma formatação do checksum do 

TCP.



Questões 

(ESAF/CGU 2008) O serviço Internet TCP/IP que usa o 

serviço não-orientado a conexão na camada de transporte é 

o

a) SMTP

b) HTTP

c) SNMP

d) FTP

e) HTTPs



Questões 

(ESAF/CGU 2008) O serviço Internet TCP/IP que usa o 

serviço não-orientado a conexão na camada de transporte é 

o

a) SMTP

b) HTTP

c) SNMP

d) FTP

e) HTTPs



Questões 

(FCC/TRT-SP 2008) Padrão de protocolo da camada de 

transporte, sem conexão, não confiável, destinado a 

aplicações que não querem controle de fluxo e nem 

manutenção da seqüência das mensagens enviadas, usado 

pelo TCP para enviar mensagens curtas. Trata-se de

(A) UDP.

(B) IP.

(C) SMTP.

(D) POP.

(E) Telnet.



Questões 

(FCC/TRT-SP 2008) Padrão de protocolo da camada de 

transporte, sem conexão, não confiável, destinado a 

aplicações que não querem controle de fluxo e nem 

manutenção da seqüência das mensagens enviadas, usado 

pelo TCP para enviar mensagens curtas. Trata-se de

(A) UDP.

(B) IP.

(C) SMTP.

(D) POP.

(E) Telnet.



Questões 

(ESAF/CGU 2006) No nível de aplicação da arquitetura 

TCP/IP para a Internet, os usuários usam programas para 

acessar os serviços disponíveis, que interagem com o nível 

de transporte para enviar e receber dados. As aplicações 

podem utilizar serviços orientados à conexão fornecidos 

pelo

a) HTTP

b) TCP

c) UDP

d) TCP e peloUDP

e) HTTP, peloTCP e peloUDP.



Questões 

(ESAF/CGU 2006) No nível de aplicação da arquitetura 

TCP/IP para a Internet, os usuários usam programas para 

acessar os serviços disponíveis, que interagem com o nível 

de transporte para enviar e receber dados. As aplicações 

podem utilizar serviços orientados à conexão fornecidos 

pelo

a) HTTP

b) TCP

c) UDP

d) TCP e peloUDP

e) HTTP, peloTCP e peloUDP.



Questões 

(CESPE/CORREIOS 2012) A comunicação por primitivas 

que ocorre entre o processo de um usuário e o sistema 

operacional passa necessariamente pela camada de 

apresentação do modelo TCP/IP. Esse procedimento é 

necessário para resolver o problema de sequenciamento, 

que ocorre ao ser usado o UDP como protocolo de 

transporte para o FTP (file transfer protocol).

(CESPE/TJ-CE 2008) Entre os protocolos utilizados pelo 

serviço de correio eletrônico na Internet, podem ser citados 

o POP3, o IMAP e o SMTP, os quais têm sua versão com 

criptografia e operam com o protocolo de transporte TCP.



Questões 

E (CESPE/CORREIOS 2012) A comunicação por primitivas 

que ocorre entre o processo de um usuário e o sistema 

operacional passa necessariamente pela camada de 

apresentação do modelo TCP/IP. Esse procedimento é 

necessário para resolver o problema de sequenciamento, 

que ocorre ao ser usado o UDP como protocolo de 

transporte para o FTP (file transfer protocol).

C  (CESPE/TJ-CE 2008) Entre os protocolos utilizados pelo 

serviço de correio eletrônico na Internet, podem ser citados 

o POP3, o IMAP e o SMTP, os quais têm sua versão com 

criptografia e operam com o protocolo de transporte TCP.



Portas

Endereçamento das Aplicações



Portas

• Portas

– o TCP também utiliza portas para identificar a aplicação
destino dos dados encapsulados no segmento TCP

– Para identificar um serviço, é necessário o

número Internet e o número de porta do host destino

• Números de porta reservados TCP

– o TCP também combina associação estática e dinâmica 
de portas

– embora sejam independentes, os números de porta TCP e 
UDP usam os mesmos números para os serviços comuns 
aos dois protocolos



TCP/IP Camada de Transporte

21   FTP - File Transfer Protocol

23   Telnet

25   SMTP - Simple Mail Transfer Protocol

37   Time

69   TFTP - Trivial File Transfer Protocol

79   Finger

103 X400

161 SNMP - Simple Network Management Protocol

162 SNMPTRAP



Endereçamento das Aplicações 



Portas

• Identificadores numéricos de 16 bits (0 a 65535)

• Isola a identificação de um nome de programa ou processo da rede

• Processos ou programas podem ser criados e terminados 

independentemente da rede. Dois processos podem usar a mesma porta (em 

tempos diferentes)

• Identificação de processo pela rede deve ser independente do S.O.

• Antes de enviar um pacote UDP, a aplicação deve associar um número de 

porta

• socket e Winsock

UDP

5 10 11 25 221 2430



Portas

• Números bem-conhecidos para serviços

• Atribuídos pelo IANA - Internet Assigned Numbers Authority

• Geralmente porta < 1024 é utilizada para serviço (e geralmente é 

de um servidor)

• Exemplos:
0 Reservada

7 Echo

37 TIME

53 DNS - Domain Name System Server

67 BOOTP Server

68 BOOTP Client

69 TFTP

525 Time daemon



Entrega de Datagrama IP  



Portas

0 Reservada
1 TCPMUX
5 RJE (Remote Job Entry)
7 Echo
9 Discard
11 Users
13 Daytime
15 Network Status Prog
17 Quote of the day
19 Chargen
20 FTP-DATA
21 FTP Control 
23 Telnet
25 SMTP
35 Print Server
37    Time  
42    Host Name Server  

43 Whois - Nicname

53 Domain Name Server

67 BOOTP Server

68 BOOTP Client

69 TFTP

79 Finger

80 HTTP

110 POP3

111 RPC

113 Authentication Service

137  NetBIOS Name Service

138  NetBIOS Datagram Service

139  NetBIOS Session Service

150 SQL-Net

161  SNMP

443  HTTPS

666  Doom Id



Multiplexação e Splitting

Multiplexação é o uso de uma única conexão de rede 

para o tráfego de várias conexões de transporte

* O objetivo é a redução de custos, já que o 

número de conexões é um parâmetro para tarifação do 

uso de redes públicas

* Sempre é feita em redes sem conexão

Splitting é a abertura de várias conexões de rede para 

uma única conexão de transporte

* O objetivo é aumentar a vazão



Multiplexação e Splitting

• Demultiplexação UDP



Questões 

(FCC/TRT-19 2011) A comunicação entre as camadas de 

transporte e aplicação é feita por intermédio de portas que, 

usando um endereçamento de 16 bits, significa que elas 

são numeradas de

(A) 1 até 255.

(B) 0 até 1.023.

(C) 0 até 16.383.

(D) 1 até 32.768.

(E) 0 até 65.535.



Questões 

(FCC/TRT-19 2011) A comunicação entre as camadas de 

transporte e aplicação é feita por intermédio de portas que, 

usando um endereçamento de 16 bits, significa que elas 

são numeradas de

(A) 1 até 255.

(B) 0 até 1.023.

(C) 0 até 16.383.

(D) 1 até 32.768.

(E) 0 até 65.535.



Questões 

(CESPE/TJ-DF 2008) O protocolo HTTP (hypertext 

transfer protocol) utiliza o serviço de transporte do 

protocolo UDP (user datagram protocol) para trazer o 

conteúdo das páginas do servidor ao cliente.

(CESPE/TJ-DF 2008) No serviço FTP (file transfer

protocol), a sinalização de comandos de manipulação de 

arquivos e diretórios compartilha com o subprotocolo de 

transferência de arquivos o mesmo canal de transporte.



Questões 

E (CESPE/TJ-DF 2008) O protocolo HTTP (hypertext 

transfer protocol) utiliza o serviço de transporte do 

protocolo UDP (user datagram protocol) para trazer o 

conteúdo das páginas do servidor ao cliente.

E (CESPE/TJ-DF 2008) No serviço FTP (file transfer

protocol), a sinalização de comandos de manipulação de 

arquivos e diretórios compartilha com o subprotocolo de 

transferência de arquivos o mesmo canal de transporte.



Questões 

(FCC/TRE-PI 2010) O DNS é um protocolo da camada 

de I e suas requisições são feitas usando a porta 53 do 

protocolo _ II na camada de III . 

As lacunas I, II e III devem ser preenchidas, 

respectivamente, por

(A) transporte, UDP e rede.

(B) transporte, TCP e rede.

(C) aplicação, UDP e enlace.

(D) aplicação, UDP e transporte.

(E) aplicação, TCP e transporte.



Questões 

(FCC/TRE-PI 2010) O DNS é um protocolo da camada 

de I e suas requisições são feitas usando a porta 53 do 

protocolo _ II na camada de III . 

As lacunas I, II e III devem ser preenchidas, 

respectivamente, por

(A) transporte, UDP e rede.

(B) transporte, TCP e rede.

(C) aplicação, UDP e enlace.

(D) aplicação, UDP e transporte.

(E) aplicação, TCP e transporte.



Questões 

(ESAF/SUSEP 2010) Quanto às funções multiplexação e 

o splitting, é correto afirmar que

a) são importantes em um dos níveis do modelo OSI.

b) apenas uma delas pertence a um dos níveis do modelo OSI.

c) não estão contempladas em nenhum dos níveis do modelo 

OSI.

d) são o mesmo que chaveamento e roteamento, 

respectivamente.

e) equivalem a gerenciamento de token e controle de diálogo, 

respectivamente.



Questões 

(ESAF/SUSEP 2010) Quanto às funções multiplexação e 

o splitting, é correto afirmar que

a) são importantes em um dos níveis do modelo OSI.

b) apenas uma delas pertence a um dos níveis do modelo OSI.

c) não estão contempladas em nenhum dos níveis do modelo 

OSI.

d) são o mesmo que chaveamento e roteamento, 

Respectivamente.

e) equivalem a gerenciamento de token e controle de diálogo, 

respectivamente.



Conexão TCP



Confirmação TCP

• Comunicação confirmada (ack)



Confirmação TCP

• Caso um erro de transmissão ocorra



Estabelecendo Conexão TCP 

• Para se estabelecer uma conexão, o TCP utiliza o chamado 

three-way handshake



Sequenciamento TCP



Sequenciamento TCP



Sequenciamento TCP



Sequenciamento TCP



Sequenciamento TCP



Sequenciamento TCP



Janelamento TCP



Janelamento TCP 



Janelamento TCP 



Janelamento TCP



Janelamento TCP 



Questões 

(CESPE/STM 2011) Na utilização do protocolo TCP, que

é orientado à conexão, ocorre o three-way handshake antes

de se iniciar a transferência de dados, e, após esta, a

conexão é encerrada, com a liberação dos recursos

inicialmente alocados.

(CESPE/STF 2008) Quando do estabelecimento de uma 

conexão TCP, cada  dispositivo envolvido na conexão 

informa ao outro o número  de seqüência que usará na 

primeira transmissão de dados através da conexão. Essa 

sincronização dos números de seqüência ocorre pela troca 

de mensagens SYN e ACK.



Questões 

C (CESPE/STM 2011) Na utilização do protocolo TCP, que 

é orientado à conexão, ocorre o three-way handshake antes 

de se iniciar a transferência de dados, e, após esta, a 

conexão é encerrada, com a liberação dos recursos 

inicialmente alocados.

C  (CESPE/STF 2008) Quando do estabelecimento de uma 

conexão TCP, cada  dispositivo envolvido na conexão 

informa ao outro o número  de seqüência que usará na 

primeira transmissão de dados através da conexão. Essa 

sincronização dos números de seqüência ocorre pela troca 

de mensagens SYN e ACK.



Questões 

(CESGRANRIO/PETROBRAS 2008) O segmento de TCP 

consiste em uma série de campos de cabeçalho e um 

campo de dados. Um dos campos do cabeçalho é o Flag

que é composto por 6 bits de _ag. Qual dos bits do campo 

Flag é utilizado para indicar que uma conexão precisa ser 

estabelecida?

(a). ACK

(b). FIN

(c). PSH

(d). SYN

(e). URG



Questões 

(CESGRANRIO/PETROBRAS 2008) O segmento de TCP 

consiste em uma série de campos de cabeçalho e um 

campo de dados. Um dos campos do cabeçalho é o Flag

que é composto por 6 bits de _ag. Qual dos bits do campo 

Flag é utilizado para indicar que uma conexão precisa ser 

estabelecida?

(a). ACK

(b). FIN

(c). PSH

(d). SYN

(e). URG



Questões 

(ESAF/CGU 2008) Considerando a seqüência de 

segmentos trocados entre duas máquinas para o handshake

(negociação) em três vias do protocolo de transmissão de 

controle (TCP), o comando que o destino envia à origem, 

ao receber um segmento SYN (seq = x) inicial, é

a) ACK (x + 1).

b) SYN (seq = y), ACK (x + 1).

c) SYN (seq = y), ACK (y + 1).

d) SYN (seq = x), ACK (x + 1).

e) SYN (seq = x + 1).
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Questões 

(CESGRANRIO/BNDES 2008) Suponha que a taxa de perda 

de pacotes de um determinado fluxo RTP (Real-Time 

Transport Protocol) seja de 10%. É correto afirmar que a(o)

(A) porcentagem de retransmissões de pacotes RTP é de

11%.

(B) correção de erro é baseada no Código de Huffman.

(C) número de seqüência do primeiro pacote desse fluxo é

menor do que o vigésimo.

(D) número de confirmações (acks) é dependente do tamanho

da janela deslizante.

(E) destinatário deve solicitar uma diminuição da velocidade

de transmissão à origem.
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Questões 

(CESGRANRIO/BNDES 2008) algoritmo de slow start do TCP

(A) obriga que a fonte retransmita segmentos sem que se

espere pelo timeout, no caso de recebimento de três

reconhecimentos (ACK) duplicados.

(B) impede que segmentos cheguem fora de ordem devido a

congestionamentos em links de baixa velocidade.

(C) utiliza os bits URG e PSH para indicar retransmissões

prioritárias, no caso de fontes com baixa velocidade de

transmissão.

(D) limita o tamanho da janela deslizante de recepção a

1 byte, durante o ciclo de vida de uma conexão TCP.

(E) eleva, gradativamente, a taxa de transmissão de tráfego

na rede até que seja atingida uma situação de equilíbrio.
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SCTP

Stream Control Transmission Protocol



SCTP

O protocolo SCTP é um protocolo de transporte confiável 

que opera sobre um serviço de pacotes não confiável e sem 

conexão, como é o caso do IP. 

O SCTP oferece a transferência de datagramas (mensagens) 

livre de erros e de duplicações através do reconhecimento de 

transmissões (ACKs). 

A detecção de corrupção, perda e duplicação de dados é 

obtida através de mecanismos de checksum e números 

sequenciais. 

Um mecanismo de retransmissão seletiva é usado para 

corrigir a perda ou a corrupção de dados.



SCTP

O serviço básico fornecido pelo SCTP é a transferência 

confiável de mensagens entre seus usuários.

O SCTP é um protocolo orientado a conexões, com uma 

elevada eficácia na transferência de dados. 

Além disto, fornece 2 novas facilidades em relação aos 

protocolos de transporte anteriores:

• Multihoming: permite o acesso a determinado destino por 

múltiplos endereços IP;

• Multistreaming: permite a existência de diversos fluxos 

independentes de dados sobre a mesma conexão.



SCTP – Benefícios

• Maior resistência a ataques de segurança comuns ao TCP. 

Com novas extensões a esse protocolo, o SCTP torna-se 

capaz de oferecer serviços adicionais às camadas usuárias 

do serviço de transporte:

– Suporte à transmissão de dados de forma confiável e não confiável 

em uma mesma comunicação; 

– Suporte à mobilidade em termos de transporte.



SCTP – Segmento


