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Escopo

*Abordar os assuntos mais recorrentes e
com fortes tendéncias para concursos
atuais

e Familiarizar o concursando com os tipos
de questdes mais frequentes.

*Abordar as metodologias de resolucao
de questdes das principais bancas
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Analise de Trafego — Carga Horaria

22 video aulas (07h30mO00s / 00h20m30s)
Conceitos e fundamentos
A transmissao da Informacao
O quadro Ethernet

Composicao dos cabecalhos dos protocolos
. IPv4

. IPv6
. ICMP
. IGMP
. UDP
. SCTP
. TCP

Ferramentas de captura e analise de trafego

Desmontagem de 10 questdes de concursos
publicos

)¢

\
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Seguranc¢a Operacional

Analise de Trafego
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Motivacoes para compreender a
analise de trafego

* Encontrar problemas numa rede de computadores

* Identificar hardware defeituoso

* Detectar intrusdes e assinaturas de atividades maliciosas
* Analise de comportamento e desempenho da rede

* Analise de aplicacdes que geram ou recebem trafego

* Analise da infraestrutura

* Analise do roteamento

* Preparacao para concursos publicos
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Analise de Trafego - Conceitos

* Sniffing
— Uso da interface de rede de uma maquina para receber o trafego de

rede que passa por ela, incluindo o trafego nao direcionado aquela
maquina

* Modo promiscuo
—Interface “escuta” o meio e captura todos pacotes

—Rede compartilhada = captura de todo o trafego
—Rede segmentada = captura do trafego local
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Assembly

Raio X da transmissao

Disassembly

Application layer w

Presentation layer L Data

Session layer

Transport layer

Network layer

— Dataink layer

Assembly

N

Disassembly

Application layer %

Presentation layer 1 b-t'a

Session layer

Transport layer

Network layer

~ Dataink layer_

v
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A composicao dos cabecalhos — Arq TCP/IP

Camada 02 / Ethernet Camada 03 / IP Camada 04 -TCP/UDP/SCTP Camada 04

ITneran te@



A dinamica da transmissao

=
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O quadro para transporte dos dados

Ethernet
Destination
e g O
B v ] 2 46—-1500 4
IEEE 802.3
Destination
Address 2
G B 2 46—1500 4
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Ethernet x 802.3

* O padrao ethernet surgiu
na década de 1970 nos
laboratorios da Xerox - DIX

* 1980 o IEEE passou a
administrar o padrao -
IEEE 802.3

O Ethernet € um conjunto
de protocolos que lida
com as camadas 1 e 2 do
modelo de referéncia OSI

— O Ethernet se preocupa

com o aspecto fisico da
transmissao

| Destination | Source [F o i 3 1 e B - o
6 ]

'8 | Destination | Source | BOR IS S i)
6 ]
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Ethernet x 802.3

* Frames Ethernet sao
"envelopes" para os pacotes
TCP/IP

* Informacdes das camadas
superiores serao transportados
dentro do campo de dados (ou

e Destination | Source el i 1+ i

6 6
conteudo)
L 127 Destination | Source | O e g e ,

para a camada de cima é
apenas dados para a camada
de baixo

* 1500 bytes de payload = varios
cabecalhos + dados aplicacao
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Ethernet x 802.3

* Preamble: sequéncia de bytes para
sincronizar comunica¢ao

e SOF — Start of frame: delimitador

e Destination Address: contém o
endereco MAC do destinatario;

e Source Address: contém o endereco
MAC do remetente;

* Type/Length: indica o tamanho em
Bytes do campo de dados;

* Data: contem os dados que deverao
ser passados a proxima camada, deve
ter tamanho minimo de 46 bytes e
maximo de 1500 bytes;

* FCS - Frame Check Sequence: contém
o Cyclic Redundancy Check (CRC).

— Ele realiza a detecgao de erros, nao a
corregao

e Destination | Source el i 1+ i
W Hddress Mdresa (LY | 25 PRREEEREE . o ] | o S
6 6

ble |8 | Destination | Source [EEREINEORINISSSATA
LlE| Address | Address [0 gl
6 ]

ITneran te@



Ethernet x 802.3

 Reducao do preambulo
para 7 bytes

— Usou o ultimo byte como
™ Dostraton e pr— delimitador de INICIO DE
* Transformacao do campo
tipo em comprimento
— > 1500 =tipo
* Interpretacao do Ethernet

— <=1500 = tamanho
* Interpretacao do IEEE

ble | & | Destination
_|E| Address
]
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O cabecalho IPv4

-+ 32 bits -
||||I||II||||I|||II|‘||II|||
Versao HL TOS Comprimento Total

Identificagao D M‘ Offset
FIF
TTL Protocolo Checksum

Endereco de Origem

Enderego de Destino

Cpcoes
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O cabecalho IPv4— Campo Versao

32 bits

|1
a0

HL

TOS

Comprimento Total

Identifi

=)
n=

TTL

Checksum

e \ersion

— Lido antes do
processamento do
datagrama

* IPv4
— 0100
— 4 decimal

* |Pvb
— 0110
— 6 decimal
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O cabecalho IPv4d— Campo HL

< 32 bits -

EEENEEERERERE N AR ER RN ANEREEN e Hlen
Versao HL TOS Comprimento Total
3t — valor x 4 bytes. Na pratica
TTL Protocolo Checksum
Enderego de Origem de 20 a 24 byteS.
e — palavras de 32 bits
pghes

— Na teoria - 60 bytes
* 274, pois o campotem 4
bits
* Cabecalho =20 (60) bytes
+ parte opcional de

tamanho variavel (40
bytes).
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O cabecalho IPv4— Campo TOS

< 32 bits

P

Versao HL TOS

Comprimento Total

DM
FIF

Identificacao

Offset

TTL Protocolo

Checksum

Enderego de Origem

Endereco de Destino

Opcdes

ToS

— Diffserv
— 6 bits iniciais -
CODEPOINT

* Indicam a QoS desejada

e Differentiated Services
Code Point (DSCP)

— 2 bits FINAIS sao usados
para aviso explicito de
congestionamento
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O cabecalho IPv4— Campo Total Length

= 32 hits =
e bccdenc bl e Total Length
‘ersao HL TOS Comprimento Total
el — Pacote completo - 16 bits
TTL Protocolo Checksum
Endereco de Origem - 65535 OCtEtOS
Endereco de Desti
Opcdes
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O cabecalho IPv4— Campo ID

32 bits

P
L

* |dentificacao

|| |
a

ls] HL

TOS

Comprimento Total

=)
n=

Offset

— |d do datagrama

TTL

Checksum

— 16 bits

— Repetido nos fragmentos
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O cabecalho IPv4— Campos de fragmentacao

< 32 bits

P

v b b b ° F|ag5
Versao HL TOS Comprimento Total
- - ZA0D|M . . ~
JHE — Existe um bit nao usado
TTL Protocolo Checksum
Enderego de Origem — DF
Enderego de Destino
— * Roteador pode descartar
pghes

e 1estaemuso
— MF
e Ultimo fragmento nao
possui esta marcacao

* Todos fragmentos
possuem, exceto o ultimo

* 1 esta em uso
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O cabecalho IPv4— Campos de fragmentacao

32 bits

P

|| |
a

HL

TOS

Comprimento Total

Identifi

=)
n=

TTL

Checksum

Offset

— Posicao do fragmento no
datagrama original

— 13 bits

— Multiplo de 8 bytes -
desconsiderar na analise
de trafego
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O cabecalho IPv4d— Campo TTL

< 32 bits -

v b b b * TTL- numero max de hops
Versao HL TOS Comprimento Total
\dentficagao Ol Oftset — Roteador que decrementa
S — para O descarta o pacote e
Enderego de Destine envia mensagem de erro a
Opgaes origem

— Decrementa 1 unidade a
cada segundo no roteador

— 37 é um numero
aproximado de saltos para
rodar a internet toda

— CESPE considera que o TTL
esta associado ao tempo
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O cabecalho IPv4d— Campo Protocol

\|/|_| UL | |TC|)S| |?|,2MT| | |C| L |t|'ll'tll| | |= * Protocol: 8 bits
e o[ R — 6-TCP
S — 17 - UDP
e — 132 -SCTP
— 1-ICMP
— 2-1GMP

— 50 - ESP (IPSec)
— 51 - AH (IPSec)
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O cabecalho IPv4— Campo Checksum

< 32 bits

P

Versao HL TOS

Comprimento Total

I Djm
Identificacao ﬁ Fle

Offset

TTL Protocolo

Checksum

Enderego de Origem

Enderego de Destino

Opcdes

Header checksum

— Contém 0 para fins de
calculo de checksum,
assim como os outros
campos variaveis

— valido somente para o
cabecalho

— TTL, ToS, Checksum e
flags sao considerados
preenchidos com 0O para
efeitos de calculo de
checksum
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O cabecalho IPv4— Campos de
endereco

P

32 bits

Versao

HL

TOS

Comprimento Total

Identifica

a0 DM
< FIF

Offset

TTL

Protocolo

Checksum

Endereco de Origem

Endereco de Destino

Opcdes

Source IP address

— Endereco IPV4 do
remetente

— 32 bits

— Diferentemente do
endereco fisico, nao se
modifica durante o
trajeto
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O cabecalho IPv4— Campos de
endereco

P

32 bits

Versao

HL

TOS

Comprimento Total

Identifica

a0 DM
< FIF

Offset

TTL

Protocolo

Checksum

Enderego de Origem

Enderego de Destino

Opcdes

Destination IP address

— Endereco IPV4 do
remetente

— 32 bits

— Diferentemente do
endereco fisico, nao se
modifica durante o
trajeto
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O cabecalho IPv4— Ainda sobre

32 bits

Versao

HL

TOS

Identifi

icagao

D
E

M
E

Offset

TTL

Protocolo

Checksum

Endereco de Origem

Enderego de Destino

Opcbes

enderecos
T lh * Blocos CIDR reservados para redes
Comprimento Total p rlva d a S

— Todos 10.x.x.x

* 8 bits rede

* 24 bits hosts
172.16.0.0a172.31.255.255

* 12 bits rede

* 20 bits hosts
192.168.0.0 a2 192.168.255.255

* 16 bits rede

* 16 bits host

APIPA - Automatic Private Internet
Protocol Addressing

169.254.0.0/16 a
169.254.255.254/16

Microsoft
Nao elencado na RFC 1918
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O cabecalho IPv4— Ainda sobre

enderecos
32 bits =
ol e b g o Endereggsespeciais
ls] HL TOS Comprimento Total
Identificacéo o[ Offset _ TUdO 0 - Enderego de
TTL Protocolo Checksum
Endereco de Origem O”gem InICIal
— — Tudo 1 - broadcast
Limitado

— Rede + Tudo O - Endereco
da rede

— Rede + Tudo 1 -
broadcast direcionado

— 127.x.x.X - loopback
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O cabecalho IPv6

1

| |

Yersion Traffic Class Flosw Labsl
Payload Length Mesl Headar Hog Limit
— " Source Address o
r|-"
- o~ e BTN
-
o ocists
-
= ﬂr.-; —
-";
- - Destination Address i
> ==
& 1
Mext H& adsr Exfansion Hedder Imformaboin
= Siariable
] kength
Doala Porticn
=
- 12 bits > 2

2\



O cabecalho IPv6

Trathc Class

Flow Labsl

Fayload Langth

Mew| Haadsr

Hop Lirmit

* Version (4 bits)

— Versao do IP utilizada. No
caso no |IPv6, este campo
vale 0110.

— Segundo algumas
pessoas, esse campo
seria desnecessario e
somente rouba ciclos de
instrucoes. O campo Type
do frame ethernet ja
serviria para identificar a
carga o frame como IPv6
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O cabecalho IPv6

Flow Labsl

Mew| Haadsr

Hog: Lirmit

TR S0 TR e e T

Mext Hasder

|

Exi

V1S el

Destination Addess

Header information

Chasta Poricn

- ariable
| l=ngih

Traffic Class Priority (8 bits) -
Indica a prioridade com a
qgual o pacote deve ser
tratado. Também
referenciado como Servicos
Diferenciados

— 0a 7 para aqueles que podem
sofrer atraso

— 8 a 15 para aqueles com
trafego em tempo real

— QoS na camada de rede

— 2 bits menos significativos nao
sao usados para esse fim, mas
para aviso explicito de
congestionamento
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O cabecalho IPv6

* Flow label (20 bits)

g [

dL

angth

Maxt He adsr

5 b
T

Hog Limit

T

Meat Ha

— ldentifica, juntamente com
0s campos Source Address
e Destination Address, o
fluxo ao qual o pacote
pertence.

— Valor 0 indica que nao sera
usado

— Valor <> 0 indica que os
roteadores precisam dar
tratamento ao fluxo. Trata-
se de uma aproximacao do
conceito de circuitos
virtuais
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O cabecalho IPv6

TR G A |

Bleat Ha s

|

Exi

EN T

Flow Labsl

Mew| Haadsr

Hog: Lirmit

il frE Sahirass

Destination Addess

Header information

Do Particn

13 Bbiks

Payload Length (16 bits)

— Tamanho, em octetos, do
restante do pacote, apds o
cabecalho.

* Somente os dados

* Cabecalhos de extensdao possuem
campo que identifica seu
tamanho (Header Extension
Length)

— Como o cabecalho deixou de ser
contado, podemos ter uma
carga de 65535 bytes em vez de
apenas 65515 como no IPv4

— No cabecalho base IPv6 nao
existe o campo HEADER
LENGTH, justamente por que ele
tem tamanho fixo
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O cabecalho IPv6

Flow Labsl

Mex | Haadsr

F. 1

Bleat Ha s

|

'

Exi

EN T

il frE Sahirass

Destination Addess

Header information

Do Particn

Hog: Lirmit

- Wariable

Next Header (8 bits)

Indica o tipo do possivel cabecalho
de extensao que segue o cabecalho
IPv6. Caso nao esteja se utilizando
cabecalho de extensao, este campo
indica a qual protocolo de
transporte/rede o pacote deve ser
repassado.

Essa informacao pode ser o
protocolo usado na camada de
transporte, UDP — User Datagram
Protocol ou TCP — Transmission
Control Protocol, ou um cabecalho
de extensao

Ultimo cabecalho coloca em seu

interior o numero tradicional que
indica o protocolo de entrega do

pacote: 6 TCP, 17 UDP, 132 SCTP,

etc...
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O cabecalho IPv6

Trathc Class

Flow Labsl

Fayload Langth

Mew| Haadsr

* Hop Limit (8 bits)

— Numero maximo de
roteamentos que o
pacote pode sofrer. O
valor deste campo é
decrementado a cada
roteamento. Quando seu
valor chega a zero o
pacote é descartado.
Similar ao campo Time to
live do IPv4.
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O cabecalho IPv6

* Source Address (128 bits)

Wersion Tratfic Class

Flow Labsl

Payload Langth

"

Mext Hasder

|

Exi

V1S el

Mew| Haadsr

Destination Addess

Header information

Chasta Poricn

Hog: Lirmit

Endereco do remetente.
8 quartetos em hexa

Zeros a esquerda podem
ser suprimidos, zeros a
direita JAMAIS

Grupos de bits zeros ou
mais podem ser
substituidos, somente uma
unica vez, por ::
* 0123:0221:3456:3643:0988:
0987:9088:9900
* 123:221:3456:3643:988:987
:9088:9900

Somente uma Unica vez
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O cabecalho IPv6

Wersion Tratfic Class

Flow Labsl

Fayload Langth

Mex| Haadsr

Hog: Lirmit

F.

Bleat Ha s

'

Exi

s

il frE Sahirass

Header information

Do Particn

12 biks

- Wariable

Destination Address (128
bits)

Endereco do remetente.
8 guartetos em hexa

Zeros a esquerda podem ser
suprimidos, zeros a direita
JAMAIS

Grupos de bits zeros ou mais
podem ser substituidos,
somente uma unica vez, por ::

* 0123:0221:3456:3643:0988:09
87:9088:9900

* 123:221:3456:3643:988:987:90
88:9900

Somente uma Unica vez
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O cabecalho IPv6

SO Trathc Class

Flow Labsl

Payload Langth

Mew| Haadsr

Hog: Lirmit

I

k|

Mext Hasder

- ircd Scirass

Destination Addess

Chasta Poricn

Possibilidade de utilizacao de
multiplos cabecalhos encadeados

Estes cabecalhos, caso sejam
utilizados, devem aparecer entre o
cabecalho IPv6 e o bloco de dados

Podem ser sempre adicionados
novos cabecalhos para satisfazer
novas especificacoes

Emissor deve mandar os
cabecalhos numa sequencia preé-
definida, entretanto o receptor
deve estar apto a trata-los em
qualquer ordem

De acordo com a necessidade,
novos tipos de cabecalho de
extensao podem ser criados
(evolucao do protocolo)
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O cabecalho IPv6

. Tlpos (sequéncia) TODOS OPCIONAIS

Se forem usados, devem aparecer
PREFERENCIALMENTE nessa ordem, logo apds o
! ' L . cabecalho fixo

Wl B Trathe Class Flow Labs| o~ . ~
| —  Caso ndo haja nenhum cabecalho de extensao, o

Fayload Length | Wext Headsr Hop Limit 5 cabecalho base é diretamente seguido pela area de
’ 5 dados

| —  Alguns possuem tamanho fixo e outros tamanhos

" Boures Aadress — variaveis

| Lap * Hop-by-Hop options - informagdes gerais para os

wels roteadores;

. Routing - rota completa ou parcial a ser seguida;
— usado pela origem para listar um ou mais nds
intermediarios que devem ser visitados até o pacote
= chegar ao destino

Destination Addess —_—

Mext Hasder Exfension Header iInformation

'

Jarisble datagrama;
W Authentication - verificagdo da identidade do
Data Porlion ; remetente

Encrypted security payload - informacado sobre a

‘l . Fragmentation - gerenciamento de fragmentos de

Sune

= °
12 bits >

criptografia
. Destination options - informacao adicional sobre o
destinatario
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<t 32 bits

ldentificadores importantes na analise
de trafego Cabegalho IP

Versao HL TOS Comprimento Total

Offset

DM
FIF
TTL Protocolo Checksum

Identificacio

Endereco de Origem

Endereco de Destino

Opcgoes

Free Net/Open BSD/MacOS X/ Impressoras HP
com interface de rede: TTL 255

Windows (98 ult. Versées /NT/2K/VISTA/7/8): TTL
128

Linux: TTL 64

Windows ME e anteriores: 32

Roteadores CISCO: 255

Roteadores Ciclades: 28

OBS: TTL vai decrementando até chegar no ponto
de captura. O S.0. é deduzido pela contagem de
decrementos, pois o TTL sé apresenta os valores
padrdao quando a captura é feita antes de
ultrapassar o primeiro roteador

o | Ta n Class Flow Labsl
Faylosd Length I | Hamdsr H Lirmit
— i —
b = &0
. - wchet
- Destination Add —
L
Mext Header Header indormal Il

A&
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O processo de fragmentacao — IPv4

* Fragmentacao
— E o processo no qual um pacote IP é fragmentado em unidades

de menor tamanho para se acomodar a um menor MTU de
rede.

— No IPV4, a fragmentacao ocorre dentro da infraestrutura da
rede, ou seja, os roteadores a executam.

— Apesar de existir o conceito de fragmentacao transparente, na
pratica, essa remontagem é feita no destinatario.

— A cada fragmento é acrescentado um novo cabecalho IP, ou
seja, ele aumenta de tamanho.

— Cada fragmento possui nao somente um identificador que o
relaciona com o pacote original (packet id), mas um
posicionador que diz em qual ponto do pacote original se
encaixa o fragmento (offset)
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O processo de fragmentacao — lpv6

* Fragmentacao
— No IPv6 o responsavel pela fragmentacao é o host que envia o datagrama, e
nao os roteadores intermediarios como no caso do IPv4
* Fragmentacao fim-a-fim
* Reducao de overhead nos roteadores
* Rotas nao podem ser alteradas tao facilmente
* Inclusdao de nova mensagem de erro ICMP: Descoberta do MTU na rede

* No IPv6, os roteadores intermédios descartam os datagramas maiores que o MTU da
rede

* O MTU serd o MTU minimo suportado pelas diferentes redes entre a origem e o destino

* Paraisso o host envia pacotes ICMP de varios tamanhos; quando um pacote chega ao
host destino, todos os dados a serem transmitidos sao fragmentados no tamanho deste
pacote que alcancou o destino

* O processo de descoberta do MTU tem que ser dinamico, porque o percurso pode ser
alterado durante a transmissao dos datagramas

* Ainformacao de fragmentacao é guardada num cabecalho de extensao separado

e Cadafragmento é iniciado por uma componente nao fragmentavel seguida de um
cabecalho do fragmento
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O processo de fragmentacao

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
MAC de destino MAC de origem EtherType Payload CRC Checksum
Cabegalho MAC Dados
(14 bytes) (46 - 1500 bytes) (4 bytes)
Ethernet Type Il Erdme
(64 to 1;¥gb ) \
Cabecalho IP Carga IP
20 bytes 1480 bytes
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O processo de fragmentacao

Cabecalho IP Carga IP
20 bytes 1480 bytes

Cabecalho IP Carga IP

20 bytes 480 bytes
Cabecalho IP Carga IP

20 bytes 480 bytes
Cabecgalho IP Carga IP

20 bytes 480 bytes
Cabecalho IP Carga IP

20 bytes 40 bytes
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Protocolo ICMP - (RFC 792)

Rubrica

Mensagem ICMP
Tipo Cadigo | Checksum | Mensagem
(8 bits) | (B bits) | (16 bits) (dimensdo variavel)

* Permite que roteadores enviem mensagens
de erro ou controle para outros roteadores

ou hosts (origem)
— Utiliza o IP para transporte da mensagem

— Nao existe mensagem ICMP para erros
de datagramas que transportam ICMP

— Aparece quando ha:
* Impossibilidade de roteamento
e Congestionamento na rede

* Destino pode ser inalcangavel por
varios motivos:

— Rede ou host inalcancaveis
— Porta inalcancavel
— Rede ou host desconhecidos
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Protocolo ICMP - (RFC 792)

Rubrica

Mensagem ICMP

Tipo
(8 bits)

Cadigo
(B bits)

Checksum
(16 bits)

Mensagem
(dimensdo variavel)

 Mensagens (principais)

— Source Quench

— Extincao de origem

retardamento das taxas de transmissao
tarefa deixada para camadas superiores

— Time exceeded

TTL atingiu O

O ICMP envia mensagem de erro
correspondente a falha de remontagem de
fragmentos

Nem todos fragmentos foram recebidos para
remontagem

S6 gera mensagem DE ERRO pela manipulagao
do fragmento inicial, evitando inundagao

Sem o fragmento 0 nao ha mensagem de erro
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Protocolo ICMP - (RFC 792)

Rubrica

Mensagem ICMP

Tipo

(8 bits)

Cadigo
(B bits)

Checksum
(16 bits)

Mensagem
(dimensdo variavel)

Mensagens (principais,
continuacao...)

— Destination unreacheable

Nao foi possivel rotear ou entregar o datagrama

— Redirect

e Redirecionamento
 host mudar tabela de roteamento

— Echo request / reply
* Ping

* Envio de um pacote ping grande é util para testar
fragmentac¢dao e remontagem

— Servicos que usam ICMP
* Ping

* Traceroute

— Deteccdo de pontos intermediarios
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Protocolo IGMP

e Utilizado para
Multicast

sy Parte integrante do

protocolo IP

* Mensagens sao
encapsuladas nos
datagramas IP
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Protocolo IGMP

* Trés tipos de mensagem

— Host Membership Query —
enviado pelo roteador para
descobrir hosts e grupos

— Host Membership Report —
resposta do Host

— Leave Group - host deixa o grupo

e opcional

* Ou ndo responder a mensagem
HMQ

— Roteador mantém listas com
membros do multicast em suas
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Cabecalho UDP

e User Datagram Protocol
* Cabecalho de 8 bytes

» Porta de origem usada para respostas,

16 31 .
opcional

Source Port Destination Port

* Inclui os enderecos de origem/destino

Length Checksum

do cabecalho IP no calculo do

data ...
Checksum

 Checksum opcional

— 0se nao for calculado

— Seovalor é0, armazena-se 16 bits=1
* Nao possui

— Controle de erro

— Controle de fluxo

— Retransmissao

— Confiabilidade

— Orientacao a conexao \
lTnerante@



16

Cabecalho UDP

31

Source Port

Destination Port

Length

Checksum

data ...

Especialmente util em
aplicacoes cliente/servidor

Podem ser perdidos,
duplicados ou fora de ordem

InteracdOes cliente/servidor e
multimidia

Usado principalmente em
multimidia em tempo real

— RTP (multiplexar diversos fluxos de
dados de tempo real sobre um unico
fluxo de pacotes UDP, nao tem
controle de fluxo). RDP admite
multidifusao e unidifusao.
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Cabecalho SCTP

e Stream Control Transmission Protocol
 Cabecalho de 12 bytes

32 Bits

* Foidesenvolvido inicialmente para

Source Port Destination Port

transportar SS7 sobre IP

Verification Tag Headgé ?gmum

Checkeum * Orientado a mensagens como o UDP
e | A Lengh e assegura transporte confiavel,
User Data e ordenado e controle de fluxo como o
TCP
Type | Flags Length * Envia mensagens e informacao de
User Data Chunk N controle em diferentes Chunks

— Cada um com seu proprio cabecalho
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Cabecalho SCTP

* Limitacoes do TCP que justificaram a
criacao de um protocolo

intermediario
Source Port Destination Port — TCP é bastante usado para a transferéncia
Verification Tag Header Comum confidvel de dados sobre redes IP
Checksum — Nao é adequado para comunicagdes de
Type Flags Length tempO real
Chunk 1 B . . .
User Data — Numero crescente de aplicacdes tém

implementado seus préprios mecanismos
para a transferéncia confiavel de dados

Type Flags Length SObre o UDP
User Data chunkcN — Enquanto que o TCP acopla a
transferéncia confidvel com a ordenacao

estrita da entrega dos dados, o SCTP
separa uma da outra ( multi - streaming )
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Cabecalho TCP

() 12 164 Y
Mamero Porta Origem Mamero Porta Desting
Mumere Sequenciacio
A CENOWLEDMENT
Tamanho Eeservade |UA[P|E|Z|F Tamanho da Janela de Transmiss3o
do E|C|s|5 Y1
Cabecalh G|E(H|T M
0
Checksum Ponteiro Urgente
Dpcdes
Dados
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Cabecalho TCP

] 15 16 32
Mumero Porta Origem | Mimero Porta Destino
Iimere Seqienciacio
ACENOWLEDMENT
Tamanho Eeservade |U|A|P|E|Z|F Tamanho da Janela de Transmiss o
do BE|C|3[(3|T|I
Cakecalh G E[H| T[N
- Checksum Ponteire Urzente
Dprées
Dados
Source port * Hlen
Destination Port — Unidades de 4 bytes
Sequence number — Limitado a 60 bytes: 274
Reserved

— Primeiro byte que compde °
0 segmento — 6 bits

Acknowledgement N
— Préximo byte ITnerante?)



Cabecalho TCP

0 15 16

32

Mimere Porta Origem |

Mimere Forta Destine

Mimero Sequenciacio

ACENOWLEDMENT

PIE|5|F
Sle Y|
H|T| N

Tamanho Eeservade |U

do k.
Cabegalh 3
o

R W

Tamanho da Janela de Transmissdo

Checlosum

Ponteire Urgente

Dprées

Dados

e Code bits ou flags

— Urg: Prioridade sobre os outros
pacotes nao urgentes. Trabalha
em conjunto com o ponteiro de
urgente.

— Sinais precisam ser enviados sem
esperar que o programa leia
octetos no fluxo

— Programa receptor é informado
de sua chegada

— Ack: Indica de flag é de
reconhecimento

— Psh: Entrega imediata a camada
de aplicacao. Nao espera
completar o buffer para envio

— Rst: fechamento abrupto

— Syn: Estabelecimento /
sincronizacao

— Fin: Fechamento Elegante
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Cabecalho TCP

15 16

32

Mimero Porta Origetmn

Mimero Forta Destine

Iimere Seqienciacio

ACENOWLEDMEINT

Tamanho
do
Cakecalh

o)

Eeservado

G =g
R W

P
=
H

E
=
T

o
T
I

F
I
I

Tamanho da Janela de Transmiszo

Checlsum

Ponteire Urzente

Dprées

Diados

Window: Controle de fluxo

Checksum: Usa o pseudo cabecalho

qgue engloba alguns campos do

cabecalho IP

Urgent Pointer: Casado com flag

urgent. Indica a posicao FINAL dos
dados urgentes indicados no flag urg

Options

MSS: Tamanho do payload TCP

Aumento de escala de janela para
redes de alta velocidade

Marca de tempo
SACK

Padding: Tornam o cabecalho
multiplo de 32 bits

ITneran tefﬂ)\



Ainda sobre cabecalho TCP

 Window: especifica o tamanho da parte de
memoria (buffer) disponivel para os dados a
receber

— TCP window scale option € uma forma de aumentar o
tamanho da janela de recepcao além do limite dos 16
bits especificados no campo Window Size

* Alguns campos opcionais s6 aparecem com o Syn

* O campo de timestamp e sack aparecem
normalmente noutros segmentos
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Estabelecimento da conexao TCP

e Full-duplex e ponto-a-ponto
— Nao admite difusao e multidifusao

 Handshake de 3 vias: Explicito
— Syn / Syn + Ack / Ack
* Ack =Seq + 1 (proximo byte esperado)
e Connection request (syn 1 ack 0)
e Connection accepted (syn 1 ack 1)
* Piggybacking

— E ainsercdo de mais informacdes do que a forma
basica do protocolo, a fim de otimizar a
movimentacao de dados.
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1516 32

0
Iimero Porta Origem [ IMimero Porta Destine
MNimero Seqiienciagio
ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|S|F Tamanho da Janela de Transmissdo
do R|C[8|8 YT
Cabegalh G|E[H|T |M|H|
=]
Checksum Ponteiro Urgente
Opgles
Dados
0 1516 32
Mimero Porta Origem [ INimero Porta Destino
MNimero Seqiienciagio
ACENOWLEDMENT
Tamanho | Reservade [U|A|P|E|S|F Tamanho da Janela de Transmissdo
do R|C(5|5|Y|T
Cabegalh G| E[H|T MM
o
Checksum Ponteiro Urgente
COpedes
Dados

0 1516 32
Mimero Porta Origem Mimero Porta Destine
Mimero Seqiienciacio
ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|S|F Tamanho da Janela de Transmissao
do E|C|38 YT

Cabegalh G| E|H|T | N

©

Checksum Ponteiro Urgente
Opdes
Dados
0 1516 32
Numero Porta Origem [ Iumero Porta Destino
Mimere Sequenciagic
ACENOWLEDMENT
Tamanho | Reservade |U|A[P|R|5|F Tamanhe da Janela de Transmisséo
do ClE|3|¥|I
Cabegalh G| E[H|T |17 1]
°
Checksum Ponteire Urgente
Opgdes
Dados
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0 1516 32
Iimero Porta Origem [ IMimero Porta Destine
MNimero Seqiienciagio

1518

32

Mumero Porta Origem

IMimero Porta Destine

Miamere Sequenciagic

ACENOWLEDMENT

Tamanhe
do
Cabegalh

o

Reservade

Qg
WO

EEARAN
H| T | 1| 7|

P(E|S|F Tamanhe da Janela de Transmisséc

Checksum

Ponteire Urgente

Opgdes

Dados

ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|S|F Tamanho da Janela de Transmissdo
do E|C|3|8|Y|I
Cabegalh G|E[H|T |M|H|
o
Checksum Ponteiro Urgente
Opgles
Dados
0 1516 32
IMumero Porta Origem I IMumero Porta Destine
Mimere Sequenciagio
ACENOWLEDMENT
Tamanho | Reservade |U/A|P|R|S|F Tamanhe da Janela de Transmisséo
do R|C 33| Y|
Cabegalh G E H|T|H[ M|
)
Checksum Donteiro Urgente
Opgdes
Dados
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Encerramento da conexao TCP

* Encerramento formal da conexao TCP.
— Buffers e variaveis liberados
e Simétrico
* Cada direcao € encerrada independentemente
* FIN: Fecha em uma direcao, dados permanecem fluindo na

outra, até que o encerramento também se dé do outro lado
* Assimétrico
* Abrupto

* Transferéncias nas duas direcdes sao terminadas e buffers
liberados

* Apesar do flag RST, Nao existe reinicializacao, mas sim o
término da conexao.
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1516 32

0
Iimero Porta Origem [ IMimero Porta Destine
MNimero Seqiienciagio
ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|E(F Tamanho da Janela de Transmissdo
do R|C[8|8|Y|T
Cabegalh G|E[H|T ||
=]
Checksum Ponteiro Urgente
Opgles
Dados
0 1516 32
Mimero Porta Origem [ INimero Porta Destino
MNimero Seqiienciagio
ACENOWLEDMENT
Tamanho | Reservade [U|A|P|E|S|F Tamanho da Janela de Transmissdo
do R|C(5|5|Y|T
Cabegalh G| E[H|T MM
o
Checksum Ponteiro Urgente
COpedes
Dados

0 1516 32
Mimero Porta Origem Mimero Porta Destine
Mimero Seqiienciacio
ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|S|F Tamanho da Janela de Transmissao
do E|C|38 YT

Cabegalh G| E|H|T | N

©

Checksum Ponteiro Urgente
Opdes
Dados
0 1516 32
Numero Porta Origem [ Iumero Porta Destino
Mimere Sequenciagic
ACENOWLEDMENT
Tamanho | Reservade |U|A[P[R[S|F Tamanhe da Janela de Transmisséo
do ClE|3|Y|I
Cabegalh G| E[H| T |21
°
Checksum Ponteire Urgente
Opgdes
Dados
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0 1516 32
Iimero Porta Origem [ IMimero Porta Destine
MNimero Seqiienciagio

1518

32

Mumero Porta Origem

IMimero Porta Destine

Miamere Sequenciagic

ACKENOWLEDMENT

Tamanhe
do
Cabegalh

o

Reservade

Qg
WO

EEARA
H| T | 1| 7|

PIR|S|F Tamanhe da Janela de Transmisséc

Checksum

Ponteire Urgente

Opgdes

Dados

ACENOWLEDMENT
Tamanho | Reservade |U|A|P|E|E|F Tamanho da Janela de Transmissdo
do E|C|3|8|Y|I
Cabegalh G|E[H|T ||
o
Checksum Ponteiro Urgente
Opgles
Dados
0 1516 32
IMumero Porta Origem I IMumero Porta Destine
Mimere Sequenciagio
ACENOWLEDMENT
Tamanho | Reservade |U/A|P|R|S|F Tamanhe da Janela de Transmisséo
do R|C 33| Y|
Cabegalh G E H|T|H[ M|
)
Checksum Donteiro Urgente
Opgdes
Dados
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O pseudo cabecalho

rrrrrrrrrrrrr

eeeeeee

TCP Segment Length
(computed)

Figure 217: TCP “Pseudo Header” For Checksum Calculation

Tamanho: 12 bytes
End Origem: 4 bytes
End Destino: 4 bytes
Reservado: 1 byte
Protocol: 1 byte

Nao é enviado, apenas
usado para calculo do
checksum.
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Camada de transporte - Portas

— e 20,21 -FTP e 110-POP3

1= e 22 —SSH e 123 —NTP
e 23 —Telnet e 143 -IMAP
e 25—-SMTP « 161, 162 —SNMP
49— TACACS e 179-BGP

o= e 53—-DNS e 443 —HTTPS

e 63— WHOIS e 992 — TELNETS
e 67,68 —DHCPv4 » 993 — IMAPS
e 69—-TFTP e 995 - POP3S
e 80— HTTP

88— KERBEROS

http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.txt

ITneran tefﬂ)\



ldentificadores importantes na analise
de trafego — Quadro 802.3

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
MAC de destino MAC de origem EtherType Payload CRC Checksum
Cabegalho MAC Dados
(14 bytes) (46 - 1500 bytes) (4 bytes)
/ Ethernet e Il Frame
(64 to bytes)

icam o fa
3 ultimos
série que
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ldentificadores importantes na analise
de trafego — Quadro 802.3

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
MAC de destino MAC de origem EtherType Payload CRC Checksum
Cabegalho MAC Dados
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Tﬂ)e Il Frame
(64 to 1518 bytes)

0x8035 Reverse Address Resolution Protocol
0x8100 VLAN-tagged frame (IEEE 802.1Q)
0x86DD Internet Protocol Version 6 (IPv6)
Ox888E EAP over LAN (IEEE 802.1X)
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ldentificadores importantes na analise
de trafego — Quadro 802.3

80 00 20 7A 3F 3E
MAC de destino

80 00 20 20 3A AE
MAC de origem

08 00
EtherType

Cabegalho MAC
(14 bytes)

IP, ARP, etc. 00 20 20 3A
Payload CRC Checksum
Dados

(46 - 1500 bytes) (4 bytes)

Ethernet e |l Frame
(64 to 1&?

bytes)

/

16 Mbps Token Ring — 17914
4 Mbps Token Ring — 4464

FDDI — 4352
Ethernet UTP- 1500

IEEE 802.3/802.2 — 1492
802.11: 2304 ANTES DA CRIPTOGRAFIA
* WEP: + 8 bytes = 2312 bytes
* WPA 2 (AES): + 16 bytes = 2320 bytes
« WPA 10U 2 (tkip): + 20 bytes = 2324 bytes
PPPoE (WAN Miniport) — 1480

X.25-576
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Principais Ferramentas de Analise de
Trafego - TCPDUMP

Ferramenta utilizada para monitorar os
pacotes trafegados numa rede de
computadores

Mostra os cabecalhos dos pacotes que passam
pela interface de rede

Sua versao para windows chama-se WinDump

Os filtros de captura sao passados ao lado do

executavel seguido dos parametros &

— tcpdump -n -i ethO port 80 Ny ==
’\
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Principais Ferramentas de Analise de
Trafego - TCPDUMP

e Parametros mais comuns
-i: Define a interface de rede
-n: Nao converte IP em nome DNS
-X: Exibe o pacote em hexa
-X: Exibe o pacote em hexa + ASCII

MR. TCPDU

ITneran tefﬂ)\
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Principais Ferramentas de Analise de

Trafego - TCPDUMP

Formato Padrao

20:44:54.132736 P 192.168.0.182.41903 > atl14s07-in-f19.1e100.net.www: § 2772221020:2772221020(0) win 5840 <mss 1460,sackOK, timestamp 978342 0,nop,wscale 5>

20:44:54.285866 IP atl14s07-in-f19.1e100.net.www > 192.168.0.182.41903: 5 4077830213:4077830213(0) ack 2772221021 win 14180 <mss 1430,sackOK,timestamp 57732806 978342, nop,wscale 6>
20:44:54.292486 |IP 192.168.0.182.41903 > atl14s507-in-f19.1e100.net.www: . ack 1 win 183 <nop,nop,timestamp 978390 57732806

20:44:54.298737 IP 192.168.0.182.41903 > atl14s07-in-f19.1e100.net.www: P 1:630(629) ack 1 win 183 <nop,nop,timestamp 978392 57732306>

 Com informacoes da camada de enlace (-e)

20:44:54. 13273doo :03:ff:ef:1a:ce (oui Unknown) > 1c:af:f7:5a:3b:2e (oui Unknown), ethertype IPv4 (0x0800), length 74:/192.168.0.182.41903 > atl14s507-in-f19.1e100.net.www: S 2772221020:2772221020(0) win 5840 <mss 1460,5ackOK,timestamp 978342 0,nop,wscale 5>

20:44:54.285866 [1c:af:f7:5a:3b:2e (oui Unknown) > 00:03:ff:ef:1a:ce (oui Unknown), ethertype IPv4 (0x0800), length 74:atl14507-in-f19.1e100.net.www > 192.168.0.182.41903: S 4077830213:4077830213(0) ack 2772221021 win 14180 <mss 1430,5ackOK, timestamp 57732806 978342,nop,wscale 6>

20:44:54,29248600:03:ff:ef:1a:ce (oui Unknown) > 1c:af:f7:5a:3b:2e (oui Unknown), ethertype IPv4 (0x0800), length 66:/192.168.0.182.41903 > at|14507-in-f19.1e100.net.www: . ack 1 win 183 <nop,nop,timestamp 978380 57732806>

20:44:54.298737 00:03:ff:ef:1a:ce (oui Unknown] > 1c:af:f7:5a:3b:2e {oui Unknown], ethertype IPv4 (0x0800], length 695192.168.0.182.41903 > atl14507-in-f19.1e100.net.www: P 1:630(629) ack 1 win 183 <nop,nop,timestamp 978392 57732806

 Com informacoes do cabecalho IP (-v)

20:44:54.132736 |P|_LtDS 0x0, ttl 64, id 20986, offset 0, flags
20:44:54,285866 IPﬁDs 0x0, ttl 54, id 16635, offset 0, flags

20:44:54.292486 IP
20:44:54.298737 IP

DF], proto TCP (6), length 60]‘192.165.0.182.41903 > atl14s07-in-f19.1e100.net.www: §, cksum 0xa%90 (correct), 2772221020:2772221020(0) win 5840 <mss 1460,sackOK,timestamp 978342 0,nop,wscale 5>

none], proto TCP (6), length 60)|atl14507-in-f19.1e100.net.www > 192.168.0.182.41903: 5, cksum Oxe37c (correct), 4077830213:4077830213(0) ack 2772221021 win 14180 <mss 1430,sackOK, timestamp 57732806 978342,nop,wscale 6>

tos Ox0, ttl 64, id 20987, offset 0, flags

DF], proto TCP (6), length 52)|192.168.0.182.41903 > atl14s07-in-f19.1e100.net.www: ., cksum 0x48a7 (correct), ack 1 win 183 <nop,nop,timestamp 978390 57732806>

tos Ox0, ttl 64, id 20988, offset 0, flags

DF], proto TCP (6), length 681) [192.168.0.182.41903 > atl14507-in-f19.1e100.net.www: P 1:630(629) ack 1 win 183 <nop,nop,timestamp 978392 57732806>

MR. TCPDUMP
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Principais Ferramentas de Analise de
Trafego - TCPDUMP

* Envolvendo fragmentacao — Formato 01 (payload de 3000 bytes)

16:35:06.825082 IP (tos Ox0, ttl 54,1 id 12477, offset 0, flags [+], proto ICMP (1), length 150(:4] 192.168.0.182 » 192.168.0.1: ICMP echo request, id 43794, seq 1, length 1480
16:35:06.825420 IP (tos 0x0, ttl 64,)id 12477, offset 1480, flags [+], proto ICMP (1), length 1500 192.168.0.182 > 192.168.0.1: icmp
16:35:06.825597 IP (tos 0x0, ttl 64, jd 12477, offset 2960, flags [none], proto ICMP (1], length 68) 192.168.0.182 > 192.168.0.1: icmp

* Envolvendo fragmentacao — Formato 02 (frag pcktID:size@offset+)

02:13:22.216445 truncated-tcp 16 (frag 32470:16@0+)

02:13:22.224445 10.1.1.1 > 10.1.2.1: (frag 32470:4(@ 1 6}

MR. TCPDUMP
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¢ Command Prompt - tcpdump -1 1 -n

=10 x|

11:18:11.109375 IP 66.36.244_.33.110 >

4

11:-18:11.102375 IP 66.36.244.33.110 >

11:18:11.1@923°75
35 win 17486
11:18:11.1@92375
7 win 64074
11:18:11.1@923°75
5
11:18:11.1@923°75
47 win 17475
11:18:11.1@923°75
74
11:18:11.1@0923°75
Y win 64074
R I I e e e
35 win 17486
11:18:11.1@923°75
74
11:18:11.1@923°75
6
11:18:11.453125
3
11:18:11.60923°/5
83
éi:iﬂ:ii.ﬁﬂ?E?E
11:18:12 . 0@0OGOO0O

11:=18:21_.453125
129

IP
IP
IP
IP
IP
IP
Ip
Ip
IP
IP
IP
IP
IP
IP
IP

101 .100.100.5.3330
66.36.244.33.110 >
101 .100.100.5.3331
66.36.244.33.110 >
66.36.244.33.110 >
101 .100.100.5.3331
101 .100.100.5.3329
66.36.244.33.110 >
101 .100.100.5.3329
66.36.244.33.110 >
101 .100.100.5 1040

101 .100.100.5.3330:
101 .100.100.5.3330:
> 66.36.244_.33.110:
101 .100.100.5.3329:
> 66.36.244_.33.110:
101 .100.100.5.3331:
101 .100.100.5.3331:
> 66.36.244_.33.110:
> 66.36.244.33.110:
101 .100.100.5.3329:
> 66.36.244.33.110:
101 .100.100.5.3329:

ack 48 win 1?4?"

167:167¢0> ack
ack 168 win 640
128:167¢(39> ack
46:46<0> ack 16
ack 47 win 1747
167:167<0> ack
ack 168 win 640
35:35<0> ack 16
167:167{0> ack
ack 168 win 640
ack 36 win 1748

> 217.132.227.16.64187: UDP,. length 5
217.132.227.16.64187 > 101 .100.100.5.1040: UDP. length 3
101.100.100.5 . 1040 > 147.47.253.52.54215: UDP,. length 13
147.47.253.59.54215 > 101 .100.100.5.1040: UDP,. length 21
101.100.100.5. 1040 > 128.218.185.150.18655:= UDP. length
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Principais Ferramentas de Analise de
Trafego - WIRESHARK

 E um analisador de trafego para
Windows e Linux

» E a continuacido do Ethereal

 Suas funcionalidades sao similares as do
tcpdump, mas com interface GUI
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Principais Ferramentas de Analise de
Trafego - WIRESHARK

* Tipos de filtros

— Capture Filters
 Sao filtros utilizados ANTES do inicio da captura
e S3o 0s mesmos filtros utilizados no TCPDUMP
— Display Filters
e Realiza filtros no decorrer da captura
* E somente um filtro para exibic3do
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File Edit View Go Capture Analyze Statistics

Help

A

Ko, = A N 5
= 8 kes¥FL EB el dEEK O
[ | - ” +E:-cpression...|| j’ Clear Vﬂpply‘
Mao. . Tirme Source Destination Protocol | Info =
HU 1L32D.2311GSS WilsLl UII_U.F PRV -] olrududi.ds L M WY TIdS 12, LU0, L. 20970 gLl 122, 100, 1,00 ||
47 139.931463 ThomsonT_08:35:4f Wistron 07:07:ee ARP 182.168.1.254 1s at 00:90:d0:08:35: 4f
48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com |
49 139.975406 192.168.1.254 192.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
50 139.976811 192.168.1.68 65.102.9.99 TCP 62216 = http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
51 140.079578 66.102.9.99 192.168.1.68 TCP http = 62216 [SYN, ACK] Seg=0 Ack=1 Win=5720 Len=0 MS5=1430
52 140.079583 192.1688.1.68 66.102.9.99 TCP 62216 = http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 1952.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&]s=trus&g=m&cp=1 H
54 140.0867685 192.168.1.68 65.102.9.99 TCP 62216 = http [FIN, ACK] Seq=805 Ack=1 Win=£5780 Len=0
S5 140.08B6921 192.168.1.68 56.102.9.99 TCR 62218 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=2
56 140.197484 66.102.9.99 192.168.1.68 TCP http = 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
57 140.157777 66.102.9.89 192.168.1.68 TCP http = 62216 [FIN, ACK] Seg=1 Ack=806 Win=7360 Len=0
58 140.197811 192.1&68.1.68 66.102.9.99 TCP 62216 = http [ACK] Seq=806 Ack=2 Win=£5780 Len=0 L
CO 1AM 210210 [ = W e T 1] B i O == T B == | T bt a1 [owhl A Cem— Al —1 bl m =TT =i MOC 1 AT .:,

D

I Frame 1 (42 bytes on wire, 42 bytes captured)
P Ethernet II, Src: Vmware_3B:eb:0e (00:0c:29:3B:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
I Address Resolution Protocol (request)

elolo]o]
0010
0020

ff £ ff ff ff ff oo oc
08 00 05 04 00 Ol Q0 Oc
00 00 00 00 00 00 cO aB 39 02

20 38 eb De 0B 06 00 01
29 38 eb 0 cO a8 39 80

eth0: <live capture in progress= Fil...

Packets: 445 Displayed: 445 Marked: 0

Profile: Default
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Principais Ferramentas de Analise de
Trafego — Microsoft NetMon

 NetMon captura pacotes utilizando o drive NDIS
(Network Driver Interface Specification ), sendo
assim, captura trafego da camada 2 (ex. beacons

802.11)

* Wireshark utiliza um drive separado, simulando um
unico protocolo de camada 2

e Qutra diferenca é que o NetMon separa e filtra o
trafego por processos, ja o Wireshark nao o faz
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U2 Microsoft Network Monitor, 3.1

File Edit “iew Frames Capkture Filker Tools  Help
J O 12 H| & @ | plnlea SOy ¥t @HwDo! -
! Capture -;‘ Start Page } Parsers
Metwork Conversations ¥ | [select Networks b
= E23 all Traffic o _ .
oy Traffic 0 Propetties | ) P-Mode
M oOther Traffic Friendly Mame Description IPv4 &,.. | IP... Hardware Address Medi...
|:| WAl Minipork Dialup Connection MNane MNone 7iC-05-20-52-41-53 PFP
Local Area Connection  AMD PCMET Family PCT Ethernet Adapter - Packet Scheduler Miniport 10.0.0.30 Mone  00-0C-29-A1-92-D0 Ethernet
< >
“& Capture Filter | “g# Display Filer & Select Networks bliases
Frame Summary x
Frame Mumber  Time Offset | Conw Id | Source Destination Protocal Mame | Description
=ICapture File: C:"Documents and Settings' AdministratortLocal Settings', Temp'.capB.tmp
1 0.000000 MetrnonFilker MetrmonFilker: Updated Capture Filker: Mone
z 0.000000 MetworkInfoEx  MebworkInfoEx: Metwork info For ¥PEM, Metwark Adapte
3 0. 000000 10.0.0.30 10.0.0.1 ARP ARP: Request, 10.0.0.30 asks for 10.0.0.1
4 5.291016 10,0.0,30 10.0.0.1 ARP ARP: Request, 10.0.0.30 asks for 10.0.0.1
5 10, 755056 10,0.0,30 10.0.0.1 ARP ARP: Request, 10.0,0,30 asks for 10.0.0.1
o] 16, 255086 10.0.0,30 10.0.0.1 ARP ARP: Request, 10.0,0,30 asks for 10.0.0.1
£ >
Frame Details X | |Hex Details X
Frame: A|l[oooo FF FF FF FF FF FF 00 OC 29 $#44i%..)
o Ethernet: Etype = ARP 0009 A1 92 DO 08 O 00 01 08 00 OF......
Destinationkddress: *EROLDCLST o001z 06 04 00 01 00 OC 29 A1 92 ...... 10
Sourceiddress: VMware, Inc. A192D0 OO01E DO OA OO0 OO0 1E OO0 OO OO OO0 B........
ooz4 00 OO0 oA OO OO O1 0 L. ...
EthernetType: ARP, 2054 (0x806)
= Arp: Redquest, 10.0.0.30 asks for 10.0.0.1
HardwareTvpe: Ethernet b
L4 >
Version 3.1.512.0 Displayed: & Capkured: & Sel Frame: 4 (Tok: 1) Prok OFF: 0 (0x00) Frare OFF: 0 {000} Sel Bytes: 42
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Questoes de Aprendizagem

Analise de Trafego
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CPC — CESPE 2007 — Perito Criminal — Processamento de Dados

1. Quanto ao monitoramento de trafego em uma rede, julgue os seguintes itens.

| - O tcpdump é um packet sniffer que possibilita a interceptacao e apresentacao de pacotes que
trafegam por uma rede TCP/IP. Os dados nos pacotes interceptados podem ser armazenados em
arquivos para posterior analise.

Il - Um packet sniffer possibilita monitorar o trafego em uma rede. Em uma rede Ethernet, para
monitorar o trafego destinado ao endereco de broadcast, a placa de interface com a rede precisa
ser configurada no modo promiscuo.

lIl - Em uma rede Ethernet, um packet sniffer pode ser usado para monitorar o trafego destinado
ao endereco de broadcast e a enderecos de multicast, mas nao trafego unicast destinado a
maquina com o packet sniffer.

IV - Ha técnicas que podem ser usadas para se tentar identificar a presenca de packet sniffers em
redes Ethernet. Por exemplo, um pacote ARP pode ser enviado para um endereco que nao seja o
de broadcast. Se uma maquina responder a esse pacote, possivelmente tem uma placa de rede
no modo promiscuo.

Estdo certos apenas os itens

o0 >

lell.
| e IV.
Il e lll.
Il eIV
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o

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
MAC de destino MAC de origem EtherType Payload CRC Checksum
Cabegalho MAC Dados
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)
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ANA — ESAF 2009 Analista Administrativo — Adm de Redes e Seguranc¢a

2. Ao fragmentar um fragmento, que nao seja o ultimo fragmento de um
datagrama, o roteador IP deve

A. ativar o bit do flag 'mais fragmentos' em todos os sub-fragmentos que
produzir, exceto no ultimo deles.

B. ativar o bit do flag 'nao fragmente'.
C. ficar inativo, pois € impossivel ocorrer esta situacao em redes IP.

D. ativar o bit do flag 'mais fragmentos' apenas do primeiro subfragmento
que produzir.

E. ativar o bit do flag 'mais fragmentos' em todos os sub-fragmentos que
produzir.
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Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabecgalho IP Carga IP
20 bytes 240 bytes
Cabecgalho IP Carga IP Cabecalho IP Carga IP
20 bytes 480 bytes 20 bytes 240 bytes
Cabecalho IP Carga IP
Cabecgalho IP Carga IP 20 bytes 240 bytes
20 bytes 480 bytes
Cabecgalho IP Carga IP
Cabegalho IP Carga IP 20 bytes 240 bytes
20 bytes 480 bytes
Cabecgalho IP Carga IP
20 bytes 240 bytes
Cabegalho IP Carga IP
20 bytes 240 bytes
Cabecalho IP Carga IP
20 bytes 40 bytes
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TRE MT — CESPE 2010 — Analista Judiciario — Anadlise de Sistemas

3. Em um enlace de comunicacao de dados com MTU (maximum transmission unit) de
1.500 bytes, que conecta um roteador A a um roteador B, o roteador A recebe um
datagrama de 6 kilobytes, a ser repassado ao roteador B. Esse enlace utiliza o
protocolo IPv4, com cabecalho padrao de 20 bytes, e permite a fragmentacao. Com
base nessas informacdes, é correto afirmar que

A. o ultimo fragmento recebido pelo roteador B tem o campo de flag do cabecalho IP
ajustado para 1.

B. o primeiro fragmento tem o valor de deslocamento igual ao valor do cabecalho IP.

C. o segundo fragmento tem deslocamento de 185, desde que o primeiro fragmento
tenha sido enviado com o MTU maximo.

D. sao necessarios quatro fragmentos para transferir os 6 kilobytes do datagrama
original.

E. o campo de flag do cabecalho IP contém zero para todos os fragmentos, exceto o
ultimo.
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Cabegalho IP Carga IP
20 bytes 5980 bytes

Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabegalho IP Carga IP
20 bytes 1480 bytes
Cabecalho IP Carga IP Cabegalho IP Carga IP
20 bytes 1480 bytes 20 bytes 60 bytes
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SEF-SC — FEPESE 2010 — Tecnologia da Informacgao

4. Suponha que um datagrama IP com 5.000 bytes de dados e cabecalho de 20 bytes
deve ser enviado através de um caminho de rede cuja unidade maxima de transmissao
(MTU) é de 1500 bytes.

Assinale a alternativa correta a respeito dos fragmen-tos gerados pelo protocolo IP
versao 4 a partir desse datagrama.

A. Os trés primeiros fragmentos terao 1500 bytes de dados.

B. O primeiro fragmento tera o valor do campo identificacao (identification) igual a
1, indi-cando que se trata do primeiro fragmento.

C. O valor do campo deslocamento do fragmento (fragment offset) do segundo
fragmento sera igual a 1480.

D. O valor do campo flag do quarto fragmento sera igual a zero, para indicar que se
trata do ultimo fragmento do datagrama.

E. O valor do campo deslocamento do fragmento (fragment offset) de todos os
fragmentos sera igual a 20, para indicar que os dados do frag-mento iniciam apods
20 bytes de cabecalho.
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Cabegalho IP Carga IP
20 bytes 5000 bytes
Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabecgalho IP Carga IP
20 bytes 1480 bytes
Cabecalho IP Carga IP
20 bytes 560 bytes
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DPE SP — FCC 2013 — Agente de Defensoria Publica — Administrador de Redes

5. Considere a seguinte tabela, obtida a partir de um aplicativo de captura de pacotes em uma

rede de CompUtadores'  0.000000 TERR ETEER o = {ping) requast
2 0.000067 10.1.1.1 10.1.1.2 ICMP Echo (ping) reply
3 1.005693 10.1.1.2 10.1.1.1 ICMP Echo (ping) request
4 1.005693 10.1.1.1 10.1.1.2 ICMP Echo (ping) reply
52011781 10.1.1.2 10.1.1.1 ICMP Echo (ping) request
[ ] 3

Esta correto afirmar que:
A.

Frame 2 (98 bytes onwire, 98 bytes captured)

Ethernet Il, Src: aa:aa:aa:00:00:01 (aa:aa:aa:00:00:01), Dst: aa:aa:aa:00:00:02 (aa:aa:aa:00:0
lintemet Protocol, Sre: 10.1.1.1(10.1.1.1), Dst: 10.1.1.2{10.1.1.2)

linternet Control Message Protocol

v v v w

os enderecos Ethernet de origem e destino dos computadores envolvidos nessa troca de
dados sao, respectivamente, aa:aa:aa:00:00:02 e aa:aa:aa:00:00:01

o protocolo utilizado no teste permite saber a rota para alcancar um host, mesmo na
presenca de firewall.

os enderecos IP de origem e destino dos computadores envolvidos desde o inicio nas trocas
de dados sao, respectivamente, 10.1.1.1 e 10.1.1.2

o comando utilizado no teste tem a finalidade de testar a conectividade e o
congestionamento da rede.

o protocolo utilizado no teste permite o controle de fluxo de pacotes na rede.
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TRE RJ — CESPE 2012 — Técnico Judiciario — Operacao de Computador

100.998952 IP 10.1.1.1 > 10.1.1.2: icmp 1480: echo request seq 4864 (frag 10550:1480@0+)
2 00.999881 1P 10.1.1.1 > 10.1.1.2: icmp (frag 10550:1480@1480+)

302.000787 1P 10.1.1.1 > 10.1.1.2: icmp (frag 10550:48 @2960)

4 02.005395 1P 10.1.1.2 > 10.1.1.1: icmp 1480: echo reply seq 4864 (frag 3672:1480@0+)
502.007137 1P 10.1.1.2 > 10.1.1.1: icmp (frag 3672:1480@1480+)

6 02.008060 IP 10.1.1.2 > 10.1.1.1: icmp (frag 3672:48@2960)

6. Considerando a captura de trafego mostrada acima, em que os enderecos sao ficticios, julgue
os itens que se seguem

[77] A chegada dos fragmentos aos hosts de destino ocorreu fora da ordem de envio.
[78] Se os hosts tiverem mascaras de rede /24, eles estdo em redes diferentes.

[79] O MTU dos enlaces em que se conectam os hosts é maior que 1.480.

[80] O datagrama IP que foi fragmentado carregava 3.008 bytes.

[81] Trata-se de trafego consistente com a execu¢ao do comando ping no host 10.1.1.1.
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Cabecalho IP 'C';"P Carga
20 bytes bytes 3000 bytes
Cabegalho IP 'C';"P Carga
20 bytes bytes 1472 bytes
Cabecalho IP Carga
20 bytes 1480 bytes
Cabecalho IP Carga
20 bytes 48 bytes
Cabegalho IP || ‘T Carga
20 bytes bytes 1472 bytes
Cabecgalho IP Carga
20 bytes 1480 bytes
Cabecgalho IP Carga
20 bytes 48 bytes
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MEC UNIPAMPA — CESPE 2009 — Analista Judicidrio — Analista de Tl Rede e Suporte

7. Considerando o trecho de captura de trafego apresentado acima, julgue os
proximos itens.

[81] A captura ilustra uma conexao em que o fluxo de dados é interativo.
[82] Os hosts da captura oferecem o mesmo valor inicial de janela deslizante.

[83] O encerramento da conexao nao se deu de forma abrupta, mas
totalmente dentro da normalidade.

[84] Apenas um dos hosts envolvidos na captura é capaz de tratar
retransmissoes seletivas.

[85] Apenas um dos hosts envolvidos na captura esta conectado a uma rede
cujo MTU é 1500.
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0.280264

0.280459

0.280560

0.282520

0.413863

1.790006

1.790368

1.947466

3.596518

3.690765

6.611284

6.782028

8.195496

8.195872

8.195964

8.196006

R 1TQAN2A

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

IP

TR

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

n

L1047

L1100

.1047

.1100

.1047

.1047

.1100

L1047

.1047

.1100

.1100

.1047

L1047

.1100

L1047

.1100

1Nna7

10.1.

10.1.

0T,

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

¥0.1.,

10.1.

10.1.

10.1.

10.1.

n 1

.1100:

.1047:

.1100:

.1047:

.1100:

.1100:

.1047:

.1100:

.1100:

.1047:

.1047:

.1100:

.1100:

.1047:

.1100:

.1047:

1i1Tan-

n

0:0(0) win 65535 <mss 1460,nop,nop, sackOK>
0:0(0) ack 0 win 65535 <mss 1460,nop,nop, sackOK>
ack 1 win 65535

1:19(18) ack 1 win 65535

ack 19 win 65517

1:14(12) ack 19 win 65517

19:43(24) ack 14 win 65535

ack 43 win 65493

14:27(12) ack 43 win 65493

ack 27 win 65535

43:63(20) ack 27 win 65535

ack 63 win 65473

27:33(6) ack 62 win 65473

63:91(28) ack 33 win 65535

33:33(0) ack 91 win 65445

91:91(0) ack 33 win 65535

ark Q2 win AR44R
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MPOG — CESPE 2009 — Analista Judiciario — Esp em Pol Pub e Gest Governamental

8. Considerando o trecho de captura de trafego de rede
apresentado acima, julgue os proximos itens.

[48] A captura em apreco ilustra uma conexao TCP com todas as
suas fases, com trafego interativo.

[49] Assumindo que a captura apresentada adira ao modelo
cliente-servidor, o cliente seria o host 10.1.1.1 e servidor, o host
10.1.1.2.

[50] Segundo a captura em questao, ocorrem retransmissoes de
pacotes.
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i 0 Y PO S 72 1

1051 20T >

<mss

10.1.3.3,2373 >

«1.2373

+1.. 2373

<A >

12393

122373

$1:23703

P37 0 o & fle

0.055429 IP (tos 0x0, ttl 128, id 2442, offset 0, flags [DF], proto: TCP (6), length: 48)
10.1.1.2.7777: S, cksum 0x9764 (correct), 160520737:160520737(0) win 64240 <mss 1460, nop,nop, sackOK>
0.055990 IP (tos O0x0, ttl 128, id 2691, offset 0, flags [DF], proto: TCP (6), length: 48)
10.1.1.1.2373: S, <cksum 0xb8a6é (correct), 3778458614:3778458614(0) ack 160520738 win
1460, nop, nop, sackOK>

0.056088 IP (tos 0x0, ttl 128, id 2443, offset 0, flags [DF], proto: TCP (6), length: 40)
10.1.1.2.7777: ., cksum 0x2eea (correct), ack 1 win 64240

0.095338 IP (tos 0x0, ttl 128, id 2450, offset 0, flags [DF], proto: TCP (6), length: 1064) 10.
> 10.1.1.2.7777: P, cksum 0x24b7 (correct), 1:1025(1024) ack 1 win 64240

0.095444 1P (tos 0x0, ttl 128, id 2451, offset 0, flags [DF], proto: TCP (6), length: 1500) 10.
> 10.1.1.2.7777: P, cksum 0xc78f (correct), 1025:2485(1460) ack 1 win 64240

0.098918 IP (tos 0x0, ttl 128, id 2698, offset 0, flags [DF], proto: TCP (6), length: 40) 10.1.
10.1.1.1.2373: ., cksum Oxdbb6 (correct), ack 2485 win 17520

0.099035 IP (tos 0x0, ttl 128, id 2452, offset 0, flags [DF], proto: TCP (6), length: 1500) 10.
> 10.1.1.2.7777: P, cksum 0x970f (correct), 2485:3945(1460) ack 1 win 64240

0.099073 IP (tos 0x0, ttl 128, id 2453, offset 0, flags [DF], proto: TCP (6), length: 1500) 10.
> 10.1.1.2.7777: P, cksum 0x1825 (correct), 3945:5405(1460) ack 1 win 64240

0.099109 IP (tos 0x0, ttl 128, id 2454, offset 0, flags [DF], proto: TCP (6), length: 1500) 10.
> 10.1.1.2.7777: P, cksum 0x738f (correct), 5405:6865(1460) ack 1 win 64240

0.103041 1P (tos Ox0, ttl 128, id 2705, offset 0, flags [DF], proto: TCP (6), length: 40) 10.1.
10.1.1.1.2373: ., cksum 0Oxd0O4e (correct), ack 5405 win 17520
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CTI Renato Archer — CESPE 2008 — Tecnologista Pleno — Seguranga de Sistemas de Informacgao

# tcpdump -i eth0 -1 -n -x port 25 = 32 bits =
tcpdump: listening on eth( L ety et I‘II [ 111
14:17:51.950111 192.168.0.9.1100-192.168.0.1.25: Versdo | HL Tos Comprimento Total
o DM

P 1043394526:1043304554 (28)... Identificagéo FlF Offset

4500 0044 9481 0000 4006 6448 c0aB 0009 TTL Protocolo Checksum

cDaB8 0001 044c 0019 3e30 efde 6£79c cea4d Enderega de Origem

5018 37ff 03b9 0000 7263 7074 2074 6f3a Endereco de Destin

203c 7565 6461 —

9. Com base no resultado do comando tcpdump mostrado acima, julgue os itens a
seguir.

[68] O cabecalho do pacote mostra que é utilizada a versao IPv4 com um header
length de 5, ou seja, 5 palavras de 4 bytes cada ( 20 bytes ao todo ).

[69] O campo ToS ( type of service ) corresponde a 06 e total length corresponde a
0044, ou seja, 4 x16 + 4 = 68 bytes, dos quais os 20 primeiros sao 0s que
correspondem ao cabecalho.

[70] O source address é c0a80009, ou seja, 192.168.0.9. O protocolo utilizado é o TCP
e o endereco destino € 192.168.0.1.
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I 0.771929 1P (tos 0Ox10, ttl &4, 1id 48018, offset 0, flags [DF), proto: TCP (6}, length: &0)
s e FE P bl h i > 2.2.2.2.2222: s, cksum Oxidb?2 (correct), 0:0 (0} win 5840 <mMES
1460, 2ackOK, timaestamp 2538826 0, nop,wscale &>

11 0.99455¢ IP? (ros Ox0, ttl 50, id 20037, offset 0, flags [DF)], proto: TCP (6}, length: 44)
2.2,2.2.2222 > 1.1.1.1,1111: 5, cksum (x9%9e62 (correct), G:0(0) ack 1 win 5840 <mss 1460>

111 0.9%4605 1P (tos Ox10, ttl 84, id 46019, offser 0, flags [DF), proto: TCP (€}, 1length: 40)
1.1,1.1.31111 > 2.2.2.2.2222: ., ckxsum Oxbéif (correct), 1:1(0} ack 1 win 5840

IV 3.909%380 TP (tos Ox10, trl &4, id 46020, offset 0, flags [DF], proto: TCP (6}, length: 47)
1.1.1.1.3111 > 2.2.2.2.2222: 2, cksum (xaB9d (correct), 1:8(7) ackx 1 win 5840

v 4.220509 IP (roe Ox0, trl 50, id 20038, offset 0, flage [DF], proto: TCP (&), length: 40}
2.2.2,2.2222 > 1.1.1.1.1111: ., cksum Oxb&l18 (correct), 1:1(0} ack 8 win 5840

VI 4.220591 1P (ros OxO0, ttl 50, id4 20041, offser (0, flags [DF), proto: TCP (6}, length: 40)
2.2.2,2.2222 > 1.1.1.1,1111: F, cksum 0Oxae(4 (correct), 2068:2068 (0) ack 8 win 5840

Vi 4.220607 TP (to= 0x10, tzl 64, 1d 46021, offset 0, flags [DF], proto: TCP (&), length: 40)
1.3.31.1.31111 > 2.2.2,2.2222: ., cksum Oxbel8 (correct), B8:8(0) ackx 1 win 5840

VIIT 4.223374 12 (tos 0Ox0C, ttl 50, id 20040, offset 0, flags [DF], proto: TCP (&)}, length: 647)
2.2.2.2.2222 > 1,1.1.1.1111: P, cksum OxedcS5 (correct), 1461:2068 (607) ack 8 win 5840

Ix 4.223381 1?2 (tos Ox10, ttl 64, 14 48022, offset 0, flags [DF)], proto: TCP (6}, length: 40)
1,1,1,.1.1111 > 2.2.2.2.2222: ., cksum Oxb&l8 (correcrt), B8:8(0) ackx 1 win 5840

x 4.22%9617 1P (tos Ox0, ttl 50, id4 20039, offset 0, flage |[DF), proto: TCP?P (&), length: 1500}
2.2.2.2.2222 > 1.1.1.1.1111: ., cksum Oxbflb (correct), 1:1461(1460) ack 8 win 5840

X1 4.22%632 1I? (tos Ox10, ttl &4, id 46023, offset 0, flags |[DF], proto: TCP (&), length: 40}
1.1.1.1,1111 > 2.2.2.2.2222: ., cksum Oxa2%c (correct), 8:8(0) ack 2069 win 8760

XIT 4.231280 IP (tos Ox10, ttl 64, Iid 46024, offset 0, flags |[DF)], proto: TC? (6}, length: 40}
J1.1.1,1111 > 2.2.2.2.2222: F, ckaum 0xa2%b (correct), B:8(0) ack 206% win 8760

.452312 1P (tos Ox0, ttl 50, id 20042, offset 0, flags [DF), proto: TCP? (&), length:
J2.2.2.2222 > 1.1.1.1.1111: ., cksum Oxael3 (correct), 206%:2069(0) ack 9 win 5840

)
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10. Considerando a captura de trafego apresentada acima, na forma de
segmentos numerados de | a Xlll, julgue os itens que se seguem.

[91] A captura apresenta apenas uma conexao TCP, estabelecida nos
segmentos de | a lll e encerrada nos segmentos VI e de Xl a XIIlI.

[92] O segmento Xll consiste em uma retransmissao do segmento XI.

[93] Nao é consistente a afirmativa de que a captura foi realizada no host
1.1.1.1.

[94] Houve entrega fora de ordem nos segmentos de IV a X.
[95] E consistente a afirmativa de que houve perda de segmentos na captura.
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