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Caracteristicas do Curso.

2 Curso em Videoaulas. )

Z Dividido em mddulos de 4 a 8 horas aproximadamente. \‘\

Z Direito aos slides utilizados em todos os modulos
anotados e ndo anotados.

2 Material de apoio. (lista de exercicios, mapa mental)

2 Modulos divididos de acordo com os atuais editais
publicados e futuros editais previstos.

2 Anteriormente, mddulos tedricos com resolugdo de

exercicios comentados.

2 E agora, modulos voltados somente a resolugdo de
Exercicios das principais bancas (ESAF, CESPE, FCC,
Cesgranrio, FGV)
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Caracteristicas do Curso.

36 33 Audbonia & do Contole no Brasil ¢ no Mundo

Difrangas enire Fiscaltzagho. Controle o Audforia

CraBos ce Fiscaizacho, Audiorts € Contice na ASinis¥agdo Puslics Federst
 Concstos Apticiveis 5 Audtoria 6s T
Tipos 66 Audtons
Aubtons o Sistemas o Informagso =
Audtons ce Tl

@ Coaigo e Enca 6 Pac
@ Asorasgens de hu
@ Procaamentos e

2z e veormaic

temas Aplicatios

9 Avorcagem Técnica ca Audtona de Tl

www.provasdeti.com.br

Fontes de Estudo.

e TCU:
o www.tcu.gov.br. X
o Glosséario de Termos de Controle. \
o Normas de Auditoria do TCU — NATs. \
*« CGU:
O www.cgu.gov.br.
o Manual de Auditoria — IN SFC 01/2001.
¢ Livros:
o Auditoria de Sistemas de Informagdo — Joshua Imoniana —
22 edigdo — 2011.
\ o Auditoria e Controlo de Sistemas de Informagdo — 2009.
o Principios de Sistemas de Informagdo — Star Reinolds -
2002.
Implantando a Governanga de Tl da Estratégia a Gestdo de
Processos — 42 Edigdo.

]
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Fontes de Estudo.

RUDITORIA < CONTROLO
0e SISTEMAS oe
INFORMACAD
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Fontes de Estudo.

* Site da ISACA: \
o www.isaca.org/portuguese/pages/default.aspx. “\
Cobit 5. \
Certificagdes da ISACA.
Normas de Auditoria e Garantia de Sistemas de
Informagdo.
Site do COSO:
O WWW.C050.0rg.
o Principal modelo norteador da estruturagdo de sistemas
de controles internos e de gestdo de risco.
www.cespe.unb.br
www.fcc.org.br
www.cesgranrio.org.br
www.esaf.fazenda.gov.br

o O O

o O O O
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Conceitos Aplicaveis a Auditoria de Ti=Controle-—
KFiscalizacdo X Auditoria. N

Controle esta relacionado ao cumprimento
de normas.

www.provasdeti.com.br
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Conceitos Aplicaveis a Auditoria de TI=Contro
K Fiscalizacdo X Auditoria.

A Fiscalizagao efetiva, da eficacia ao
Controle.

‘www.provasdeti.com.br

Conceitos Aplicaveis a Auditoria de TI=Contro
K Fiscalizacao X Auditoria.

A Auditoria é o Conjunto de métodos e
procedimentos para se realizar fiscalizagGes.

www.provasdeti.com.br

Conceitos Aplicaveis a Auditoria de-TI=Contro
KFiscalizacao X Auditoria.

Auditoria

(Conjunto de Métodos
e Procedimentos)

Fiscalizagdo

(Técnica de Controle)

Controle.

(Normas)
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Exercicios. =

(FIOCRUZ - Analista de Gestdo em Saude — Gestao de Tecnolégua

da Informagdo — 2010 - FGV) \
%

A Auditoria pode ser considerada como um mecanismo de: \

\

a) controle que deve ser usado em servigos parg© negocio.
@ole de armazenamento de informa@
c) gerenciamento autoritario da informagao.

d) gestdo de transmissdo‘e.armazefamento de informagdo.

e) recuperagdo e conferéncia de processos.

www.provasdeti.com.br

Exercicios.

(FIOCRUZ - Analista de Gestdo em Sadde — Gestao de Tecnolbgua
da Informagdo — 2010 - FGV) \
%

A Auditoria pode ser considerada como um mecanismo de: \

\

a) controle que deve ser usado em servigos para o negocio.
b) controle de armazenamento de informag&o.

c) gerenciamento autoritdrio da informagdo.
d) gestdo de transmissdo e armazenamento de informagdo.

e) recuperagdo e conferéncia de processos.

www.provasdeti.com.br

Conceitos Aplicaveis a Auditoria de-Tl =
Tinos de Auditoria.

£y
&

Testes de observancia Sdo testes que objetivam confirmar \\
se os sistemas de controle estabelecidos pelo auditado

estdo funcionando adequadamente. [TCDF, 2008]

Testes substantivos — Os testes substantivos visam a
obtencdo de evidéncia quanto a suficiéncia, exatiddo e
validade dos dados produzidos pelo sistema contdbil da
entidade, dividindo-se em: testes de transagbes e saldos, e
procedimentos de revisdo analitica. [TCDF, 2008]

“
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Exercicios. ==

(TCE-GO - Analista de Controle Externo - Tecnologia‘\‘d‘a
Informagéo — 2009) \

[96] Quando os procedimentos de controle sdo adequados e

!

aplicados de(forma apropriada e consistente Jpela organizagdo, os |

testes de auditoria.

28 de conformidade e substantivos sio desnecessarios.
Afde conformidade podem ser limitados.

2¢{ de conformidade devem ser significativos.

\ ubstantivos podem ser limitados.

\| ~&fsubstantivos devem ser significativos.
A\

N
NN
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Exercicios.

(TCE-GO - Analista de Controle Externo - Tecnologia‘\“d‘a
Informag&o — 2009) A

[96] Quando os procedimentos de controle sdo adequados el

aplicados de forma apropriada e consistente pela organizagdo, os |
testes de auditoria.

a) de conformidade e substantivos sdo desnecessarios.
b) de conformidade podem ser limitados.
c) de conformidade devem ser significativos.

. d) substantivos podem ser limitados.

\ e) substantivos devem ser significativos.
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Exercicios. :

(TCE-SE — Analista de Controle Externo — Coordenadori\é\“Qe

Informatica — 2011 — FCC)

[75] O controle interno exercido em todos os niveis das

entidades do setor publico é classificado nas seguintes categorias:
@ operacional, contdbil e normativo.

b) operacional, contd

opera Q 7 <)
contabil, gerencial {estrategico,
normativo, gerencial gestratégico.

www.provasdeti.com.br
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Exercicios. =
(TCE-SE — Analista de Controle Externo - Coordenadori:—i“‘d‘e

Informatica — 2011 — FCC) \

[75] O controle interno exercido em todos os niveis das |
entidades do setor publico é classificado nas seguintes categorias: \
a) operacional, contdbil e normativo.

b) operacional, contdbil e gerencial.

c) operacional, tatico e estratégico.

d) contdbil, gerencial e estratégico.

e) normativo, gerencial e estratégico.
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Conceitos Aplicaveis a Auditoria de Tl
Ruditoria de T

2 Auditoriade TI: A\

2 Auditoria em ambiente de Tecnologia da Informagdo \
ndo muda a formagdo exigida para a profissdo de
auditor, apenas percebe que as informagdes até entdo
disponiveis em forma de papel sdo agora guardadas em
forma eletronica e que o enfoque de auditoria teria que
mudar para se assegurar de que essas informagdes em
forma eletrénica sejam confidveis antes de emitir sua
opinido. [Imoniana, 2011].

2 Calcada/apoiada em confianga e em controles internos,
que visam confirmar se os controles internos foram
implementados e se existem; caso afirmativo, se sdo
efetivos. [Imoniana, 2011].

www.provasdeti.com.br

Conceitos Aplicaveis a Auditoria de-Tl
Auditoriade Tl

2 Auditoriade TI: \‘
2 As atividades de auditoria de TI, além de tentar utilizar \
os recursos de informatica para auditar o préprio
computador, também visam automatizar todos os
processos de auditoria. [Imoniana, 2011].

www.provasdeti.com.br
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Conceitos Aplicaveis a Auditoria de Tl
Auditoria de Tl

2 Auditoria de TI: !
2 Objetivos da Auditoria de Tl:
Melhorar a eficiéncia e reduzir os custos.

Melhorar a qualidade do trabalho de auditoria,
reduzindo, assim, os niveis de risco de auditoria.

“a

“

“

Atender as expectativas dos clientes, que esperam
de seus auditores o mesmo grau de automatizagdo
que utilizam em seu préprio negécio.

2 Preparar-se para a globalizagdo dos negdcios, que
vem exigindo uma globalizagdo dos auditores.

2 Manter-se entre as maiores e mais reconhecidas
pelo mercado.

www.provasdeti.com.br

Exercicios. S

(TCE-SP — Agente de Fiscalizagdo Financeira — Sistemas, Gestdo ‘de
Projetos e Governanga de Tl — 2015 - VUNESP)
Considerando as definigdes apresentadas na literatura a respeito da
auditoria de sistemas, é correto afirmar que a auditoria de sistemas de |
informagdo

a) pode ser feita por profissionais internos a empresa proprietdria dos
sistemas

51030 abrange os sistemas de bancos de dados da empresa.

>eFhdo pode ser feita por profissionais externos a empresa proprietaria dos
sistemas

2495150 se_importa com o_ti i nos sistemas de

informagdo.

www.provasdeti.com.br

Exercicios. ==
(TCE-SP — Agente de Fiscalizagdo Financeira — Sistemas, Gest
Projetos e Governanga de Tl — 2015 - VUNESP) !
Considerando as definigdes apresentadas na literatura a respeito da
auditoria de sistemas, é correto afirmar que a auditoria de sistemas de |
informagdo

a) pode ser feita por profissionais internos a empresa proprietdria dos

sistemas 4 o 77 A

b) ndo abrange os sistemas de bancos de dados da empresa.

c) ndo pode ser feita por profissionais externos a empresa proprietaria dos
sistemas

d) ndo se importa com o tipo de controles existentes nos sistemas de
informagdo.

e) somente deve ser feita uma vez a cada dois anos.

www.provasdeti.com.br




Exercicios. ——

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informa;ao - 2012 -
FEMPERJ)

Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servigos, pois a area de Tl deve estar
estruturada adequadamente para atender aos SLAs (Service Level Agreement)
nos contratos;

Tner et
>§’ao processo de gerenciamento de rd;;;as, para garantir que, depois de um
incidente imprevisivel, os servicos de Tl possam ser restaurados dentro dos
limites de tempo preestabelecidos;
2Q aoklanejamento orgamentario de Tlgque devera acompanhar a execugdo do
planejamento institucional, ajustes em decorréncia de
variagdes no suprimento orcamentario ou de mudangas nas demandas;

}%@ erceirizacdo de servicos de Tl que ndo pode ser utilizada em atividades-
meio da instituigao;

ao uso de técnicas de auditoria assistidas por computador, pois essa decisdo sé

e ser tomada na fase de planeo decorrer dos exames.

= S www.provasdeti.com.br

Exercicios.

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informa;ao - 201
FEMPER)J)

Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servigos, pois a area de Tl deve estar

estruturada adequadamente para atender aos SLAs (Service Level Agreement)
nos contratos;

b) ao processo de gerenciamento de mudangas, para garantir que, depois de um
incidente imprevisivel, os servicos de Tl possam ser restaurados dentro dos
limites de tempo preestabelecidos;

c) ao planejamento orgamentario de TI, que deverd acompanhar a execugdo do
planejamento institucional, ndo podendo haver ajustes em decorréncia de
variagdes no suprimento orgamentario ou de mudangas nas demandas;

d) a terceirizagdo de servigos de Tl, que ndo pode ser utilizada em atividades-
\\ meio da institui¢do;

ao uso de técnicas de auditoria assistidas por computador, pois essa decisdo sé
e ser tomada na fase de planejamento e ndo no decorrer dos exames.

www.provasdeti.com.br

Exercicios.

(TCE-GO - Analista de Controle Externo — Tecnologla da Informagaa =

2014)
[99] Em uma auditoria de contratos firmados pela area de Tl, o Auditor |
registrou achados de auditoria, os quais sdo

A fatos sobre os contratos apontados pelo audltado como aqueles que
devem ser considerados na auditoria,
erereH el ATTTHTOY.

tBllpadrdes de trabalhd determinados no manual técnico de auditoria,
utilizado por todo Auditor interno operacional e externo operacional.

'

(BSkfatos P& relacionados com o escopo da auditoria,que podem ser de
interesse da entidade em futuros trabalhos de auditoria interna.;

atos relevantes para sustentar as conclusdes da auditoria, os quais
“\devem ser devidamente evidenciados.

pareceres do Auditor, emitidos ao final dos trabalhos de auditoria ou
ntes em relatérios intermedidrios de andamento dos trabalhos.

www.provasdeti.com.br
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Exercicios.

(TCE-GO - Analista de Controle Externo — Tecnologia da Inform£§5Q =

2014)

[99] Em uma auditoria de contratos firmados pela area de Tl, o Auditor |

registrou achados de auditoria, os quais sdo

(A) fatos sobre os contratos apontados pelo auditado como aqueles que
devem ser considerados na auditoria, com avaliagdo corroborada entre

auditado e Auditor.

(B) padrdes de trabalho determinados no manual técnico de auditoria,

utilizado por todo Auditor interno operacional e externo operacional.

(C) fatos ndo relacionados com o escopo da auditoria, que podem ser de
interesse da entidade em futuros trabalhos de auditoria interna.

(D) fatos relevantes para sustentar as conclusdes da auditoria, os quais
devem ser devidamente evidenciados.

Cadigo de Etica e Padrdes.

2 cédigo de Etica:

£
kg

Cadigo de Etica e Padrdes.

a

TI:

2
&

a“H

Vai direcionar e pautar de forma Etica as atividades
de um Auditor de TI, fora é claro, a forma de se
portar mediante a um auditado e do préprio auditado
se portar durante um processo de auditoria.

& Comité de Padrdes da Associagdo de Controle e Auditoria de

Responsabilidade, autoridade e prestagdo de contas: a
responsabilidade, a autoridade e a prestagdo de contas
sobre a fungdo de auditor de tecnologia da informagdo
devem ser apropriadamente documentadas numa carta
proposta ou de aderéncia ao escopo.

Independéncia profissional: em todas as questdes
relativas a auditoria, o auditor de tecnologia da
informagdo deve ser independente, seja em atitude ou
aparéncia. No relacionamento organizacional a fungdo de
auditor de tecnologia da informagdo de ser
suficientemente independente da area sob auditoria para
permitir uma conclusdo objetiva da auditoria.

07/10/2015
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Cadigo de Etica e Padrdes.

2 Comité de Padrdes da Associagdo de Controle e Auditoria de TI: ‘

2 Etica profissional e padrdes: o auditor de TI deve aderir ao
codigo de ética profissional da Associagdo de Controle e
Auditoria de Tecnologia da Informagdo, atentando para o
cumprimento do zelo profissional. O devido zelo profissional
e a observancia dos padres profissionais de auditoria
devem ser exercidos em todos os aspectos do trabalho do
auditor de Tecnologia da Informagdo.

2 Competéncia: o auditor de tecnologia da informagdo, no

uso de suas habilidades e conhecimentos, deve ser

competente tecnicamente, possuindo habilidades e

conhecimentos necessdrios para a execugdo do trabalho de

auditor. O auditor de tecnologia da informagdo ainda deve
manter a competéncia técnica através de constante
aprimoramento  profissional por via da educagdo

www.provasdeti.com.br

Cadigo de Etica e Padrdes.

2 Comité de Padrdes da Associagdo de Controle e Auditoria de TI:

2 Planejamento: o auditor de tecnologia da informagdo deve
planejar suas tarefas para direcionar os objetivos da
auditoria e seguir os padrdes profissionais de auditoria
aplicdveis. Sua equipe deve ser supervisionada
apropriadamente para assegurar que os objetivos de
auditoria sejam alcangados e os padrdes profissionais de
auditoria aplicveis sejam respeitados. Outrossim, durante o
curso da auditoria, o auditor de tecnologia da informagdo
deve obter evidéncia suficiente, confidvel, relevante e
proveitosa para alcangar efetivamente objetivos da
auditoria. Os pontos e conclusdes da auditoria devem ser
fundamentados por meio de andlise e interpretacdo
apropriadas desta evidéncia.

www.provasdeti.com.br

Cadigo de Etica e Padrdes.

2 Comité de Padrdes da Associagdo de Controle e Auditoria de TI:

a

2 Emissdo de relatdrio: o auditor de tecnologia da informagédo
deve prover um relatdrio, em forma apropriada, para os
destinatarios, por ocasido da conclusdo do trabalho de
auditoria. O relatério de auditoria deve apresentar escopo,
objetivos, periodo de abrangéncia, natureza e extensdo do
trabalho executado. Deve identificar a organizagdo, os
usudrios desejaveis e quaisquer restrigdes a sua circulagdo.
Ainda, neste relatdrio, devem-se incluir as observagdes,
conclusdes, recomendagdes e quaisquer ressalvas ou
conceitos que o auditor possua a respeito da auditoria.

www.provasdeti.com.br
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Exercicios. = = X
(TCE-RJ - Analista de Controle Externo — Tecnologla da Inforrr]a;xao
—2012 - FEMPERJ)
Ao final de um processo de auditoria, o relatério final deve: \

Sd) conter necgsTamamente auditor sobre as ndo |
conformidades encontradas;

@ser revisado por toda a equipe de auditores, para evitar

inconsisténcias;
>e{ relatar todas as falhas encontradas, p%@ sendo recomendada a

divisso na?

www.provasdeti.com.br

Exercicios. =
(TCE-RJ - Analista de Controle Externo — Tecnologla da Infom;a‘ a
—2012 - FEMPER))
Ao final de um processo de auditoria, o relatério final deve: \1
a) conter necessariamente a opinido do auditor sobre as ndo
conformidades encontradas;

b) ser revisado por toda a equipe de auditores, para evitar
inconsisténcias;

c) relatar todas as falhas encontradas, ndo sendo recomendada a
divisdo nas sub-areas auditadas;

d) ser bem detalhado, ndo devendo conter uma sintese dos
resultados obtidos, para evitar possiveis interpretagdes erroneas
\por parte da alta diregﬁo;

www.provasdeti.com.br

Exercicios.
(TCE-GO - Analista de Controle Externo — Tecnologia da Informa;an 2014)

[91] Durante um processo de auditoria externa independente=saitea-finanepisa
mticteee—imrstaurou-se uma auditoria interna para avaliar 05\

sistemas de atestagio de acessos aos sistemas de informagdo. Segundo as |
recomendagdes de pratica de auditoria, o Auditor Interno da Tl deve
AT estar subordinado ao gerente de Tl responsével pelos processos de gestdo de
- acesso, ou gerente responsavel pela seguranga de informagdes.
‘m: n3o estando sujeito a constrangimento profissional ou
subordinagao que comprometa sua liberdade de agdo.
PeKdar publicidade para qualquer interessado sobre todas as informagdes que

. obtiver durante o processo de auditoria =
‘iiu,'tBL/estar inculado_a uma entidade externa)e independente da entidade

audltada ou seja, ndo deve fazer parte do quadro de funcionarios da entidade

lar_os-trabalhas.do _ayditor_externdyindependente @os

ados apresentados por este.

www.provasdeti.com.br
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Exercicios.

(TCE-GO - Analista de Controle Externo — Tecnologia da Informa;ao 2014)

[91] Durante um processo de auditoria externa independente, na area fmanceilz‘a
contabil de uma entidade, instaurou-se uma auditoria interna para avaliar os'
sistemas de atestagdo de acessos aos sistemas de informagdo. Segundo as \
recomendagdes de pratica de auditoria, o Auditor Interno da Tl deve

(A) estar subordinado ao gerente de Tl responsével pelos processos de gestdo de
acesso, ou gerente responsavel pela seguranga de informagdes.

(B) ter autonomia de agdo, ndo estando sujeito a constrangimento profissional ou
subordinagdo que comprometa sua liberdade de agdo.

(C) dar publicidade para qualquer interessado sobre todas as informagdes que
obtiver durante o processo de auditoria.

(D) estar vinculado a uma entidade externa e independente da entidade
auditada, ou seja, ndo deve fazer parte do quadro de funcionérios da entidade
auditada.

www.provasdeti.com.br

Exercicios.

(TCE-GO - Analista de Controle Externo - Tecnologia da Informa;ao 2014)
[93] Uma empresa foi contratada pela primeira vez para prestar servigos de auditoria sobre
as atividades da drea de Tl de uma institui¢do. Os trabalhos de auditoria foram executados\
sem observancia de trabalhos anteriores que haviam sido realizados por outras empresas \
de auditoria, os quais sdo relevantes para o objetivo da auditoria. Na execugdo da auditoria \
foialocado um Auditor que ndo era especialista em Tl. Assim sendo,
b3 prética de ndo consultar pareceres de auditorias anterioreMta para garantir o
principio da isengdo.
4BY3 alocagdo de um Auditor ndo especializado em T| m para garantir maior nivel
de investiga¢do, provocando exploragdo minuci através da i 30 sobre os
técnicos. _
%alocacéo de um Auditor ndo especializado em TIMa para garantir o principio
\ deisencdode avaliagdo e dos pareceres.
pratica de ndo consultar pareceres de auditorias anteriores foi incorreta, pois o
;\1 planejamento dos trabalhos de auditoria deve incluir o uso de trabalhos anteriores
‘i relevantes.

0 Auditor alocado pode ndo ser especializado na drea de auditoria, desde que utilize os
alhos de auditorias anteriores.

www.provasdeti.com.br

Exercicios.

(TCE-GO - Analista de Controle Externo - Tecnologia da Informa;an 2014)

[93] Uma empresa foi contratada pela primeira vez para prestar servigos de auditoria sobr‘e
as atividades da drea de Tl de uma instituigio. Os trabalhos de auditoria foram executados|
sem observancia de trabalhos anteriores que haviam sido realizados por outras empresas |
de auditoria, os quais sdo relevantes para o objetivo da auditoria. Na execugdo da auditoria \
foialocado um Auditor que ndo era especialista em TI. Assim sendo,

(A) a pratica de ndo consultar pareceres de auditorias anteriores foi correta para garantir o
principio da isengdo.

(B) a alocagdo de um Auditor ndo especializado em Tl foi correta para garantir maior nivel
de investigagdo, provocando exploragdo minuci através da ind 30 sobre os assunt
técnicos.

(C) a alocagdo de um Auditor ndo especializado em Tl foi correta para garantir o principio
de isengdo de avaliagdo e dos pareceres.

(D) a pratica de ndo consultar pareceres de auditorias anteriores foi incorreta, pois o
W\ planejamento dos trabalhos de auditoria deve incluir o uso de trabalhos anteriores

www.provasdeti.com.br
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Exercicios. ,
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[70] Analise as seguintes afirmagdes relacionadas a emissdo de relatdrios d"e‘
auditoria de sistemas de informagdo. !

idg exclusivamenteJnos padrdes

i relatério de auditoria deverd apontar riscos em que a empresa incorre em
decorréncia das fraquezas apontadas.

THE Um relatério de auditoria dmbilizar a alta administracdo da

empresa quanto a elaboragdo de sugestdes ou medidas de corregdo.

)@‘m relatério de auditoria deverd ser emi
da empresa realizadora da auditoria.

4%—C0m relatério de auditoria devera fazer um apontamento de prazos para
implementagdes de medidas ou plano de agdes. Indique a opgdo que contenha
todas as afirmagdes verdadeiras.

a) lell
el
e v

www.provasdeti.com.br

Exercicios. S
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[70] Analise as seguintes afirmacdes relacionadas a emisséo de relatérios de
auditoria de sistemas de informagdo. %

I.Um relatério de auditoria devera ser emitido exclusivamente nos padrdes |
da empresa realizadora da auditoria.

Il. Um relatdrio de auditoria devera apontar riscos em que a empresa incorre em
decorréncia das fraquezas apontadas.

Il Um relatdrio de auditoria devera responsabilizar a alta administragdo da
empresa quanto a elaboragdo de sugestdes ou medidas de corregdo.

IV. Um relatério de auditoria devera fazer um apontamento de prazos para
implementages de medidas ou plano de agdes. Indique a opgdo que contenha
todas as afirmagdes verdadeiras.

a) lell
el
lieltv
lelll

www.provasdeti.com.br

Exercicios. :

(TCU — Analista de Controle Externo — Tl — 2007 — CESPE)
Considerando os principios de metodologia de auditoria de TI, assim\
como as boas praticas de auditoria e os referenciais normativos da |
area, é correto afirmar que a auditoria de Tl deve verificar [julgue |
itens]

[189] se ha politica de seguranga de informag&do no 6rgdo auditado e
avaliar o seu conteudo e efetividade, por meio de testes de
auditoria.

www.provasdeti.com.br

14



Exercicios. =

(TCU - Analista de Controle Externo — Tl — 2007 — CESPE) “‘\ \
Considerando os principios de metodologia de auditoria de TI, assim\
como as boas praticas de auditoria e os referenciais normativos da \‘

drea, é correto afirmar que a auditoria de Tl deve verificar [julgue |
itens]

[189] se ha politica de seguranga de informagdo no 6rgdo auditado e
avaliar o seu conteudo e efetividade, por meio de testes de
auditoria.

www.provasdeti.com.br

Exercicios. ==
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CEST’E\L \

-l —"\ —
(* Estou aqui para i P
\ ajuda-los  / K\ E um prazer \

—‘ /L-

recebé-lo! /
-

AUDITOR AUDITADO

Cerqueira e Martins, Auditoria de sistemas de gestio.

Exercicios. ="
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESPE‘)\ %

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta;
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[49] Ndo é papel central do auditor prover auxilio ao auditado.

www.provasdeti.com.br
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Exercicios. ===

(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CES\I;E)\

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \

\

[49] Néo é papel central do auditor prover auxilio ao auditado.

www.provasdeti.com.br

Exercicios.

(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESE"E‘)\

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[50] Ndo é atitude adequada do auditado receber elogiosamente o
auditor.

\

www.provasdeti.com.br

Exercicios.

(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESI\D‘E‘)\-‘

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[50] Néo é atitude adequada do auditado receber elogiosamente o
auditor.

\

www.provasdeti.com.br

16



07/10/2015

Exercicios. ==
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESP‘EXV

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[51] A atitude do auditor perante o auditado deve ser imparcial,
inflexivel, impessoal e independente.

www.provasdeti.com.br

Exercicios.

(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESE"E’XV‘

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[51] A atitude do auditor perante o auditado deve ser imparcial,
inflexivel, impessoal e independente.

www.provasdeti.com.br

Exercicios.

(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESI\D‘E’XV

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta,
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[52] Durante o relacionamento com o auditado, a subjetividade, a

capacidade de argumentagdo e a atitude critica ndo sdo atributos
desejdveis de um auditor.

www.provasdeti.com.br
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Exercicios. =
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESEE)\- \
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenfb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[52] Durante o relacionamento com o auditado, a subjetividade, a
capacidade de argumentagdo e a atitude critica néo sdo atributos
desejdveis de um auditor.

www.provasdeti.com.br

Exercicios. =
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESFfE)\- \

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta;
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[53] A imediata suspensdo da auditoria deve ser feita quando o
auditado demonstra comportamento negativo, como pdnico por
associagdo a sindicdncia, fornecimento, em manuscrito, de
evidéncias objetivas que ndo estavam originalmente vinculadas aos
documentos solicitados e adogdo de postura agressiva em relagdo

aos métodos de auditoria.

www.provasdeti.com.br

SN

Exercicios. = =
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESPE‘)\ %

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta;
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[53] A imediata suspensdo da auditoria deve ser feita quando o
auditado demonstra comportamento negativo, como pdnico por
associagdo a sindicdncia, fornecimento, em manuscrito, de
evidéncias objetivas que ndo estavam originalmente vinculadas aos
documentos solicitados e adogdo de postura agressiva em relagdo
aos métodos de auditoria.

www.provasdeti.com.br
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Exercicios. =
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESI;EXV‘

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \
[55] Antes do preparo do relatério final sobre a atividade de
auditoria, o auditado sempre deve receber uma versdo preliminar
do relatdrio com vistas a confirmagdo, esclarecimentos e mesmo
retificagbes, a fim de se dirimirem todas as duvidas ou falhas que
tenham ocorrido durante a auditoria.

www.provasdeti.com.br

Exercicios. S

(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESE"E‘N

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresentb\
um cendrio para discussdo acerca dos conceitos, normas e técnicas \
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[55] Antes do preparo do relatério final sobre a atividade de
auditoria, o auditado sempre deve receber uma versdo preliminar
do relatdrio com vistas a confirmagdo, esclarecimentos e mesmo
retificagbes, a fim de se dirimirem todas as duvidas ou falhas que
tenham ocorrido durante a auditoria.

www.provasdeti.com.br

Exercicios. ="
(DATAPREV - Analista de Tl —Auditor de Sistemas — 2006 — CESI\D‘E‘N

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent‘a\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \

[56] Tem de constar no relatério final sobre a atividade de auditoria
publica, as seguintes informagdes, entre outras: declaragdo de
escopo e objetivo da auditoria, identificagdo da equipe, descrigdo

das ndo-conformidades encontradas, —julgarrento—eaeerea—ta
importineie to—impaete—das_nio _canfarmidades—e actasy

assinatura de concordancia plena do auditado com os resultados da
auditoria e assinatura do auditor lider.

www.provasdeti.com.br
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Exercicios. ==
(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESEE)\‘

A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresent‘a\
um cendrio para discussdo acerca dos conceitos, normas e técnicas |
de auditoria. Acerca desse tema, julgue os itens a seguir. \
[56] Tem de constar no relatério final sobre a atividade de auditoria
publica, as seguintes informagdes, entre outras: declaragdo de
escopo e objetivo da auditoria, identificacdo da equipe, descrigdo
das ndo-conformidades encontradas, julgamento acerca da
importancia e do impacto das ndo conformidades detectadas,
assinatura de concordéncia plena do auditado com os resultados da
auditoria e assinatura do auditor lider.

www.provasdeti.com.br

Exercicios. S

(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF) ‘\\

[61] Analise as seguintes afirmacdes relacionadas a Auditoria de Sistemaé‘:,\
auditor de Tecnologia da Informacéo deve ser ligado diretamente |

a area sob auditoria, d%‘p@}q’r, preferencialmente, um funcionéario ou |
ter um cargo nessa area. -

= Tl Lo o
“H#. OcColaborador a ser auditadg’deve planejar as tarefas de auditoria para

direcionar os objetivos da auditoria e seguir os padrdes profissionais
aplicaveis,

1. auditor de Tecnologia da Informagdo deve requisitar e  avaliar
informacbes apropriadas sobre pontos, conclusdes e recomendagdes
anteriores e relevantes para  determinar se acgbes  apropriadas
foram implementadas em tempo habil.

IV. De acordo com o cédigo de ética profissional da Associacdo de
\ Auditores de Sistemas e Controles, seus membros devem manter
Jprivacidade e confidencialidade das informagdes obtidas no decurso de
s fungdes, exceto quando exigido legalmente.

www.provasdeti.com.br

Exercicios. ="

(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF) \‘\\-
[61] Analise as seguintes afirmacdes relacionadas a Auditoria de Sistemas;‘:\
Indique a opgdo que contenha todas as afirmacdes verdadeiras. \
a) lell \
b) el

c) melv

d) lelll

e) lelv

www.provasdeti.com.br
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Exercicios. =
(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF)
[61] Analise as seguintes afirmagdes relacionadas a Auditoria de Sistem:

Indique a opgdo que contenha todas as afirmacgdes verdadeiras. \
a) lell \
b) el

c) ielv

d) lelll

e) elv

www.provasdeti.com.br

Exercicios. ="
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF) %
[62] Analise as seguintes afirmagdes relacionadas a Auditoria de Sistemas. !

1.A réncia da empresa deve estabelecer critérios para a criagéo,\
processamento e disseminagdo de informacdes de dados, por meio de |
autorizagdo e registro de responsabilidade.

1l. ~Ageréncia deve implementar um plano adequado, bem como procedimentos
de implantagdo para prevenir-se contra falhas de controle que podem surgir
durante especificagdes de sistemas, desenho, programagdo, testes e
documentacd iste

I’< A geréncia dpwg te Jacesso restrito de "somente leitura" ao sistema, ficando o
controle sob a resporfSabilidade dos

\ ‘1}( Para um bom andamento e independéncia das auditorias, nenhum
\| investimento em treinamentos em tecnologia da informagdo deve ser realizado
\ou planejado para a equipe de auditores do quadro de colaboradores da

www.provasdeti.com.br

Exercicios. S
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)
[62] Analise as seguintes afirmagdes relacionadas a Auditoria de Sistemas. \

Indique a opgdo que contenha todas as afirmagdes verdadeiras. \
a) lell |\
b) el

c) elv

d) lelll

e) llelv

www.provasdeti.com.br
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Exercicios. ,
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)
[62] Analise as seguintes afirmagdes relacionadas a Auditoria de Sistemas.

Indique a opgdo que contenha todas as afirmagdes verdadeiras.

a) lell \
b) el

c) lelv

d) lelll

e) elv

www.provasdeti.com.br

Codigo de Etica e Padrdes.
ISACA - Codigo de Etica.

2 Os membros da ISACA devem:

>

2 Apoiar a implementagdo e encorajar o cumprimento com os |
padrdes sugeridos dos procedimentos e controles dos
sistemas de informagdes.

2 Exercer suas fungdes com objetividade, diligéncia e zelo
profissional de acordo com os padrdes profissionais e as
melhores praticas.

\ 2 Servir aos interesses dos stakeholders de forma legal e

\ honesta, atentando para a manutengdo de alto padrdo de

conduta e carater profissional, e ndo encorajar atos de

descrédito a profissdo.

www.provasdeti.com.br

Cadigo de Etica e Padrdes.
ISACA - Codigo de Etica.

2 Os membros da ISACA devem: \

>

2 Manter privacidade e confidencialidade das informagdes |
obtidas no decurso de suas fungdes, exceto quando exigido
legalmente. Tais informagdes ndo devem ser utilizadas em
vantagem propria os entregues a pessoas desautorizadas.

2 Manter competéncia nas respectivas especialidades e
assegurar que nos seus exercicios somente atua nas
atividades em que tenha razoavel habilidade para competir
profissionalmente.

2 Informar partes envolvidas sobre os resultados de seus
trabalhos, expondo todos os fatos significativos que tiver em
seu alcance.

www.provasdeti.com.br
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Codigo de Etica e Padrdes. =
ISACA- Cadigo de Etica. R

>

£ Os membros da ISACA devem: \

2 Apoiar a conscientizagdo profissional dos stakeholders para \
auxiliar sua compreensdo dos sistemas de informagdes,
seguranga e controle.

www.provasdeti.com.br

Exercicios. ="

(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF) \\\

[63] De acordo com o Cédigo de Etica Profissional, os membros e detentores de;

certificagdes da ISACA devem = 7 )
repassar ou transferir conhecimento aos itando, assim, |

\

que tenham um aumento desua compreensdo dos controles dos sistemas
de informagdo.

R eviter repassar qualquer tipo de informagdo dos resultados obtidos
no trabalho as partesCompetente

evitar qualquer tipo de conhecimento no campo de atuagdo a ser
auditado e concordar em atuar apenas com as atividades onde ndo tenham
envolvimento profissional.

servir aos interesses dos acionistas de forma honesta e legal, mantendo
altos padrdes de conduta e carater, ndo se envolvendo em atos desonrosos a
\ profissdo.

manter as informagBes obtidas no curso de suas atividades
oniveis para a consulta de terceiros.

% www.provasdeti.com.br

RN

Exercicios.

(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF) N

[63] De acordo com o Cédigo de Etica Profissional, os membros e detentores J‘(}
: ~ \
certificagdes da ISACA devem

a) repassar ou transferir conhecimento aos acionistas evitando, assim, \

que tenham um aumento de sua compreensdo dos controles dos sistemas
de informagdo.

b) evitar repassar qualquer tipo de informagdo dos resultados obtidos
no trabalho as partes competentes.

c) evitar qualquer tipo de conhecimento no campo de atuagdo a ser
auditado e concordar em atuar apenas com as atividades onde ndo tenham
envolvimento profissional.

d) servir aos interesses dos acionistas de forma honesta e legal, mantendo
altos padrdes de conduta e carater, ndo se envolvendo em atos desonrosos a

manter as informagdes obtidas no curso de suas atividades
oniveis para a consulta de terceiros.

www.provasdeti.com.br
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Exercicios. =
(TCE-GO - Analista de Controle Externo — Tecnologia da Informag‘:‘au,—
2009)

N !
[95] NAO se trata de uma conformidade normalmente ja incluida no |
arquivo de auditoria, cuja documentagdo em separado seja desnecessaria,

~d~ o plano de auditoria.

@ 0 julgamento significativo do auditor.

\

b a carta de contratagdo de auditoria.

T o parecer do auditor com ressalva.

2K a ata de reunido com a participagdo do responsavel pelo trabalho
de auditoria.

www.provasdeti.com.br

Exercicios. ="
(TCE-GO - Analista de Controle Externo — Tecnologia da Informagdo ~
2009)

- %
[95] NAO se trata de uma conformidade normalmente ja incluida no |

arquivo de auditoria, cuja documentagdo em separado seja desnecessaria, |

a) o plano de auditoria.

b) o julgamento significativo do auditor.

c) a carta de contratagdo de auditoria.

d) o parecer do auditor com ressalva.

e) a ata de reunido com a participagdo do responsavel pelo trabalho
de auditoria.

www.provasdeti.com.br

Procedimentos de Auditoria de Sistemas Aplicatives. :

Z Referem-se aqueles executados para averiguar se os
sistemas que constituem o cerne de negdcio de uma \‘
empresa registram as transagdes rotineiras
adequadamente.

»

Z Possuem como objetivos globais:
Integridade
Confidencialidade

Privacidade
Acuidade
Disponibilidade
Auditabilidade

2
&
2
&
2
&
2
&
2
&
2
&
2
&
2
<
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Exercicios. = =
(TRE-SP — Analista Judicidrio — Andlise de Sistemas — 2012 — FCC)".
[48] Os objetivos globais referentes a auditoria de s:stemas
aplicativos NAO incluem \

a) integridade e privacidade \
b) confidencialidade e disponibilidade.

c) acuidade e auditabilidade.

d) versatilidade e manutenibilidade.

e) irreversibilidade e retratabilidade.

www.provasdeti.com.br

Exercicios.

(TRE-SP — Analista Judicidrio — Andlise de Slstemas 2012- FCC)

[48] Os objetivos globais referentes a auditoria de 515temas~,\
aplicativos NAO incluem \

a) integridade e privacidade \
b) confidencialidade e disponibilidade.

c) acuidade e auditabilidade.

d) versatilidade e manutenibilidade.

e) irreversibilidade e retratabilidade.

www.provasdeti.com.br

(TSE — Analista Judiciario — Andlise de Sistemas — 2007 — CESPE)

[76] Julgue os seguintes itens acerca da formaliza¢do, controle e auditoria de

sistemas. — \

| Os controles incluem politicas, procedimentos e praticas estabelecidas visando |

prover uma garantia que determinados objetivos serdo atmggg Os controles™—

internos procuram reduzir a exposi¢do a riscos.

Il A andlise de riscos pode ser parte de um plano de auditoria e visa auxiliar -

identificagdo de riscos e vulnerabilidades de modo que o auditor possa

determinar os controles necessarios para reduzir esses riscos.

1Il Alguns controles sdo preventivos, pois tentam identificar problemas e evitar,

erros antes que ocorram. Como exemplo de controles preventivos, tém-se o

emprego de pessoal qualificado e o controle do acesso as instalagdes fisicas.

IV Em uma auditoria, ha procedimentos que visam identificar a drea a ser
N auditada, os objetivos da auditoria e os sistemas a serem auditados; planejarﬁ,

uditoria; testar a aderéncia aos controles e elaborar relatério.

!
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Exercicios. =S
(TSE — Analista Judiciario — Analise de Sistemas — 2007 — CES-PE)

[76] Julgue os seguintes itens acerca da formalizagdo, controle e auditoria de
sistemas.

_XEm qualquer auditoria, para evitar a ocorréncia de erros@Es.tzansa;&gs e\
en do_verificad enhuma auditoria pode se basear en{_amostragens
msandu»se métodos estatisticos.

A quantidade de itens certos é igual a

a) 1.
b) 2.
) 3.

a,

‘www.provasdeti.com.br

Exercicios. =
(TSE — Analista Judiciario — Andlise de Sistemas — 2007 — CES-PE)

[76] Julgue os seguintes itens acerca da formalizagdo, controle e auditoria da
sistemas.

V Em qualquer auditoria, para evitar a ocorréncia de erros, todas as transagdes e |
eventos sdo verificados. Nenhuma auditoria pode se basear em amostragens
coletadas usando-se métodos estatisticos.

\

A quantidade de itens certos é igual a

a) 1.
b) 2.
c) 3.
\od 4

www.provasdeti.com.br

Ahordagem Técnica da Auditoria de Ti
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Exercicios.

(TCE-RJ - Analista de Controle Externo — Tecnologla da Informagao
—2012 - FEMPERJ) X
Se, durante a realizagdo de um processo de auditoria de TI, for\x
encontrada uma incompativel com a |
auditoria em execugao, tal fato: >

a) pode servir para indicar a necessidade de realizagdo de outra

auditoria;
_)k(demonstra que a fase d planda auditoria n3o foi
adequada;

\ /. deve ser considerado irrelevante, se a auditoria for interna;

N }ﬂdeve ser desconsiderado, por ndo ser relevante;

www.provasdeti.com.br

Exercicios.

(TCE-RJ — Analista de Controle Externo — Tecnologla da Infom;acaa
—2012 - FEMPER)) X
Se, durante a realizagdo de um processo de auditoria de TI, for |
encontrada uma evidéncia considerada incompativel com a |
auditoria em execugdo, tal fato:

a) pode servir para indicar a necessidade de realizagdo de outra
auditoria;
b) demonstra que a fase de planejamento da auditoria ndo foi
adequada;

c) deve ser considerado irrelevante, se a auditoria for interna;

N d) deve ser desconsiderado, por ndo ser relevante;
) comprova uma falha na governanga corporativa da instituigdo

www.provasdeti.com.br

Exercicios.

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informa;an - 2012 =

FEMPERJ)

0 processo de auditoria de Tl deve procurar respeitar certas linhas de agdo, como, \

por exemplo, aquela que diz que: \
o auditol

—~ Ext
ser um funcionario da orgamzagao auditadatraba agdn/t}é
setor e@tl’s%

/\K[ a auditoria procura primordialmente garantir o processo dq aquisicdo de
produtos e servigos de Tl; (

urante a fase de planejamento, o auditor deve reunir a maior quantidade
possivel de informagdes sobre a entidade auditada e seu ambiente de Tl;
Wtodas as falhas e!
coletadas para que os devidog
auditoria;

g da encontradas na fase de execugdo devam ser

ejam implantados na fase seguinte da

- 5 . " " =
ferramentas computacionais de apoio a auditoria devem ser evitadas, em razio
a falta de seguranga dos softwares nessa area.
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Exercicios. =

(TCE-RJ — Analista de Controle Externo — Tecnologia da Informa;ao - 2012 -
FEMPERJ)

O processo de auditoria de Tl deve procurar respeitar certas linhas de agéo, como \

por exemplo, aquela que diz que:

a) o auditor deve ser um funciondrio da organizagdo auditada, trabalhando no
setor analisado;

b) a auditoria procura primordialmente garantir o processo de aquisicdo de
produtos e servigos de Tl;

c) durante a fase de planejamento, o auditor deve reunir a maior quantidade
possivel de informagdes sobre a entidade auditada e seu ambiente de Tl;

d) todas as falhas e irregularidades encontradas na fase de execucdo devam ser
coletadas para que os devidos controles sejam implantados na fase seguinte da
auditoria;

N e) ferramentas computacionais de apoio a auditoria devem ser evitadas, em razdo
a falta de seguranga dos softwares nessa area.
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Exercicios. :
(TCE-RJ - Analista de Controle Externo — Tecnologla da Inform
—2012 — FEMPER)J)

. . . . . 3 \
Entrevistas, questionarios e técnicas de andlise de dados, entre |
outros, podem ser usados em uma auditoria de TI:

78 para detecgio de falhas e irregularidades nos processos da
instituicdo auditada, descébqfas na fase de plamgjamento;
Aldesde que estejam ausentes do relatério final apresentado;

%como técnicas para defini
grau de profundidade de sua verificagdo;

mo parte da metodologia utilizada na fase de execugdo;
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Exercicios. =S
(TCE-R) — Analista de Controle Externo — Tecnologla da Informa(;ao
—2012 - FEMPERJ)

. . . i \
Entrevistas, questionarios e técnicas de andlise de dados, entre |

outros, podem ser usados em uma auditoria de TI:

a) para deteccdo de falhas e irregularidades nos processos da
instituicdo auditada, descobertas na fase de planejamento;

b) desde que estejam ausentes do relatdrio final apresentado;

c) como técnicas para definir previamente o escopo da auditoria e o
grau de profundidade de sua verificagdo;

d) como parte da metodologia utilizada na fase de execugdo;

www.provasdeti.com.br
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Exercicios. = =
(TCE-RJ - Analista de Controle Externo — Tecnologia da Inforrriiigﬁp
—2012 - FEMPERJ)

Ao longo de uma auditoria de TI, o auditor deve aplicar testes de
conformidade e testes substantivos. Com relagdo a esses ultimos, o
objetivo é verificar se:

a) de fato realmente ocorreu o que esta registrado;

b) os controles internos estdo sendo executados na forma
determinada pela organizagdo;

c) os funcionarios estdo respeitando as normas internas;

\\ d) os resultados estdo sendo devidamente comunicados aos
A\ responsaveis;
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Exercicios. ="
(TCE-RJ — Analista de Controle Externo — Tecnologia da Inform
—2012 - FEMPER))

Ao longo de uma auditoria de Tl, o auditor deve aplicar testes de |
conformidade e testes substantivos. Com relagdo a esses ultimos, o
objetivo é verificar se:

a) de fato realmente ocorreu o que esta registrado;

b) os controles internos estdo sendo executados na forma
determinada pela organizagao;

c) os funcionarios estdo respeitando as normas internas;

d) os resultados estdo sendo devidamente comunicados aos
N responsaveis;

www.provasdeti.com.br

Exercicios.

(TCE-GO - Analista de Controle Externo — Tecnologia da Informagdo — 2014:)

[90] Em relagdo ao processo e organizagdo da fungdo de auditoria de Tl, é correti)‘
afirmar: !

?%A responsabilidade por aspectos técnicos especificos de Tl permanece com os |
irigentes da organizagdo e ndo pode ser delegada. Mas, a responsabilidade pelo
uso e entrega aceitavel, eficaz e eficiente da Tl pela organizagdo pode ser

delegada aos gerentes, _ ~ w‘-‘fpr ne.
=7 .
~48]_Controle W uma ferramenta do gestor usada para prover razodvel
certeza de que os objetivos da Administragdo estdo sendo alcangados.

18 O gestor e a alta_Administragéo_sdo_responsaveis pelos controles da

. organizacdo, mas o sdo delegados e controlados

\| Ppelaequipe de TI.

(D) Auditores sdo parte do modelo governamental de controle interno, mas eles
pelalimplementacdo_dos procedi de_controle/em

ma organizagdo. Este trabalho é do gesto, L{
g e uma auditmﬁ?ﬂ sdo: Planejar; Organizar; Adquirir;

Monitorar e Avaliar.

www.provasdeti.com.br
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Exercicios. ="
(TCE-GO - Analista de Controle Externo — Tecnologia da Informagdo — 2014‘)"

[90] Em relagdo ao processo e organizagdo da fungdo de auditoria de T, é corret\b‘
afirmar: !

(A) A responsabilidade por aspectos técnicos especificos de Tl permanece com os \
dirigentes da organizagdo e ndo pode ser delegada. Mas, a responsabilidade pelo
uso e entrega aceitavel, eficaz e eficiente da Tl pela organizagdo pode ser
delegada aos gerentes.

(B) Controle externo é uma ferramenta do gestor usada para prover razoavel
certeza de que os objetivos da Administragdo estdo sendo alcangados.

(C) O gestor e a alta Administragdo sdo responsaveis pelos controles da
organizagdo, mas os processos de gestdo de risco sdo delegados e controlados
pela equipe de TI.

(D) Auditores sdo parte do modelo governamental de controle interno, mas eles

N ndo sdo responsaveis pela implementagdo dos procedimentos de controle em
Wma organizacgdo. Este trabalho é do gestor.

As etapas tipicas de uma auditoria de Tl sdo: Planejar; Organizar; Adquirir;
H =Moni e Avaliar.
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Exercicios. ==
(TCE-AP — Analista de Controle Externo — Controle Externo —‘"TI;,\—-
2012 - FCC) A

[72] A técnica de auditoria denominada test-deck trata-se de

v\
a) uma tabulagdo de um arquivo log para verificar a utilizagdo
de um recurso computacional.

b) um rastreamento do processamento para avaliar o caminho
de uma transagdo.

c) um mapeamento do processamento para identificar rotinas
ndo utilizadas.

d) uma simulagdo de dados para testar processos
\\ computacionais.

uma andlise de dados para avaliar a integridade das

www.provasdeti.com.br

Exercicios. ="
(TCE-AP — Analista de Controle Externo — Controle Externo :'TI‘,\—
2012 - FCC) \
[72] A técnica de auditoria denominada test-deck trata-se de

a) uma tabulagéo de um arquivo log para verificar a utilizagdo '

de um recurso computacional.

b) um rastreamento do processamento para avaliar o caminho
de uma transagdo.

c) um mapeamento do processamento para identificar rotinas
ndo utilizadas.

d) uma simulagdo de dados para testar processos
\\ computacionais.

uma andlise de dados para avaliar a integridade das
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Exercicios. =

(TRE-SP — Analista Judicidrio — Andlise de Sistemas — 2012 — FCC) 3

[22] Sobre as etapas do processo de auditoria interna de Tl é correto afirmar:

\'
Possu?;(etapas Planejamento, Andlise, Projeto, Execugdo, Relatdrio e‘\
Plano de Agdo.

y( A identificagdo e apresentagdo dosfPontos de Auditoriajocorrem apenas
em duas fases do processo de auditoria: noJPlanejamento_da_Auditorig) e no

Relatdrio de Auditoria.

Os documentos resultantes da Auditoria de Tl sdo apresentados Mus a

drea de TI, i el ser tomada_e os investimentos prioritdri

necessdrios aj

Tem como resultado alguns documentos que geralmente contém
informagdes sobre os riscos encontrados_e a avaliat 60 desses riscos, os controles
em conformidade ou ndo com normas, de melhoria.

Apesar do relatério de auditoria funcionar como um mapa que mostra a
irecdo a ser tomada pela drea de Tl, ele ndo serve como um guia para auxiliar a

inistracdo no planejamento estratégico e na priorizagdo de investimentos,
8es-técnicas de interesse exclusivo da drea de TI.
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Exercicios.
(TRE-SP — Analista Judicidrio — Andlise de Sistemas — 2012 — FCC) o
[22] Sobre as etapas do processo de auditoria interna de Tl é correto afirmar:

!
a) Possui 6 etapas: Planejamento, Andlise, Projeto, Execugdo, Relatério e‘\
Plano de Agdo.

b) A identificagdo e apresentagdo dos Pontos de Auditoria ocorrem apenas
em duas fases do processo de auditoria: no Planejamento da Auditoria e no
Relatdrio de Auditoria.

c) Os documentos resultantes da Auditoria de Tl sGo apresentados apenas a
drea de Tl, pois mostra a direcio a ser tomada e os investimentos prioritdrios e
necessdrios apenas nessa drea.

d) Tem como resultado alguns documentos que geralmente contém
informagdes sobre os riscos encontrados e a avaliagdo desses riscos, os controles
em conformidade ou ndo com normas, e recomendagées de melhoria.

! e) Apesar do relatério de auditoria funcionar como um mapa que mostra a
lre;au aser tomada pela drea de T, ele ndo serve como um gula para auxtllar a

www.provasdeti.com.br

Exercicios.
(INMETRO - Analista em Métricas e Qualldade - ClenC|as da

Computagdo — 2007 — CESPE)

s . . . . . !
Julgue os préximos itens, relativos a conceitos de auditoria e
controle de riscos em tecnologia da informacao (TI). \

[115] O uso de ferramentas de teste de penetragdo de rede, como o,
, ndo deve ser realizadddurante uma atividade de audimri;i
pois o teste de aderéncia iticas_de seguran m

redeﬂesté fora do escopo do trabalho do auditor.
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Exercicios. =
(INMETRO - Analista em Meétricas e Qualidade - Ciéncia§‘@a
Computagdo — 2007 — CESPE) ‘\

Julgue os proximos itens, relativos a conceitos de auditoria e\‘
controle de riscos em tecnologia da informagdo (TI). \
[115] O uso de ferramentas de teste de penetragdo de rede, como o
nmap, ndo deve ser realizado durante uma atividade de auditoria,
pois o teste de aderéncia a controles e politicas de seguranga em
redes estd fora do escopo do trabalho do auditor.
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Exercicios. =
(CGU - Analista de Finangas e Controle - Tl - 2006 — ESAF) k.
78. [65] As ferramentas utilizadas nas auditorias de Tecnologia da Informa}}c

normalmente auxiliam na extracdo e selegdo de dados e podem fornecer relatérios,
com indicativos de desvios. Essas ferramentas e as técnicas por elas utilizadas\
proporcionam ao usuario vantagens como: ganho na produtividade, redugdo de custo e
qualidade. Quanto a essas técnicas e ferramentas utilizadas nas auditorias de Tl é
correto afirmar que a técnica d. inada "Rastra e "envolve
)Q a verificagdo da l6gica de programacdo para certificar que as instrugdes dadas ao
computador sdo as mesmas ja ident‘i‘fécadas nas documentagdes do sistema.
')( ainclusdode Iégica;:re:audi 1a ng;?mmg%e:nvolvidos.
o uso de um programa especialmente desenvolvido para processar transagdes
e dados anteriormente executados numa roting normaJ.& operacional com o objetivo de
verificar se os re: ados saoidénticos. - /7l 8 .
operagdes normais com o objetivo de estimular a verificagdo de
resultados recorrentes que sdo inconsistentes. §.¢ -
esenvolvimento e im entacdo _de uma__trilha itariz/ para
de algumas tr:

\
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Exercicios. S
(CGU - Analista de Finangas e Controle — TI - 2006 — ESAF) ) -
78. [65] As ferramentas utilizadas nas auditorias de Tecnologia da Informagg

normalmente auxiliam na extragdo e selecio de dados e podem fornecer relatrios
com indicativos de desvios. Essas ferramentas e as técnicas por elas utilizadas\
proporcionam ao usudrio vantagens como: ganho na produtividade, redugdo de custo e

qualidade. Quanto a essas técnicas e ferramentas utilizadas nas auditorias de Tl é

correto afirmar que a técnica d inada"Rastra e "envolve

a) a verificacdo da légica de programagdo para certificar que as instrugdes dadas ao

computador sdo as mesmas ja identificadas nas documentagdes do sistema.

\

b) ainclusdo de l6gicas de auditoria nos si quandosdod:
c) o uso de um programa especialmente desenvolvido para processar transagdes
e dados anteriormente executados numa rotina normal e operacional com o objetivo de
verificar se os resultados séo idénticos.

d) a simulagdo de operagdes normais com o objetivo de estimular a verificagdo de
resultados recorrentes que sdo inconsistentes.

e) " o desenvolvimento e implementagio de uma trilha de auditoria para
gcompanhar certos pontos da légica do processamento de algumas transagdes.
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Exercicios. =
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[69] Os objetivos da auditoria de plano de contingéncia e dé,
%
recuperagdo de desastres de uma empresa sdo certificar-se de que

d) a equipe de contingéncia esta preparada para realizar um
treinamento/no momento de ocorréncia !de um §esastre.7
@ esses planos sdo testados periodicamente.

o sistema de qualidade executa suas tarefas
periodicamente.

b3 existe a possibilidade de se desenvolver planos que
\ contemplem todas as necessidades de contingéncias.

\Q){ o sistema de recuperagdo de backups é lento e ndo satisfaz
lenamente ao desejado pela organizagdo.
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Exercicios. ==
(CGU - Analista de Finangas e Controle — Tl — 2006 — ESAF)

[69] Os objetivos da auditoria de plano de contingéncia e d‘e\,
%
recuperagdo de desastres de uma empresa sdo certificar-se de que

a) a equipe de contingéncia esta preparada para realizar um
treinamento no momento de ocorréncia de um desastre.

b) esses planos sdo testados periodicamente.

c) o sistema de qualidade executa suas tarefas

periodicamente.

d) existe a possibilidade de se desenvolver planos que
\ contemplem todas as necessidades de contingéncias.

N e) o sistema de recuperagdo de backups é lento e ndo satisfaz
\plenamente ao desejado pela organizagdo.
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Exercicios. g =
(TCE-GO - Analista de Controle Externo - Tecnologia | “da
Informag&o — 2014) A

. . e . e '\
[92] Para um Auditor que examinara os controles internos da area |

de tecnologia da informagéom é fator determinante do escopo |

da auditoria:
¥K) a materialidade.
T8J a natureza de negécio da entidade.
@,existéncia de riscos de auditoria.
; 8) as exigéncias legais e regulatdrias.
Kas caracteristicas de organizacdo da entidade.
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Exercicios. :

(TCE-GO - Analista de Controle Externo - Tecnologi;“d\a
Informagdo —2014) \

A
[92] Para um Auditor que examinard os controles internos da drea \‘
de tecnologia da informagdo, NAO é fator determinante do escopo |
da auditoria:

(A) a materialidade.
(B) a natureza de negdcio da entidade.

(C) a inexisténcia de riscos de auditoria.

(D) as exigéncias legais e regulatdrias.
(E) as caracteristicas de organizagdo da entidade.
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