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Questdes.

(TCE-SP - Agente de Fiscalizagdo Financeira — Sistemas, Gestao
de Projetos e Governanca de Tl - 2015 — VUNESP)

1. Considerando as definicBes apresentadas na literatura a
respeito da auditoria de sistemas, é correto afirmar que a auditoria de

sistemas de informagédo

a) pode ser feita por profissionais internos a empresa proprietaria dos

sistemas
b) ndo abrange os sistemas de bancos de dados da empresa.

c) ndo pode ser feita por profissionais externos a empresa

proprietaria dos sistemas

d) ndo se importa com o tipo de controles existentes nos sistemas de

informacé&o.
e) somente deve ser feita uma vez a cada dois anos.

(FIOCRUZ - Analista de Gestdo em Saude - Gestdo de
Tecnologia da Informag&o — 2010 — FGV)

2. A Auditoria pode ser considerada como um mecanismo de:
a) controle que deve ser usado em servigos para 0 negocio.

b) controle de armazenamento de informag&o.

c) gerenciamento autoritario da informagao.

d) gestéo de transmissdo e armazenamento de informagao.

e) recuperacdo e conferéncia de processos.

(TCE-RJ -
Informagéo — 2012 — FEMPERJ)

Analista de Controle Externo — Tecnologia da

3. Uma auditoria de Tl deve estar atenta:

a) aos parametros acordados de entrega de servigos, pois a area de
Tl deve estar estruturada adequadamente para atender aos SLAs

(Service Level Agreement) nos contratos;

b) ao processo de gerenciamento de mudangas, para garantir que,
depois de um incidente imprevisivel, os servicos de Tl possam ser

restaurados dentro dos limites de tempo preestabelecidos;

c) ao planejamento orgamentario de Tl, que deverd acompanhar a
execucao do planejamento institucional, ndo podendo haver ajustes
em decorréncia de variagbes no suprimento orgcamentario ou de

mudangas nas demandas;

d) a terceirizagdo de servigos de Tl, que ndo pode ser utilizada em

atividades-meio da instituicdo;

e) ao uso de técnicas de auditoria assistidas por computador, pois
essa decisdo sé pode ser tomada na fase de planejamento e ndo no

decorrer dos exames.

4. Ao final de um processo de auditoria, o relatorio fnal deve:

a) conter necessariamente a opinido do auditor sobre as nao

conformidades encontradas;

b) ser revisado por toda a equipe de auditores, para evitar

inconsisténcias;

c) relatar todas as falhas encontradas, néo sendo recomendada a divis&o
nas sub-areas auditadas;

d) ser bem detalhado, ndo devendo conter uma sintese dos resultados
obtidos, para evitar possiveis interpretagdes errbneas por parte da alta
direcéo;

e) ser objetivo e estritamente técnico, ndo cabendo pareceres da

geréncia superior sobre os achados e recomendagdes dos auditores.

5. Se, durante a realizagdo de um processo de auditoria de TI, for
encontrada uma evidéncia considerada incompativel com a auditoria em

execucao, tal fato:

a) pode servir para indicar a necessidade de realizagdo de outra

auditoria;

b) demonstra que a fase de planejamento da auditoria ndo foi adequada;
c) deve ser considerado irrelevante, se a auditoria for interna;

d) deve ser desconsiderado, por ndo ser relevante;

e) comprova uma falha na governanga corporativa da instituicdo

auditada.

6. O processo de auditoria de Tl deve procurar respeitar certas

linhas de agc&@o, como, por exemplo, aquela que diz que:

a) o auditor deve ser um funcionario da organizagdo auditada,

trabalhando no setor analisado;

b) a auditoria procura primordialmente garantir o processo de aquisi¢cao

de produtos e servicos de TI;

c) durante a fase de planejamento, o auditor deve reunir a maior
guantidade possivel de informagBes sobre a entidade auditada e seu

ambiente de TI;

d) todas as falhas e irregularidades encontradas na fase de execucéo
devam ser coletadas para que os devidos controles sejam implantados

na fase seguinte da auditoria;

e) ferramentas computacionais de apoio a auditoria devem ser evitadas,

em razéo da falta de seguranca dos softwares nessa area.

7. Entrevistas, questionérios e técnicas de analise de dados, entre

outros, podem ser usados em uma auditoria de TI:

a) para deteccéo de falhas e irregularidades nos processos da instituicéo

auditada, descobertas na fase de planejamento;
b) desde gque estejam ausentes do relatério fnal apresentado;

¢) como técnicas para defnir previamente o escopo da auditoria e o grau

de profundidade de sua verifcacéo;
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d) como parte da metodologia utilizada na fase de execug¢ao;

e) para determinar os objetivos de controle a serem alcangados ou 0s

efeitos negativos a serem evitados.

8. Ao longo de uma auditoria de Tl, o auditor deve aplicar
testes de conformidade e testes substantivos. Com relagdo a esses

ultimos, o objetivo é verificar se:
a) de fato realmente ocorreu o que esta registrado;

b) os controles internos estdo sendo executados na forma

determinada pela organizagao;
c¢) os funcionarios estao respeitando as normas internas;

d) os resultados estdo sendo devidamente comunicados aos

responsaveis;
e) as falhas e irregularidades encontradas poderiam ter sido evitadas.

(TCE-GO - Analista de Controle Externo - Tecnologia da
Informagéo — 2014)

9. [90] Em relagdo ao processo e organizagdo da fungdo de

auditoria de TI, é correto afirmar:

(A) A responsabilidade por aspectos técnicos especificos de TI
permanece com os dirigentes da organizagdo e ndo pode ser
delegada. Mas, a responsabilidade pelo uso e entrega aceitavel,
eficaz e eficiente da Tl pela organizagdo pode ser delegada aos

gerentes.

(B) Controle externo € uma ferramenta do gestor usada para prover
razoavel certeza de que os objetivos da Administracdo estdo sendo

alcancados.

(C) O gestor e a alta Administragéo sdo responsaveis pelos controles
da organizag&o, mas os processos de gestdo de risco sé&o delegados

e controlados pela equipe de TI.

(D) Auditores séo parte do modelo governamental de controle interno,

mas eles ndo sdo responsaveis pela implementacdo dos
procedimentos de controle em uma organizag&o. Este trabalho é do

gestor.

(E) As etapas tipicas de uma auditoria de Tl sdo: Planejar; Organizar;

Adquirir; Implementar; Entregar; Monitorar e Avaliar.

10. [91] Durante um processo de auditoria externa independen-
te, na éarea financeira contabil de uma entidade, instaurou-se uma
auditoria interna para avaliar os sistemas de atestacdo de acessos
aos sistemas de informag&o. Segundo as recomendagdes de pratica

de auditoria, o Auditor Interno da Tl deve

(A) estar subordinado ao gerente de Tl responsavel pelos processos
de gestdo de acesso, ou gerente responsavel pela seguranca de

informacoes.

(B) ter autonomia de acdo, ndo estando sujeito a constrangimento

profissional ou subordinagdo que comprometa sua liberdade de agé&o.

(C) dar interessado sobre todas as

informag6es que obtiver durante o processo de auditoria.

publicidade para qualquer

(D) estar vinculado a uma entidade externa e independente da entidade
auditada, ou seja, ndo deve fazer parte do quadro de funcionéarios da
entidade auditada.

(E) controlar os trabalhos do auditor externo independente e monitorar o0s
resultados apresentados por este.

11. [92] Para um Auditor que examinard os controles internos da
area de tecnologia da informagéo, NAO é fator determinante do escopo
da auditoria:

(A) a materialidade.

(B) a natureza de negécio da entidade.

(C) ainexisténcia de riscos de auditoria.

(D) as exigéncias legais e regulatérias.

(E) as caracteristicas de organizag&o da entidade.

12. [93] Uma empresa foi contratada pela primeira vez para prestar
servicos de auditoria sobre as atividades da area de Tl de uma institui-
gdo. Os trabalhos de auditoria foram executados sem observancia de
trabalhos anteriores que haviam sido realizados por outras empresas de
auditoria, os quais sdo relevantes para o objetivo da auditoria. Na execu-
¢&o da auditoria foi alocado um Auditor que ndo era especialista em TI.

Assim sendo,

(A) a pratica de ndo consultar pareceres de auditorias anteriores foi

correta para garantir o principio da isencao.

(B) a alocacé&o de um Auditor ndo especializado em Tl foi correta para
garantir maior nivel de investigagdo, provocando exploragdo minuciosa

através da indagagé&o sobre os assuntos técnicos.

(C) a alocagdo de um Auditor ndo especializado em Tl foi correta para

garantir o principio de isencao de avaliagéo e dos pareceres.

(D) a prética de ndo consultar pareceres de auditorias anteriores foi
incorreta, pois o planejamento dos trabalhos de auditoria deve incluir o

uso de trabalhos anteriores relevantes.

(E) o Auditor alocado pode néo ser especializado na area de auditoria,

desde que utilize os trabalhos de auditorias anteriores.
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14. [99] Em uma auditoria de contratos firmados pela érea de
TI, o Auditor registrou achados de auditoria, os quais séo

(A) fatos sobre os contratos apontados pelo auditado como aqueles
que devem ser considerados na auditoria, com avaliagédo corroborada

entre auditado e Auditor.

(B) padrdes de trabalho determinados no manual técnico de auditoria,
utilizado por todo Auditor interno operacional e externo operacional.

(C) fatos nao relacionados com o escopo da auditoria, que podem ser

de interesse da entidade em futuros trabalhos de auditoria interna.

(D) fatos relevantes para sustentar as conclusfes da auditoria, os

quais devem ser devidamente evidenciados.

(E) pareceres do Auditor, emitidos ao final dos trabalhos de auditoria
ou constantes em relatérios intermediarios de andamento dos

trabalhos.

e) gevernanga-de-T-ou-corporativar

18. [94] Na relagao entre risco de auditoria e relevancia,

|. quanto maior o risco, maior serd o valor estabelecido como nivel de
relevancia.

1l. quanto maior a relevancia de um item, menor é a possibilidade de ele
néo ser selecionado para teste.

Ill. o auditor deve selecionar o item que sera examinado para diminuir o
risco.

Estéa correto o que se afirma em

a) L llell

b) |, apenas.

c) lell, apenas.

d) lelll, apenas.

e) Il elll, apenas.

19. [95] NAO se trata de uma conformidade normalmente j& inclui-
da no arquivo de auditoria, cuja documentagcdo em separado seja desne-
cessaria,

a) o plano de auditoria.

b) o julgamento significativo do auditor.

c) acarta de contratacao de auditoria.
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d) o parecer do auditor com ressalva.
e) a ata de reunido com a participagédo do responsavel pelo traba-
Iho de auditoria.

20. [96] Quando os procedimentos de controle sédo adequados
e aplicados de forma apropriada e consistente pela organizagéo, os
testes de auditoria.

a) de conformidade e substantivos sdo desnecessarios.

b) de conformidade podem ser limitados.

c) de conformidade devem ser significativos.

d) substantivos podem ser limitados.

e) substantivos devem ser significativos.
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31. [75] O controle interno exercido em todos os niveis das

entidades do setor publico é classificado nas seguintes categorias:
a) operacional, contabil e normativo.

b) operacional, contabil e gerencial.

c) operacional, tatico e estratégico.

d) contabil, gerencial e estratégico.

e) normativo, gerencial e estratégico.
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(TCU - Analista de Controle Externo — Tl — 2007 — CESPE)

Qual seria sua reacdo se avistasse um pendrive no caminho do

estacionamento? Possivelmente, a tentagdo de abaixar para pegéa-lo
seria grande. Afinal, os pendrives sdo midias com capacidade de
centenas de disquetes, bem mais rapidos e funcionais. Além disso, é
mais facil hoje em dia encontrar um computador com a interface USB
para acoplar o pendrive do que unidades para disquetes.

O problema é que um pendrive perdido também oferece riscos. Sim,
ele pode ter sido deixado ali justamente na expectativa de que al-
guém o pegasse, plugasse no seu computador corporativo e infec-
tasse toda a rede. O pior é que, ao contrario das unidades de disque-
tes atuais, as interfaces USB ainda vém ativadas com recurso de
execucdo automatica (autorun). Ou seja, basta plugar o pendrive no
micro para que se dispare a execucdo de um programa: plataforma
mais que perfeita para langamento de worms.

Nos primérdios da microcomputagcdo, as unidades de disquetes
possuiam recurso semelhante, o que permitia a propagagdo dos
virus de disquetes. Bastava o usuario introduzir o disquete na unida-
de, que micro e virus se encarregavam da sua reprodugéo. Infeliz-
mente, a situacdo com os pendrives hoje repete tragicamente esse
erro de design do passado.

O pior é que tal cenério desolador nédo é apenas parandia.

O risco é real.

&&&& Matt Hines. Infoworld. Internet: <www.computerworld.uol.com.br>
(com adaptacgdes).

Considere que, corroborando a situagdo de risco apresentada no texto
acima, um usuario de uma rede de computadores de um érgdo publico,
tendo encontrado o referido pendrive, tenha conectado tal dispositivo a
um dos computadores dessa rede e, em decorréncia, tenha infectado
toda a rede com worms. Nessa situagdo e sabendo que uma auditoria
especifica ao problema sera realizada no ambiente da rede infectada,
julgue os seguintes itens, acerca das verificagdes e a¢des que caberdo
ao auditor encarregado, segundo as boas praticas de auditoria, assim
como os padrfes normativos desse dominio de atividade.

35. [187] Caso constate a inexisténcia de monitoramento da rede
por meio de trilha de auditoria para registro de acesso a portas USB, o
auditor devera implementar esse controle.

36. [188] O auditor deve avaliar se os controles implementados
possuem mecanismos de evolugdo que busquem o objetivo de eliminar
ao maximo os diversos tipos de malware.

Considerando os principios de metodologia de auditoria de TI, assim
como as boas préticas de auditoria e os referenciais normativos da area,
é correto afirmar que a auditoria de TI deve verificar [julgue itens]

37. [189] se ha politica de seguranca de informagdo no 6rgao
auditado e avaliar o seu contetudo e efetividade, por meio de testes de
auditoria.

38. [190] a localizagado de sitio backup, assegurando que ele fique
perto da base original de dados, para facilitar o acesso em caso de
emergéncia.

39. [191] se, na ocorréncia de problemas com tecnologia de infor-
magcé&o (TI), ha tempestividade na identificagdo desses problemas, rapi-
dez na adog&o de providéncias, efetividade nessa ag&o e registro de todo
0 processo.

40. [192] se a manutencdo dos sistemas e de seus aplicativos,
assim como de toda a estrutura de TI, ocorre com periodicidade adequa-
da, se sdo considerados os registros de ocorréncias para respaldarem
esse processo, e quais problemas sao identificados e corrigidos.

Acerca da comunicacdo dos resultados da auditoria de Tl e das acdes

gerenciais decorrentes, julgue os préximos itens

43. [199] O auditor deve analisar a legalidade do processo de

contratacdo de bens e servicos de informética e automacgédo, a saber:

programas para computadores, maquinas, equipamentos e dispositivos
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de tratamento da informagédo e respectiva documentagdo técnica
associada.

44. [200] Em ¢érgéos publicos, com o objetivo de melhor prote-
ger cddigos de criptografia utilizados, o auditor deve verificar se é
priorizada a aquisicdo de criptografia de fornecedores estrangeiros
certificados, caso contrario, ele deve recomendar que essa determi-
nagéo seja observada.

(INMETRO - Analista em Métricas e Qualidade — Ciéncias da
Computagao — 2007 — CESPE)

Julgue os proximos itens, relativos a conceitos de auditoria e controle

de riscos em tecnologia da informag&o (TI).

47. [115] O uso de ferramentas de teste de penetragdo de
rede, como o nmap, ndo deve ser realizado durante uma atividade de
auditoria, pois o teste de aderéncia a controles e politicas de segu-
ranga em redes estéa fora do escopo do trabalho do auditor.

48. [116] Considere que, durante a auditoria de planos de
contingéncia e recuperagdo de desastres, tenha sido identificado que
a ultima revisédo do plano havia sido efetuada ha trés meses. Nessa
situagdo, mesmo que a organizacdo nado tenha sofrido no Ultimo ano
nenhuma mudanca significativa nas areas administrativas no ambien-
te competitivo externo nem em seu ambiente de TI, uma das reco-

mendac¢des da auditoria seria a imediata revisdo do plano.

51. [119] Ao encontrar, em uma é&rea publica de um servidor,

um arquivo contendo a lista de logins e senhas criptografadas usadas
no controle de acesso a um sistema, o auditor devera aumentar a
classificagcao de risco de que esse sistema seja invadido por meio de
um ataque de dicionério.

52. [120] Ao atuar na avaliagédo das fungcbes de um help desk, o
auditor estar4 mais focado na adequac&o dos aspectos operacionais
de uma organizagdo que nos aspectos de desenvolvimento de proje-

tos dessa organizagao.

Auditoria de TI - 2015.

(TSE - Analista Judiciario — Anélise de Sistemas — 2007 — CESPE)

55. [76] Julgue os seguintes itens acerca da formalizagado, controle
e auditoria de sistemas.

| Os controles incluem politicas, procedimentos e praticas estabelecidas
visando prover uma garantia que determinados objetivos serdo atingidos.
Os controles internos procuram reduzir a exposi¢ao a riscos.

Il A andlise de riscos pode ser parte de um plano de auditoria e visa
auxiliar a identificagé@o de riscos e vulnerabilidades de modo que o auditor
possa determinar os controles necessarios para reduzir esses riscos.

11l Alguns controles sdo preventivos, pois tentam identificar problemas e
evitar erros antes que ocorram. Como exemplo de controles preventivos,
tém-se o emprego de pessoal qualificado e o controle do acesso as
instalagdes fisicas.

IV Em uma auditoria, ha procedimentos que visam identificar a area a ser
auditada, os objetivos da auditoria e os sistemas a serem auditados;
planejar a auditoria; testar a aderéncia aos controles e elaborar relatério.
V Em qualquer auditoria, para evitar a ocorréncia de erros, todas as
transagdes e eventos séo verificados. Nenhuma auditoria pode se basear
em amostragens coletadas usando-se métodos estatisticos.

A quantidade de itens certos é igual a

a) 1.
b) 2.
c) 3.
d)y 4.

(DATAPREV - Analista de Tl — Auditor de Sistemas — 2006 — CESPE)
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processo

identifica anihado identifica
mudangas, por capamdade
e riscos do

avaliagio d@
processo
——

determinagéo
da capacidade

proposicao de
melhorias

motiva a

SPICE, 1995 (com adaptagdes)
A figura acima apresenta um modelo conceitual aplicavel & melhoria
de processos de software. Julgue os itens a seguir acerca das infor-
magOes apresentadas, dos conceitos de andlise de processos e de
auditoria de sistemas de informag&o.
56. [44] Durante a avaliagdo do processo no cenério acima, o
auditor deve coletar evidéncias exaustivas de que todas as atividades
pertinentes foram executadas de acordo com os controles prescritos,
sob pena de tornar a auditoria ineficaz.
57. [45] A proposicdo de melhorias para um processo ou sis-
tema deve ser acatada unilateralmente pelo auditado, dadas a auto-
ridade e a competéncia incontestaveis do auditor.
58. [46] Modelos correntes de auditoria de processos de pro-
ducdo de software indicam que a determinagdo da capacidade de
processos deve produzir valores em uma escala graduada formada
por niveis contiguos, sendo comum o emprego de uma escala de
capacidade que varie de 0 a 5.
59. [47] O conceito de risco apresentado na figura relaciona-se
mais diretamente aos processos de negécios da organizagdo audita-
da e menos aos processos da auditoria.
60. [48] Uma auditoria, mesmo que realizada de forma satisfa-
téria, nunca consegue eliminar a materializagdo de riscos nos pro-

cessos e sistemas auditados.

o,

f . N ’
( Estou aqui para /
X ajuda-los

N —— -

E um prazer
recebé-lo!

AUDITADO

Cerqueira e Martins, Auditoria de sistemas de gestio.
A figura acima, cujo titulo é Dois Grandes Mentirosos?, apresenta um

cenério para discussdo acerca dos conceitos, normas e técnicas de

auditoria. Acerca desse tema, julgue os itens a seguir.

68. [56] Tem de constar no relatério final sobre a atividade de
auditoria publica, as seguintes informagdes, entre outras: declaragdo de
escopo e objetivo da auditoria, identificacdo da equipe, descricdo das
nado-conformidades encontradas, julgamento acerca da importancia e do
impacto das ndo conformidades detectadas, assinatura de concordancia
plena do auditado com os resultados da auditoria e assinatura do auditor

lider.

how

Intemet: <http:/www.21tb.com> (com adaptagoes).

Considerando a figura acima, que apresenta um cenario pictérico de
aplicacdo de uma regra de auditoria chamada 5W+1H+Show Me, julgue
os itens abaixo acerca dos conceitos, normas e técnicas de auditoria.

69. [57] E objetivo fundamental da auditoria a busca de improprie-
dades e irregularidades, e a regra de auditoria mencionada deve ser
aplicada primariamente para provar a existéncia dessas condicdes.

70. [58] A opinido do auditor lider € um aspecto abordado explici-
tamente em normas e técnicas de auditoria, e uma delas se refere a
selegdo das areas a serem investigadas, bem como a indicag&o da equi-

pe de auditoria mais adequada a realizag&o da atividade.
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71. [59] Em uma atividade de auditoria em equipe, espera-se
que o responsavel por assinar o relatério final, o auditor lider, ndo
seja 0 Unico responsavel pela producdo das evidéncias de nao-
conformidades junto a organizagéo auditada.

72. [60] As impropriedades e irregularidades relatadas ao final
da auditoria devem decorrer do alcance da decisdo unanime entre os
que compdem a equipe de auditoria.

73. [61] Todos os fatos e evidéncias materiais coletados para
dar suporte a elaboragéo do relatério de auditoria precisam ser forne-
cidos antes do inicio da fase de estudo e avaliagdo de controles,
sendo inadequado o fornecimento de novas informagdes e documen-
tos apos o inicio dos trabalhos de campo.

74. [62] A teoria da agéncia prové justificativa conceitual ou
filosofica para a realizagcdo de auditorias, ao definir que uma organi-
zacdo é representada pelo conjunto de seus contratos entre agentes
com interesses proprios, o que exige supervisao.

(CGU - Analista de Financas e Controle — Tl — 2006 — ESAF)

75. [61] Analise as seguintes afirmagdes relacionadas a Audito-
ria de Sistemas.

I. O auditor de Tecnologia da Informacdo deve ser ligado direta-
mente a area sob auditoria, devendo ser, preferencialmente, um
funcionario ou ter um cargo nessa area.

Il. O colaborador a ser auditado deve planejar as tarefas de auditoria
para direcionar os objetivos da auditoria e seguir os padrdes profissi-
onais aplicaveis.

Ill. O auditor de Tecnologia da Informag&o deve requisitar e avaliar
informacBes apropriadas sobre pontos, conclusdes e recomenda-
cOes anteriores e relevantes para determinar se

acdes apro-

priadas foram implementadas em tempo habil.
IV. De acordo com o codigo de ética profissional da Associagdo
devem

de Auditores de Sistemas e Controles, seus membros

manter privacidade e confidencialidade das informac@es obtidas
no decurso de suas fungbes, exceto quando exigido legalmente.

Indigue a opgdo que contenha todas as afirmacfes verdadeiras.

a) lell

b) llell

c) llelv

d lell

e llelv

76. [62] Analise as seguintes afirmagdes relacionadas a Audito-

ria de Sistemas.

I.LA geréncia da empresa deve estabelecer critérios para a cria-
¢do, processamento e disseminagdo de informagdes de dados,
por meio de autorizagdo e registro de responsabilidade.

Il. A geréncia deve implementar um plano adequado, bem como
procedimentos de implantacdo para prevenir-se contra falhas de
controle que podem surgir durante especificagcbes de sistemas, de-
senho, programacao, testes e documentagéo de sistemas.

Ill. A geréncia deve ter acesso restrito de "somente leitura" ao siste-
ma, ficando o controle sob a responsabilidade dos colaboradores

auditados.

IV. Para um bom andamento e independéncia das auditorias,

nenhum investimento em treinamentos em tecnologia da informagéo
deve ser realizado ou planejado para a equipe de auditores do quadro de
colaboradores da organizagdo. Indique a opgdo que contenha todas

as afirmac0es verdadeiras.

a) lell

by llell

c) llelv

d lell

e) llelv

77. [63] De acordo com o Cédigo de Etica Profissional, os mem-

bros e detentores de certificagGes da ISACA devem

a) repassar ou transferir conhecimento aos acionistas evitando,
assim, que tenham um aumento de sua compreensdo dos con-
troles dos sistemas de informacéao.

b) evitar repassar qualquer tipo de informagdo dos resultados
obtidos no trabalho as partes competentes.

c) evitar qualquer tipo de conhecimento no campo de atuagédo a
ser auditado e concordar em atuar apenas com as atividades onde nao
tenham envolvimento profissional.

d) servir aos interesses dos acionistas de forma honesta e legal,
mantendo altos padrées de conduta e carater, ndo se envolvendo em
atos desonrosos a profissao.

e) manter as informacfes obtidas no curso de suas atividades
disponiveis para a consulta de terceiros.

78. [65] As ferramentas utilizadas nas auditorias de Tecnologia da
Informagdo normalmente auxiliam na extracdo e selegdo de dados e
podem fornecer relatérios com indicativos de desvios. Essas ferramen-
tas e as técnicas por elas utilizadas proporcionam ao usuario vanta-
gens como: ganho na produtividade, redugdo de custo e qualidade.
Quanto a essas técnicas e ferramentas utilizadas nas auditorias de
Tl é correto afirmar que a técnica denominada "Rastreamento e Mapea-
mento" envolve

a) a verificagdo da l6gica de programacdo para certificar que as
instruc6es dadas ao computador sdo as mesmas ja identificadas nas

documentacdes do sistema.

b) a inclusdo de légicas de auditoria nos sistemas quando sdo
desenvolvidos.
c) 0 uso de um programa especialmente desenvolvido para

processar transagdes e dados anteriormente executados numa rotina
normal e operacional com o objetivo de verificar se os resultados sé&o
idénticos.

d) a simulagéo de opera¢gdes normais com o objetivo de estimular
a verificac8o de resultados recorrentes que séo inconsistentes.

e) 0 desenvolvimento e implementacdo de uma trilha de auditoria
para acompanhar certos pontos da légica do processamento de algumas
transagoes.

79. [68] Os objetivos da auditoria de redes de computadores séo
certificar-se da

a) existéncia do controle de versdes.

b) possibilidade de geracao de relatérios gerenciais.
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c) eficacia na identificagcdo da existéncia de problemas com

fornecedores e se 0s mesmos séo significativos ou repetitivos.

d) eficacia na avaliagcao da plataforma adotada, verificando se

esta de acordo com os padrfes e necessidades da empresa.

e) confidenciabilidade da rede quanto a seguranca de

enlace, assegurando que as linhas e canais de transmissdo entre

unidades e localidades remotas obedecendo aos limites estabele-

cidos.

80. [69] Os objetivos da auditoria de plano de contingéncia e de

recuperacgéo de desastres de uma empresa séo certificar-se de que

a) a equipe de contingéncia estd preparada para realizar um
treinamento no momento de ocorréncia de um desastre.

b) esses planos sao testados periodicamente.

c) o sistema de qualidade executa suas tarefas periodica-
mente.

d) existe a possibilidade de se desenvolver planos que contem-
plem todas as necessidades de contingéncias.

e) o sistema de recuperacdo de backups € lento e ndo satisfaz
plenamente ao desejado pela organizagao.

81. [70] Analise as seguintes afirmagdes relacionadas a emis-

sédo de relatérios de auditoria de sistemas de informagao.

I.Um relatéorio de auditoria devera ser emitido exclusivamente

nos padrdes da empresa realizadora da auditoria.

II. Um relatério de auditoria devera apontar riscos em que a empresa

incorre em decorréncia das fraquezas apontadas.

Ill. Um relatério de auditoria devera responsabilizar a alta adminis-

tracdo da empresa quanto a elaboracdo de sugestdes ou medidas de

corregao.

IV. Um relatério de auditoria devera fazer um apontamento de pra-

zos para implementacGes de medidas ou plano de agdes. Indique a

opcao que contenha todas as afirmacfes verdadeiras.

a) lell
b) lell
c) llelv
d) lell
e llelv
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