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Historico

» 1994: criado pela ISACF a partir do seu
conjunto inicial de objetivos de controle

» 1998: foi publicada sua 2? edicao

» 2000: foi publicada sua 3% edicao pelo IT
Governance Institute (ITGI), orgao criado
pela ISACA

» 2005:; versao 4.0 (totalmente alinhada a
modelos como COSO, ITIL, ISO/IEC 17799)

» 2007: atualizacao incremental (versao 4.1)
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COBIT

» Control Objectives for Information and
related Technology

» E uma estrutura de controles com as
seguintes caracteristicas:
- Focado no negocio
- Orientado a processos
- Baseado em objetivos de controles
- Utiliza métricas e modelos de maturidade

» Nao é uma metodologia (foca no que
precisa ser feito, e nao como)




Introducao ao Cenario
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Desafios da TI :‘f’t
Alinhar Tl ao negocio W

» A Tl deve trabalhar em conjunto com
0 nhegocio e nao em paralelo

» As prioridades devem estar bem
entendidas

» E importante haver comunicacio entre
Tl e as areas de negocio
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Desafios da Tl

Manter a Tl funcionando

» E essencial garantir a continuidade de
servicos criticos de Tl

» Servicos indisponiveis significam:

o

o

o

Perda de oportunidades
Reducao de lucros

Danos a reputacao da organizacao

“O que acontece caso um servico de emissao
de notas fiscais seja interrompido?”
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Desafios da TI —

Entregar valor aos clientes

» Todas as acoes da Tl devem fornecer
valor a organizacao

» Os projetos tém que ser entregues
dentro do prazo e custo acordados

» E necessario justificar o retorno sobre
0sS Investimentos em TI
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Desafios da TI —

Gerenciar os custos da Tl

» Os gastos com Tl ainda sao
considerados “fora de controle”

» Os custos envolvidos com ativos de Tl
nao sao bem compreendidos

» Nao ha habilidades adequadas nem
coordenacao de gastos

“Controlar os gastos com Tl é tao importante
guanto controlar outros gastos empresariais’
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Desafios da Tl AT

Suppliers

» HA um maior numero de sistemas e
tecnologias dentro das organizacoes

» As inovacoes ocorrem rapidamente
- E necessario atualizar as equipes

» A Tl esta sob constante pressao de
fornecedores

“Gerenciar fornecedores @ uma tarefa critica e
deve ser feita com muito cuidado”

Fernando Pedrosa Lopes
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Desafios da Tl a

Cumoprir leis e regulamentos .. :

» Regulamentos que governam as
operacoes do negdcio impactam
sistemas de TI

» A Tl deve estar ciente da necessidade
de cumprir leis e regulamentos

» O mercado exige responsabilidade
social e legal

Fernando Pedrosa Lopes
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Desafios da Tl

Manter a sequranca da informacao

» As informacoes estao cada vez mais
expostas na rede

» A necessidade de fazer a informacao
prontamente disponivel gera riscos de
seguranca

» Os usuarios de Tl ainda sao muito
imaturos quanto a questoes de

seguranca
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Solucao CobiT

» E necessario ligar os desafios de Tl a
uma estrutura de controle, para
alcancar a Governanca de TI

» Visando a
- Obter vantagem competitiva
> Tratar os riscos significativos
- Explorar os beneficios de Tl
> Alinhar-se aos requisitos do negocio
- Cumprir normas e regulamentos

Fernando Pedrosa Lopes
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Governanca de Tl (CobiT)

“Conjunto de estruturas e processos que
visa garantir que a Tl suporte e maximize
adequadamente os objetivos e estratégias
de negocio da organizacao, adicionando
valores aos servicos entregues,
balanceando os riscos e obtendo o retorno

sobre os investimentos em TI”

Governanca € de responsabilidade da alta
administracao

Fernando Pedrosa Lopes
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Para quem?

» Alta administracao

- Para ajuda-los a balancear riscos e
controlar os investimentos

» Usuarios

- Para obter garantias sobre o uso dos
servicos e os controles de seguranca

» Auditores de sistemas de Tl

- Para apoiar suas decisdes ou prover
aconselhamentos de controle interno

Fernando Pedrosa Lopes
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Localizacao do CobiT
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Caracteristicas do CobiT

» Focado no negocio
o Alinhamento das metas de Tl com as metas do
negocio
» Orientado a processos

- As atividades sao organizadas em processos,
pertencentes a dominios

» Baseado em controles

- Cada processo considera “objetivos de controle” -
um resultado desejado

» Dirigido por meétricas
- Uso de indicadores e modelo de maturidade

Fernando Pedrosa Lopes 17



Exercicios [1]

(EMBASA - CESPE 2009)

[62] Uma acao eficiente decidida e prestada por iniciativa de técnicos
de suporte, preocupados em oferecer, com a maior qualidade possivel,
apoio aos usuarios da tecnologia da informacao (Tl), e a busca de
solucoes de problemas de forma cada vez mais rapida, é uma
aplicacao do conceito de governanca em TI.

(ANAC - CESPE 2009)

[107] Governanca em Tl é responsabilidade dos executivos e diretores
da organizacao; consiste em lideranca, estruturas organizacionais

e processos que garantam que a Tl da organizacdo va sustentar e
estender as estratégias e objetivos da organizacdo; e integra e
institucionaliza boas praticas para garantir que a Tl va sustentar os
objetivos de negocio.
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Exercicios [1]

(ISJN - CESPE 2010)
[114] O COBIT tem por objetivo controlar detalhadamente os
processos organizados em dominios ou areas com atuacao

alternada ao longo do tempo.

(ANEEL - CESPE 2010)

[98] Sao objetivos do COBIT: estabelecer relacionamentos com os
requisitos do negdcio e organizar os processos de
gerenciamento de servicos em uma estrutura de ciclo de vida

de servico.
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Estrutura do CobiT



Areas de Foco da Governanca
Topicos que direcionam a area de TI

Alinhamento Estratégico

Ligacdo entre os
planos e operacdes da Tl
e do negocio

Entrega de Valor

Entrega dos
beneficios prometidos a
custos otimizados

GOVERNANCA

Gestao de Riscos

Transparéncia sobre 0s
riscos e incorporacao da
gestao de riscos nos
processos da organizacao

Mensuracéao de
Desempenho
Acompanha e monitora
o desempenho da Tl
através de BSC

Gestao de recursos

Melhor utilizac&o possivel dos
investimentos e recursos de TI
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Exercicios [2]

(SAD/PE CESPE 2010)
22 Conforme o IT Governance Institute, as cinco areas foco do COBIT,
gue sustentam o nucleo da governanca de Tl, sao

A) apoio da alta gestao, agregacao de valor, gerenciamento de risco,
gerenciamento de recursos e medicao de desempenho.

B) apoio da alta gestao, agregacao de valor, gerenciamento de escopo,
gerenciamento de recursos e medicdo de desempenho.

C) alinhamento estratégico, gerenciamento de risco, gerenciamento da
qualidade, gerenciamento de recursos e medicao de desempenho.

D) alinhamento estratégico, agregacao de valor, gerenciamento de
tempo, gerenciamento de recursos e medicao de desempenho.

E) alinhamento estratégico, agregacao de valor, gerenciamento de
risco, gerenciamento de recursos e medicao de desempenho.

Fernando Pedrosa Lopes
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Exercicios [2]

(TRE/BA - CESPE 2010)

[93] Segundo o COBIT, gerenciamento da qualidade e medicao de

desempenho fazem parte dos pilares fundamentais que sustentam o
nucleo da governanca de TI.
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Componentes do CobiT

Objetivos de
Negocios

Vl Séo G er al requerimentos l T informagdes

Processos de Tl

Controle de

Atividades Objetivo de

Chave d“::':g::; » Controles
d
& sY

& 5%
baseado em ats
Tabela de Indicadores de Resultados das Modelos de B?I"MIE::S PEahcaslde
Responsabilidade | | Performance Medicdes Maturidade ;‘;ﬁ“;ﬁhn R
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Principios basicos

Para prover a de

atingir seus objetivos de
negocio ...

0S quais
respondem a

... @ organizagao precisa investir em

que a organizacgéo precisa para recursos de Tl e gerencia-los usando um
conjunto de processos para entregar 0s

Servicos necessarios

Requisitos
de Negdcios

Informacao
Organizacional

para entregar

Processos
de Tl

direcionam
investimentos em

Recursos
de Tl

usados por
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Principios basicos
Foco no negdcio

» Os objetivos da Tl devem ser derivados a
partir da estratégia da empresa

Estratégia \, \ Obletivos . Objetivos \ E‘E:“E“““ Scorecard \‘\J
Drganizanlmal P :agﬁT':ll de Ti . de Tl / de TI : /

Requisitos Requisitos de Enirega
de Negocio Governanca Informagao
requer Servicos de influencia
Informagsio Processo de Tl [~ Aplicativos
implica

Critérios de Infraestrutura
L necessita | @ PES50as

Objetivos de Negocios para Tl Arquitetura Corporativa de TI
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Componentes do CobiT

Requisitos de Negocios

Critérios da Informacao p & @
Recursos de TI < *“’@W »
Tab6|a RACI | DoMINIOS .
Modelo de Maturidade

Pessoas

Infraestrutura

Informacoes

PROCESSOS :;

—
o ,
ATIVIDADES & &
&
o

Aplicativos

Objetivos e Indicadores
Dominios, processos e
atividades

Processos de Tl
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Critérios da Informacao
- Qualidade

» Efetividade

> A informacado deve ser relevante e
pertinente para a organizacao

- Deve ser entregue em tempo, de maneira
correta, consistentemente e utilizavel

» Eficiéncia
> A informacado deve ser entregue para o

processo de negocio atraves do melhor
uso dos recursos

- Maxima produtividade/Menor custo

ORRRY
A
%

Fernando Pedrosa Lopes
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Critérios da Informacao
- Seguranca

» Confidencialidade
- A Informacao confidencial deve ser
protegida para evitar divulgacao indevida
» Integridade

- A informacado deve ser valida (correta e
completa)

» Disponibilidade
> A informacado deve estar disponivel hoje e
no futuro, quando exigida pelo negdcio

Fernando Pedrosa Lopes 29



Critérios da Informacao
- Guarda (Fiduciary)

» Conformidade

- A informacao deve ser aderente a leis,
regulamentos e obrigacdes contratuais
que regem o0s processos de negdcio

- Aplica-se tanto a critérios externos como
controles internos

» Confiabilidade

- A informacao deve ser apropriada para a
alta gerencia administrar a organizacao e
exercer suas responsabilidades

30



Exercicios [3]

(EMBASA - CESPE 2009)

[63] Uma das caracteristicas desejaveis para a informacdo é a
Eficiéncia, que consiste em utilizar os recursos de forma o6tima
para fornecer a informacao de forma mais produtiva e
economica.

(DATAPREV - CESPE 2006)

[T15] O conjunto de melhores praticas do COBIT considera seis
critérios de informacao: eficiéncia, confidencialidade, integridade,
disponibilidade, conformidade e confiabilidade.

(TCU - CESPE 2007)

[132] Entre os requisitos de negocio para a governanca da informacao,
trés deles sao diretamente associados a seguranca da informacao,
conforme a ISO 17799.

Fernando Pedrosa Lopes
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Componentes do CobiT

Requisitos de Negocios

@bﬁ
Recursos de TI @/@///
Tabela RACI - H
Modelo de Maturidade % —mt- i
Objetivos e Indicadores § Frocesss - 2
Dgrrumos, processos e s @00 L
atividades @
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Recursos de TI

» Aplicativos

- Sa0 sistemas automatizados para usuarios
e procedimentos manuais que processam
as informacoes

» Informacoes

- Sao os dados em todas as suas formas,
que servem de entrada e saida para os
sistemas de informacao da empresa

Fernando Pedrosa Lopes 33



Recursos de TI

» Infraestrutura
> A tecnologia que possibilita o
processamento dos aplicativos
- Hardware, sistemas operacionais, bancos
de dados, redes e ambientes de suporte
» Pessoas
- Equipe necessaria para planejar, adquirir,
entregar, suportar e monitorar os servicos
- Pode ser interna ou terceirizada
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Exercicios [4]

(EMBASA - CESPE 2009)

[65] Para o COBIT 4.1, os procedimentos manuais que processam
a informacao nao fazem parte dos recursos da Tl identificados
como Aplicacgdes.

(TCU - CESPE 2009)
[192] O gerenciamento de recursos trata do gerenciamento apropriado

de recursos criticos de TI, os quais sao processos, pessoas, aplicacdes,
infraestrutura e informacao.
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Componentes do CobiT

Requisitos de Negocios

Critérios da Informacao
Recursos de TI
Tabela RACI omiiios

Modelo de Maturidade

Pessoas

Infraestrutura

Informacoes

PROCESSOS :;

—
N\
ATIVIDADES @e“f’
AN
o

Aplicativos

Objetivos e Indicadores
Dominios, processos e
atividades

Processos de Tl
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Tabela RACI

» E uma matriz que prové a compreensao
dos papeéis e responsabilidades de cada
pProcesso

» Quem faz o que dentro de um
processo?

» Quatro categorias:
- Responsavel (responsible)
- Responsabilizado (accountable)
- Consultado (consulted)
> Informado (informed)

Fernando Pedrosa Lopes 37



Tabela RACI

» Responsavel (responsible)
- Pessoas responsaveis pela execucdo da atividade

» Responsabilizado (accountable)
- Pessoas que prestam contas pelos resultados de
determinada atividade (aprovam e aceitam)
» Consultado (consulted)
- Pessoas que opinam sobre determinada atividade
(comunicacao bi-direcional)
» Informado (informed)

- Pessoas que sao mantidas informadas sobre o
andamento de uma atividade (uma via de
comunicacao)

Fernando Pedrosa Lopes 38



Tabela RACI

Tabela RACI Funcoes

Processo:
Garantir a Seguranca dos Sistemas

. S
Atividades &

Definir e manter um plano de seguranca de TI; I |c
Definir, implementar e operar um processo de gestao de identidades (contas);
Monitorar incidentes de seguranca reais e potenciais;

Revisar e validar periodicamente os privilégios e direitos de acesso de usuarios;
Implementar e manter procedimentos para manter e proteger chaves criptograficas;

Implementar e manter controles técnicos e procedimentais para proteger a
comunicacao de dados através das redes;

Conduzir frequentemente analise de vulnerabilidades Al1]lclc|ec i

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) efou informado
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Componentes do CobiT

Requisitos de Negocios

Critérios da Informacao

Recursos de TI

Tabela RACI omiiios |58
Modelo de Maturidade £ =} 3
Objetivos e Indicadores § Frocesss - Il
Dominios, processos e s 66 | o

2
%

atividades
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Modelo de Maturidade

» Mede o desempenho ou a maturidade de
cada processo de TI

» Visa a possibilitar uma tentativa
sistematica de melhoria

» Permite identificar:
- O estagio atual da empresa (onde estamos)
- O estagio atual do mercado (comparacao)

- A meta de aprimoramento da empresa (onde
queremos estar)

- O caminho de crescimento entre o “como
_esta” e o “como sera’




Modelo de Maturidade

Repetivel,
porém Intuitivo

Inicial/
Inexistente Ad hoc

0 1

Processo
Definido

2 3
\ b o

LEGENDAS PARA 0S SiMBOLOS UTILIZADOS

{:} Estagio atual da empresa

4» Meédia do mercado

% Meta da empresa

Gerenciado e
Mensuravel Otimizado

4 5
A |
4
LEGENDA UTILIZADA PARA MEDl[}ﬁU

0 - Gerenciamento de processos nao aplicado.

1 - Processos sao ad hoc e desorganizados.

2 - Processos seguem um caminho padrao.

3 - Processos sao documentados e comunicados.
4 - Processos sao monitorados e medidos.

5 - Boas praticas sao seguidas e automatizadas.
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Modelo de Maturidade

» Inexistente (nivel 0)

- Completa falta de um processo reconhecido

- A empresa nem mesmo reconhece que ha
uma questao a ser tratada

» Inicial/Ad-hoc (nivel 1)
- A empresa reconhece que ha questdes que
precisam ser trabalhadas

- No entanto, os processos sao aplicados
individualmente, caso a caso

- O enfoque de gestao e desorganizado

Fernando Pedrosa Lopes
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Modelo de Maturidade

» Repetivel, porém intuitivo (nivel 2)

- Procedimentos similares sao seguidos por

nessoas executando a mesma tarefa

- Porem, nao ha treinamento formal ou
comunicacao dos procedimentos

» Processo definido (nivel 3)

- Procedimentos foram padronizados,
documentados e comunicados através de
treinamento

- Porém, possivelmente desvios nao serao
detectados

Fernando Pedrosa Lopes
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Modelo de Maturidade

» Gerenciado e Mensuravel (nivel 4)

- Os procedimentos sao monitorados e
corrigidos, quando necessario

- Poréem, automacao e ferramentas sao
utilizadas de maneira limitada ou
fragmentada

» Otimizado (nivel 5)

- Qs processos seguem as boas praticas,
baseado nos resultados mensuraveis

- Ferramentas automatizadas aprimoram
qualidade e efetividade

Fernando Pedrosa Lopes
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Exercicios [5]

(DATAPREV - CESPE 2006)

[113] O modelo de maturidade é utilizado para avaliar os niveis de
maturidade da aplicacdo do conjunto de melhores praticas de
governanca, oS quais variam entre 1 e 5.

(SEBRAE CESPE 2008)

s

L MR e 4 EM lriel 5

WK b L
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Exercicios [5]

[50] Os modelos de maturidade no COBIT 4.1 sao utilizados para
controlar os processos de Tl, fornecendo um método para quantificar o
nivel de maturidade dos processos.Tais modelos permitem mapear o
estagio de cada um dos processos de uma organizacao e compara-la
com o que o mercado espera dela ao considerar o estagio atual da
organizacado, o estagio corrente da industria, o status dos padrdes
internacionais e os objetivos da organizacao.

[51] E correto afirmar que, conforme a barra rotulada “MM level 3” no
grafico, os processos sao documentados e comunicados.

[52] E correto afirmar que o processo tem o mais baixo nivel no que se
refere a otimizacao. A padronizacao de procedimentos, documentacao e
a sua comunicacao a partir do treinamento apresentam um elevado nivel
de maturidade.
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Exercicios [5]

[53] Observando-se a barra rotulada “MM level 17, é correto afirmar que
0S processos tém se desenvolvido ao ponto em que processos similares
sao seqguidos por diferentes pessoas, mas que ainda existe uma forte
dependéncia do conhecimento dos individuos.
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Componentes do CobiT

Critérios da Informacao

Requisitos de Negocios

@ w -
Recursos de Tl
Tabela RACI omiiios |58
Modelo de Maturidade % —mt- §8°
Objetivos e Indicadores § Ao - 12
Dominios, processos e mous @06 6 &

atividades

o
%ﬁ@@

rosa Lopes
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Objetivos e Indicadores

» Ajudam a medir desempenho, realizar
comparacoes (benchmarking) e
identificar falhas

» Ajudam a responder as seguintes
questoes
- Estamos atingindo nossas metas?
- Como medimos os resultados?
- Como controlamos 0s processos?

- Como determinamos se estamos fazendo
as coisas certas?

Fernando Pedrosa Lopes
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Objetivos e Indicadores

Processos tém 4 tipos de objetivos
» Objetivos de Negdcio
- Definem os objetivos da organizacao

» Objetivos de TI
- Definem o que o nego6cio espera da Tl

» Objetivos de Processo

- Definem o que os processos de Tl precisam
entregar para suportar os objetivos de TI

- Sao alcancados através das atividades especificas

» Objetivos das Atividades

- Definem o que precisa ser feito dentro de cada
pProcesso

=
\ \\\ Non
W\ %
\ N W\ ~
\
N \
3 PARR R
\\ ;

Fernando Pedrosa Lopes
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Objetivos e Indicadores

Os objetivos sao definidos de cima para
baixo, em cascata

Assegurar que 0s

Manter a : Detectar e
reputacéo e lideranca rseizglt??: :j: CELE?;’E ;ne solucionar acessos
da empresa de ataques nao autorizados
Objetivo de Negocio Objetivo de TI Objetivo de Processo
I : | I
Assequrar que 0s Detectar e Entender os
servicos de Tl podem SOIUCIONAT ACESSOS requerimentos de
resistir e recuperar-se 50 autorizad seguranca, vulnerabilidades
de ataques nao autorizados e amaegas
_ Objetivo de Ti Objetivo de Processo Objetivo de Atividades
Figura A

Fernando Pedrosa Lopes
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Objetivos e Indicadores K,, G&eD
Indicadores Estratégicos @_ﬁf

S—

» Medidas de Resultado ——

> Indicam se um processo alcancou seu
resultado esperado

- Respondem se os objetivos foram atingidos
- Também conhecidos como /ag indicators

» Indicadores de Performance

- Utilizados para medir o progresso em
relacao aos objetivos

- Respondem se os objetivos serao atingidos
- Também conhecidos como /ead indicators
R
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Objetivos e Indicadores

» Para cada objetivo identificado deve ser
estabelecida uma Medida de Resultado

» As Medidas de Resultado de um
objetivo de nivel mais baixo servem
como Indicadores de Performance para
objetivos de nivel mais alto
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Objetivos e Indicadores

Objetivo de Negdcio Objetivo de TI Objetivo de Processo Objetivo de Atividades
: Assegurar que 0s Detectar e Entender os
Manter a reputacao servigos de Tl podem solucionar acessos requerimentos de
e lideranca da empresa resistir e recuperar-se ndo autorizados seguranca, vulnerabilidades
de atagues & ameacas
Numero de incidentes Ni I d N I d Frequéncia de revisoes
Que causaram _ humero reai de _Numero reai de dos tipos de eventos
constrangimento ‘ mcuéfntes deTl com mt:ldentespﬂaustadps Em de sequranca a
piiblico impactos em negocios acessos nao autorizados B
Medidas de Resultados Medidas de Resultados Medidas de Resultados Medidas de Resultados
Objetivo de Negdcio Objetivo de TI Objetivo de Processo
Assegurar que 0s
Il'p"ljanter a :jepm:aq;ﬁu servicos de Tl podem 5 nluggfﬂﬁtﬂr e
e lideranga da empresa resistir e recuperar-se = doessos
de ataques nao autorizados
%, %, %,,,
O, o, o
W o o
- . Frequéncia de revisoes
Mimero real de Nimero real de que
_incidentes de T com incidentes causados por dﬂzgﬁzlﬂ;a;zgms
impactos em negdcios acessos nao autorizados serem monitorados
Métricas de Métricas de Métricas de
Performance Performance Performance
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Indicadores Estratégicos
(

Medidas de Resultados

- Antigo KGI (versdao 3.0 do Cobit);

-Olham o passado (medicbes apds os resultados= lag
indicators);

- Foco: Financeiro e Clientes;

-Ajudam a responder se os objetivos definidos FORAM
atingidos;

-Medidas de Resultados de nivel + Baixo se tornam
Indicadores de Performance de nivel + Alto:

Nivel + Baixo

Medidas de Resultado dos
Objetivos da TI

—
—

Medidas de Resultado dos
Objetivos dos Processos

Medidas de Resultado dos ™4

-

Objetivos das Atividades

Indicadores de Performance

- Antigo KPI (versdao 3.0 do Cobit);

-Olham o futuro (medicdes antes dos resultados = lead
indicators);

-Foco: Processos e Aprendizado;

-Auxiliam a responder se os Objetivos definidos SERAO
atingidos.

Nivel + Alto

Indicadores de Performance
dos Objetivos do Negdcio

Indicadores de Performance
dos Objetivos da TI

Indicadores de Performance
dos Objetivos dos Processos
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Balanced Scorecard

» Sistema de avaliacao de desempenho
empresarial

» O termo Indicadores “Balanceados”
reflete o fato de haver varias
perspectivas de medicao
> Financeira
> Clientes
> Processos internos
- Aprendizado e Crescimento

57



Balanced Scorecard

Financeiro

Para ter sucesso
financeiramento, como nos
dovemos aparecer para os

nosNos investidoros?

Processos Internos do

Cliente Visio e Negécio

Para alcangar nossa visdo,

como devemos ser vistos Estratégia Para satisfazor os clientes,
polos cliontes? om quals processos devomos

nos sobressalr?

Aprendizado e

Crescimento
Para algcancar nossa visho,
como sustontar a habllidade
do mudar o progrodir?

Fernando Pedrosa Lopes
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Exercicios [6]

(STF - CESPE 2008)

< define metas
meta da meta do meta da meta do
atividade processo T negocio
detecte & resolva it
compreendendo 2085508 NAC- gararta os mantenha a
requisitos, storizad servigos de T
vulnerabilidades autorizados a poderdo resistir reputacao
- & ameacas 4 ¥ informagdes, a @ recuparar r elideranca da
3 seguranca aplicativose | || 4o atagues empresa o
infra estriura c
: | s
=
: o
e freqiiéndia de || nimero de nimero de -
— revisoes dos nimero de ." incidentes de TI incidentes
tipos de eventos violactes gque produziam causando
de seguranca a de acessos impacto de embaraco
serem monitorado negocios publico
|
KP  métrica de negécios  kai

KPl  metrica de Tl ki

KPl  métrica processo kgi

direciona o desempenho

>
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Exercicios [6]

[127] Segundo o modelo apresentado, a quantidade de reunides
semestrais efetuadas com o objetivo de revisar os tipos de eventos de
seguranca a serem monitorados por uma organizacao de Tl seria um
indicador de metas do processo de deteccdo de resolucdao de acessos
nao-autorizados.

[128] Segundo o modelo apresentado, o desempenho da Tl sera
direcionado pelo desempenho dos processos da Tl e, dessa forma, a
definicao das metas de processos da Tl devera ser efetuada apos a
definicdo das metas da TI.

[129] A informacao, durante o processo de monitoramento, flui, em
maior volume, da direita para a esquerda, enquanto que, durante o
processo de planejamento a informacao flui, em maior volume, da
esquerda para a direita.
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Componentes do CobiT

Requisitos de Negocios

Critérios da Informacao
Recursos de Tl

Tabela RACI - RHE
Modelo de Maturidade % il
Objetivos e Indicadores § | Poesses - £1=”

Dominios, processos e
atividades

—
a\}
ATIVIDADES @eﬁ“
o«
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Dominios, processos e atividades

ME1 monitorar e avaliar o desempenho PO1 definir um plano estratégico de Tl
ME2 monitorar e avaliar os controles internos PO2 definir a arquitetura de informacao
ME3 assegurar conformidade com requisitos PO3 determinar as diretrizes de tecnologia

externos PO4 definir os processos, organizacdo e
ME4 prover governanca de Tl relacionamentos de Tl

- . PO6 comunicar metas e diretrizes gerenciais
Planejar e Organizar PO7 gerenciar os recursos humanos de TI
PO8 gerenciar qualidade

PO9 avaliar e gerenciar os riscos de Tl

/ PO5 gerenciar o investimento em TI

N . PO10 . .
A\ N gerenciar projetos
e \ S

//g/ \\3\.\\\_

4

"’..// - - -

Monitorar e /7 Adquirir e
Avaliar /| Implementar

<\ /i
DS1 definir e gerenciar niveis de servicos N\ \ //;//
DS2 gerenciar servicos de terceiros \\‘ K/
DS3 gerenciar capacidade e desempenho X \
DS4 assegurar continuidade dos servicos
DS5 assegurar seguranca dos sistemas Entregar e
DS6 identificar e alocar custos / Suportar
DS7 educar e treinar os usudarios ~ -
DS8 gelrjenciar a ::entral cl:IJeuserIvigos o All identificar solucbes automatizadas
incidentes Al2 adquirir e manter software aplicativo
DS9 gerenci_ar a configuracio 2:2 ﬁ:gm:;rre(z)lrorggzgglgf;a;gstrutura de tecnologia
DST0 gerenciar os problemas AlI5 adquirir recursos de TI
DS11 gerenciar os dados ; Al6 ge(r:lenciar mudancas
DS12 gerenciar o ambiente fisico : ~
DS13 gerenciar as operacées Al7 instalar e homologar solucdes e mudancas
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Dominios, processos e atividades

» Planejar e organizar (PO)
- Prové direcdo para a entrega de solucoes (Al) e
entrega de servicos (DS)
» Adquirir e Implementar (Al)
> Prové as solucdes e as transfere para se tornarem
Servicos
» Entregar e Suportar (DS)
- Recebe as solucdes e as torna passiveis de uso para
oS usuarios finais
» Monitorar e Avaliar (ME)

- Monitora todos 0s processos para garantir que a
direcao definida seja seguida
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Estrutura dos processos

» Cada um dos 34 processos do CobiT é
organizado em quatro secoes

» Secao 1 contém:
- Descricao do processo e resumo dos seus
objetivos
> Critérios de Informacao
- Recursos de Tl
- Areas de foco da governanca
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Estrutura dos processos

» Secao 2 contém os objetivos de
controle do processo

- O que deve ser feito para satisfazer a meta
do processo?

» Secao 3 contém
- Processos de entrada e saida
- Tabela RACI
- Objetivos e métricas
» Secao 4 contém o modelo de
maturidade do processo
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Requisitos de Controle Genéricos

» Além dos objetivos de controle, cada
processo possui requisitos de controle
genéricos

» Dao uma visao mais ampla dos
requisitos de controle

» Sao identificados por PC(n) - Process
Control Number

Fernando Pedrosa Lopes
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Requisitos de Controle Genéricos

» PC1 - Metas e Objetivos do Processo

- Cada processo deve ter metas e objetivos claros e
mensuraveis, ligados aos objetivos de negocio

» PC2 - Propriedade dos Processos

- Cada processo deve ter um proprietario, uma
pessoa responsavel

» PC3 - Repetibilidade dos Processos

- Cada processo deve ser capaz de produzir os
resultados esperados de uma maneira consistente

» PC4 - Papéis e Responsabilidades

- Cada processo deve ter suas atividades-chave
mapeadas para papéis e responsabilidades
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Requisitos de Controle Genéricos

» PC5 - Politicas, Planos e Procedimentos

- Politicas, planos e procedimentos associados a
cada processos devem ser documentados,
revisados, mantidos atualizados e comunicados
para os envolvidos

» PC6 - Melhoria do Desempenho do Processo

- Cada processo deve ter métricas identificadas
para medir o seu desempenho e resultados

Fernando Pedrosa Lopes
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Exercicios [7]
(SERPRO - CESPE 2008)

[87] Considere que os dominios indicados por B1, B2, B3 e B4
prescrevem varios processos que devem ser executados visando
atingir objetivos de controle de alto nivel. Nesse caso, esses dominios
podem ser associados, respectivamente, com 0s seguintes processos
do COBIT: definicao de plano estratégico de Tl; aquisicao e
manutencao de infra-estrutura de Tl; garantia da conformidade com
regulamentos; e gerenciamento de configuracao.
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Exercicios [7]

(MPU - CESPE 2010)

[73] Alguns requisitos de controle genéricos sao aplicaveis a todos
os processos do COBIT, tais como a definicdao e a divulgacao

de politicas, os procedimentos e planos relativos ao processo,

e o desempenho do processo medido em relacdao as respectivas
metas.

Fernando Pedrosa Lopes
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PO - Planejar e Organizar
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Planejar e Organizar

» Dominio de abrangéncia estratégica e
tatica

» Identifica como a Tl pode contribuir
para o atendimento dos objetivos de
negocio

» Envolve planejamento, comunicacao e
gerenciamento em diversas
perspectivas




Questodes gerenciais abordadas

» A estratégia do negocio e a Tl estao
alinhadas?

» A empresa esta otimizando a utilizacao
dos seus recursos?

» Todos na organizacao compreendem
as metas de TI?

» Os riscos relacionados a Tl estao
compreendidos e sendo gerenciados?

» A qualidade dos sistemas de Tl esta
adequada as necessidades do negodcio?

A\ X

W LSRR

\ A\ \
RN\ N\ \\
\ W\ N\ \
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Processos

» Definindo a direcao estratégica
> PO1 - Definir um plano estratégico de Tl

» Definindo a infraestrutura
- PO2 - Determinar a arquitetura da
informacao
- PO3 - Determinar as diretrizes de
tecnologia
» Se conhecendo melhor

- PO4 - Definir os processos, a organizacao
e os relacionamentos de Tl

Fernando Pedrosa Lopes 74



Processos

» Definindo os gastos
- POS5 - Gerenciar o investimento de TI

» Se comunicando
- PO6 - Comunicar metas e diretrizes
gerenciais
» Apoiando 0s processos
- PO7 - Gerenciar os recursos humanos de TI
- PO8 - Gerenciar a qualidade
- PO9 - Avaliar e gerenciar riscos de TI
- PO10 - Gerenciar projetos
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Exercicios [8]

(MPU - Desenvolvimento - CESPE 2010)

[72] No modelo em apreco, o dominio Planejamento e Organizacao
envolve identificacao, desenvolvimento e(ou) aquisicao de solucoes para
a execucado de sistemas de Tl especificos, assim como a sua
implementacao e integracao junto a processos de negocio.

(TRE/MT - Operacao - CESPE 2010)

[54-A] O dominio planejamento e organizacao encarrega-se de prover a
direcao tecnologica para entrega das solucdes, ao passo que o dominio
aquisicdo e implementacao recebe essas solucdes e as tornam
disponiveis aos usuarios finais.
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Exercicios [8]

(TRE/MT - Programacao - CESPE 2010)

[54-A] Gerenciamento de risco € o processo de identificacdao, controle e
minimizacao ou eliminacao dos riscos de seguranca que podem afetar
os sistemas de informacdo, a custo aceitavel. No COBIT, esse
gerenciamento esta mais relacionado ao dominio planejamento e
organizacao do que ao dominio de monitoracdo e avaliacao.
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Al - Adquirir e Implementar
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Adquirir e Implementar

» Cobre a identificacao, desenvolvimento
e aquisicao de solucoes de Tl

» Mudancas e manutencoes em sistemas
existentes também estao cobertas por
este dominio
- Garante a continuidade do ciclo de vida




Questodes gerenciais abordadas

» Os novos projetos conseguem entregar
solucoes que atendem as necessidades do
negocio?

» Os novos projetos conseguem ser entregues
dentro do prazo e orcamento planejados?

» Os novos sistemas funcionam
adequadamente depois de implementados?

» As mudancas sao conduzidas com baixo
impacto nas operacoes de negocio
correntes?
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Processos

» O que a Tl vai querer?
> AlT - Identificar solucbes automatizadas
» O que é necessario adquirir?
- Al2 - Adquirir e manter software aplicativo
- AlI3 - Adquirir e manter infraestrutura
tecnoldgica
» Como viabilizar e comprar?
- Al4 - Habilitar operacao e uso
> AI5 - Adquirir recursos de TI

81



Processos

» Como implementar e verificar as
mudancas?
- Al6 - Gerenciar mudancas

- Al7 - Instalar e homologar solucoes e
mudancas
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Exercicios [9]

(TRE/MT - Programacao - CESPE 2010)
[54-C] O COBIT, em seu dominio aquisicao e implementacdo, descreve
0 processo garantir a seguranca do sistema.

(TRE/MT - Operacao - CESPE 2010)
[55-C] Geréncia de configuracao é descrita, no COBIT, no dominio Al -
aquisicao e implementacao e, no ITIL, na transicao de servico.
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DS - Entregar e Suportar
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Entregar e Suportar

» Cobre a entrega propriamente dita dos
servicos requeridos

» Inclui

- Gerenciamento da seguranca e
continuidade

- Suporte aos servicos para 0s usuarios

- Gestao dos dados e da infraestrutura
operacional

Fernando Pedrosa Lopes
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Questodes gerenciais abordadas

» Os servicos de Tl estao sendo
entregues com alinhados ao negocio?

» Os custos de Tl estao otimizados?

» As equipes de trabalho sao capazes de
utilizar os sistemas de Tl com
seguranca e produtividade?

» Atributos como confidencialidade,
integridade e disponibilidade estao
implementados de forma adequada?
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Processos

» Como definir requisitos dos servicos?
- DS1 - Definir e gerenciar niveis de servicos

» Como lidar com parceiros?
- DS2 - Gerenciar servicos terceirizados

» Como ter garantias?

- DS3 - Gerenciar o desempenho e a
capacidade

- DS4 - Assegurar a continuidade dos
Servicos

- DS5 - Garantir a seguranca dos sistemas

Fernando Pedrosa Lopes
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Processos

» Como tratar dos custos e usuarios?
- DS6 - Identificar e alocar custos
- DS7 - Educar e treinar os usuarios

» Como gerenciar 0s servicos?

- DS8 - Gerenciar a central de servicos e os
incidentes

- DS9 - Gerenciar a configuracao

- DS10 - Gerenciar problemas

- DST1 - Gerenciar os dados

- DS12 - Gerenciar o ambiente fisico
DS13 - Gerenciar as operacoes
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Exercicios [10]

(MPU - Desenvolvimento - CESPE 2010)
[71] No COBIT, um dos processos do dominio Entrega e Suporte € o de
assegurar conformidade com requisitos externos.

(MPU - Perito - CESPE 2010)

[94] A contemplacdao dos aspectos de confidencialidade, integridade e
disponibilidade para garantir a seguranca da informacao cabe ao
dominio Entregar e Suportar.

(TRE/BA - Operacao - CESPE 2010)

[90] O dominio entrega e suporte abrange a entrega, o desenvolvimento
e(ou) as aquisicoes de solucdes de Tl, bem como o suporte para
executar a estratégia de Tl estabelecida no SLA.
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ME - Monitorar e Avaliar
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Monitorar e Avaliar

» Visa a assegurar a qualidade dos
processos de Tl e a conformidade com
0s objetivos de controle

» Utiliza mecanismos de:
- Acompanhamento
- Monitoracao de controles internos
- AvaliacOes internas e externas
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Questodes gerenciais abordadas
» As medicoes detectam problemas
antes que seja tarde demais?

» Ha garantias de que os controles
internos sejam eficientes e eficazes?

» E possivel associar o desempenho de
Tl as metas de negocio estabelecidas?
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Processos

» Como verificar o desempenho geral?
- ME1 - Monitorar e avaliar o desempenho
de TI
» Como verificar dentro e fora da
organizacao?
- ME2 - Monitorar e avaliar os controles
Internos

- ME3 - Assegurar a conformidade com
requisitos externos

» Como alcancar a governanca de TI?
- ME4 - Prover governanca de TI

Fernando Pedrosa Lopes
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Exercicios [11]

(SAD/PE - CESPE 2010)
24 Faz parte do dominio monitoramento e avaliacao do COBIT o
processo

A) fornecer governanca para a Tl.

B) garantir a continuidade dos servicos.
C) gerenciar mudancas.

D) gerenciar problemas.

E) avaliar e gerenciar riscos de TI.
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Definindo a direcao
estratégica

* PO1 — Definir um plano
estratégico de TI

Como definir
requisitos dos
Servigos?

» DS1- Definis SLAs

O que a Tl vai querer?
« Al1- Identificar solugdes

Definindo a infra

* PO2- Arquitetura da
Informagao

* PO3- Diregdo
Tecnoldgica

Como lidar com
parceiros?

* DS2- Gerenciar servicos
de terceiros

O que é necessario adquirir?

« Al2- Adquirir e Manter Software e
« AlI3- Adquirir e Manter Infra

Se conhecendo
melhor

* PO4- Processos,
organizacéo e
relacionamentos de Tl

Definindo os gastos

* PO5- Gerenciar
Investimentos em TI

Como viabilizar e Comprar?

* Al4- Viabilizar Uso
* AI5- Adquirir Recursos de Tl

Como tratar dos Custos e
Usuarios?

Como ter garantias?
» DS3- Gerenciar performance e

capacidade + DS6- Identificar e alocar
* DS4- Garantir continuidade dos custos

Servicos + DS7- Educar e treinar
» DS5- Garantir seguranca dos Usuarios

sistemas

Se comunicando

* PO6- Diretrizes e
expectativas gerenciais

Apoiando os
processos

Como implementar e certificar as
mudancgas?

« Al6- Gerenciar Mudangas
* Al7- Instalar e certificar sistemas e

Como gerenciar 0s servicos?

» DS8- gerenciar service desk e incidentes
» DS9- gerenciar a configuragado

« DS10- gerenciar problemas

« DS11- gerenciar dados

» DS12- gerenciar o ambiente fisico

» DS13- gerenciar a operagao

* PO7- Geréncias de RH,
PO8- Qualidade, PO9-
Riscos, PO10- Projeto.

Como verificar desempenho geral ?
» ME1- monitorar e avaliar o desempenho da Tl

Como verificar dentro e fora da organizagéo?

* ME2- monitorar e avaliar os controles internos
* ME3- assegurar conformidade com requisitos externos

Como alcangar a Governanga de TI?
* ME4- prover governanga de Tl
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Gabaritos dos Exercicios

vV VvV VvV VvV VvV VvV V9V V9V V9V V9V vY

1]

— YNV A WN

62 E, 107 C, 114 E, 98 E
22 Letra E, 93 E
63C,115E, 132 C

]65E 192 E

113 E,50C, 51 C,52E,53E
127 E, 128 C, 129 E

187 E, 73 C
172 E, [54-A] E, [54-A] C

54-C] E, [55-C] C

171 E,94C,90E
124 A
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FIM
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