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DHCP

Dynamic Host Configuration Protocol



Servicos: DHCP - Definicao

O DHCP permite que todos os micros da rede recebam suas
configuracoes de rede automaticamente a partir de um servidor
central, sem gque voce precise ficar configurando os enderecos
manualmente em cada um.

* O objetivo principal € a simplificacdo da administracéo de uma
rede.



Servicos: DHCP - Historico

 RARP
— Camada Baixa, Subutiliza 0 Quadro e Sem locacaarhica

« BOOTP

— Mesma Porta do DHCP, Resolve em Parte a Subgélizé&em locacao
Dinamica

. DHCP

— Todas as informacdes de inicializacdo necess&y@s;ao rapida e
dinamica de um endereco IP



Servicos: DHCP - APIPA
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Autocofiguracao : A Microsoft criou uma aplicagcdo chamada de IP
privado automatico (APIPA), que foi implantado em milhdes de
maquinas e tornou-se de fato padrdo (RFC 5735, 169.254.0.0/16).




Servicos: DHCP - Caracteristicas

Servidor DHCP possui tabela pré configurada com
parametros dos clientes e um conjunto de endelecos
a serem fornecidos aos clientes

— Portas UDP 67 e 68
— IP dinamico ou fixo
— Mascaras de rede

« Mais info. de configuracao das estacoes, como:
e servidores de nome, roteadores default
e rotas estaticas
e servidores SMTP




Servicos : DHCP

 Empréstimo pode ser do tipo:

— Manual, amarrado ao MAC da estacao (igual ao BOOTP)

— Automatico, guando este conecta-se pela primeira vez na
rede, Ihe € atribuido um endereco permanente.

— Dinamico, o IP é locado temporariamente a um equipamento e
periodicamente, € necessaria a atualizacado dessa locacao



Servicos : DHCP

« O RARP é usado quando uma estacao precisa obter sua
configuracao de rede via DHCP.

« DHCP e protocolo (statefull) de camada de aplicacéo (tem porta),
embora opere na camada de Redes e de Enlace.

e O servidor DHCP pode publicar o par (home da estacao, endereco
IP) em um servidor de DNS dinamico (DDNS)



Servicos: DHCP - IP Fixo
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E importante deixar claro que, em uma rede, o administrador devera
deixar fixo em algumas maquinas os seus enderecos IP.



Questoes

(Indefinida)“O DHCP (Dynamic Host Configuration Protocol) € um
de servico gue oferece configuracao

dinamica de terminais, com concessao de de host e
outros parametros de configuracao para clientes de

rede.” Assinale a alternativa que completa corretamente a afirmativa
anterior:

A) protocolo, TCP/IP, direitos D) endereco, IP, site
B) protocolo, TCP/IP, enderecos IP E) endereco, TCP/IP, direitos
C) portal, IP, direitos




Questoes

(Indefinida)“O DHCP (Dynamic Host Configuration Protocol) € um
de servico gue oferece configuracao

dinamica de terminais, com concessao de de host e
outros parametros de configuracao para clientes de

rede.” Assinale a alternativa que completa corretamente a afirmativa
anterior:

B) protocolo, TCP/IP, enderegos iP



Questoes

(Consulplan) Que protocolo e utilizado por uma estacao cliente
DHCP para detectar um conflito de endereco?

A) DCCP B) SCTP C) NDP D) UDP E) ARP

(ESAG/TCE-RR 2006 ADAP) DHCP usa como padrao portas
diferentes do protocolo BOOTP.



Questoes

(Consulplan) Que protocolo e utilizado por uma estacao cliente
DHCP para detectar um conflito de endereco?

E) ARP

E (ESAG/TCE-RR 2006 ADAPPHCP usa como padrao portas
diferentes do protocolo BOOTP.



Questoes

Na configuracao e na administracao de redes TCémiRespecial em
redes locais, a distribuicao de enderecos IP afdemacoes de
configuracao da rede e do roteamento torna-seamaq@dte um
problema de dificil tratamento, a medida que taibiantes vém
passando de uma situacao relativamente estatigaipa situacio em
gue varios computadores necessitam se conectaries apenas
temporariamente. Esse problema se agrava com otadyas
tecnologias de rede sem fio e com a utilizacao vadanaior de
computadores portateis, pois os computadores psdemovidos de
um lugar para outro rapida e facilmente. No queeare ao protocolo
DHCP dynamic host configuration protogolque permite a atribuicao
de parametros de configuracao de maneira dinamaanea rede
TCP/IP, assinale a opcao correta.



Questoes

a) DHCP é um protocolo stateless, no qual o clismglesmente envia uma solicitacédo de
informacdes de configuragao ao servidor e ficaras uma resposta. Se uma resposta chegar, o
cliente comeca a utilizar as informac6es de condigiio nela fornecidas. Se nao houver resposta,
o cliente limita-se a repetir a solicitacdo atéeolas informacdes desejadas.

b) Para utilizar DHCP, o cliente necessita, no m@niconhecer a priori o endereco IP de um dos
servidores DHCP presentes na rede.

c) O servidor DHCP decide acerca da alocacéo deregals IP somente com base na quantidade
de enderecos IP disponiveis.

d) DHCP permite configuracao completamente dingmmeado de operacdo em que um servidor
aloca um endereco para um computador por um pededempo limitado. Nesse caso, o
computador ndo podera terminar a alocacédo do egwlarges da expiracdo do prazo definido pelo
servidor.

e) A utilizacao de DHCP permite configurar rede$”1l€ em que a quantidade de computadores
pode exceder a quantidade de enderecos IP dispmmilessa situacdo, caso a quantidade de
computadores ativos simultaneamente exceda a dadstde enderecos IP disponiveis, 0s
computadores do grupo excedente n&o receberaoafoes de configuracao para utilizar a rede.



Questoes

a) DHCP é um protocolstatelessno qual o cliente simplesmente envia uma sodiéade
informacdes de configuragao ao servidor e ficarasu® uma resposta. Se uma resposta chegar, o
cliente comeca a utilizar as informac6es de condigiio nela fornecidas. Se nao houver resposta,
o cliente limita-se a repetir a solicitacdo atéeolas informacdes desejadas.

b) Para utilizar DHCP, o cliente necessita, no maiconhecer a priori o endereco IP de um dos
servidores DHCP presentes na rede

c) O servidor DHCP decide acerca da alocacéo dereguls IPsomentecom base na quantidade
de enderecos IP disponiveis.

d) DHCP permite configuracao completamente dingmmeado de operacdo em que um servidor
aloca um endereco para um computador por um pededempo limitadoNesse caso, o
computador ndo podera terminar a alocacédo do egwlarges da expiracdo do prazo definido pelo
servidor.

e) A utilizacao de DHCP permite configurar rede$1l€ em que a quantidade de computadores
pode exceder a quantidade de enderecos IP dispmmilessa situacédo, caso a quantidade de
computadores ativos simultaneamente exceda a dadstde enderecos IP disponiveis, 0s
computadores do grupo excedente n&o receberaoa¢oes de configuracao para utilizar a rede.



Questoes

(ESAF/CGU-TI 2006) 44- O DHCP possibilita a distribuogde enderecos IP para maquinas na rede.

a)

Com relacao aos tipos de distribuicado possiveis com o u§H{OP € correto afirmar que

na distribuicdo automatica € definido um tempo
de validade, possibilitando o reaproveitamento de endsriét Nesses casos, 0s enderecos IP sao
desvinculados dos respectivos enderecos MAC.

na distribuicdo manual, um endereco IP é associadeordafestatica a um endereco MAC.

na distribuicdo dinamica, os enderecos sao distribiddosdida que novas maquinas sao
inseridas na rede.Neste caso, 0os enderecos IP sdo assatgdoiona estatica a enderecos MAC,
nao permitindo o reaproveitamento de enderecos IP.

para impedir a alta rotatividade dos enderecos IP quandtlza a distribuicdo automatica, faixas
de enderecos MAC e IP séo especificados no servidor DHCP.

para gerenciar a alta rotatividade dos enderecos IP qusangtiliza a distribuicao dinamica, faixas
de enderecos MAC e IP s&o especificadas e vinculadasatnaente no servidor DHCP.



Questoes

(ESAF/CGU-TI 2006) 44- O DHCP possibilita a distribuogde enderecos IP para maquinas na rede.
Com relacao aos tipos de distribuicado possiveis com o u§H{OP € correto afirmar que

a) nadistribuicd@utomaticgdinamica) € definido um tempo
de validade, possibilitando o reaproveitamento de endsriét Nesses casos, 0s enderecos IP sao
desvinculados dos respectivos enderecos MAC.

b) na distribuicdo manual, um endereco IP € associadordafestatica a um endereco MAC.
c) nadistribuicaalinamica(automatica)
, 0S enderecos sao distribuidos a medida que novas magémasssridas na rede.

Neste caso, os enderecos IP sdo associados deforma ese&nidarecos MAC, n&o permitindo or
eaproveitamento de enderecos IP.

d) paraimpedir a alta rotatividade dos enderecos IP quasdtlza a distribuicd@utomaticafaixas
de enderecos MAC e IP séo especificados no servidor DHCP.

e) para gerenciar a alta rotatividade dos enderecos IP qusngtiliza a distribuicao dindmica, faixas
de enderecos MAC e IP séo especificadaseuladas manualmente no servidor DHCP



Servicos : DHCP - Cliente

 Quando o dhclient, o cliente DHCP, é executado na
maquina cliente, ele comeca a transmisséao por difuséo de
requisicoes de informacoes de configuracao.
— Por padrao, estas solicitacoes sao na porta UDP 68
— O servidor responde na UDP 67

 Um cliente DHCP pode passar por seis estados de
aquisicao:
— INICIALIZA
— SELECIONA
— SOLICITA
— LIMITE
— RENOVA
— VINCULA NOVAMENTE




Servicos : DHCP - Mensagens

DHCP DISCOVER - Broadcast para localizacao de servidor DHCP
DHCP OFFER - Oferta de endereco IP para um cliente

DHCP REQUEST - Requisicéo do endereco IP oferecido (bcast)
DHCP DECLINE - Informa que houve um erro na oferta

DHCP ACK - Confirmacéo do servidor sobre a atribuicdo do end.
DHCP NAK - Negativa de fornecimento do endereco (raro)

DHCP RELEASE - Cliente libera o endereco IP utilizado (raro)

DHCP INFORM - Cliente que ja possui endereco IP pode requisitans
iInformacdes de configuracao respectivas aquele eqaoler




Servicos : DHCP - Inicio do Lease

DHCP DISCOVER (broadcast, UDP 67)

.
>

DHCP OFFER (IP, tempo, params) de A
DHCP OFFER (IP, tempo, params) de B

A

A

DHCP REQUEST para A (broadcast)
ou
DHCP DECLINE para A (parametros errados)

R T T gy B e L T TP

Y

DHCP ACK de A

ou
DHCP NACK de A

A



Servicos : DHCP - Renovacao

... Apo6s 50% do tempo de Empréstimo

DHCP REQUEST para A (broadcast) N

DHCP ACK de A

A

ou
DHCP NACK de A

DHCP DISCOVER para A (broadcast) N




Servicos — DHCP Formato PDU

0 7 15 23 31




Servicos — DHCP Formato PDU

CAMPO

INFORMACOES

op

Mumsa mensagem DHCF, uma solicitapio & uma resposta posseem os
mesmos campos. O que a5 diferenciam € o contekdo deste campo. A
informacio um indica uma solicitacio, & informacio dois indics uma
resposts

HTYPE

Informa o padrio de rede utilzado pelo adaptador de rede

HLEN

Informa o tamanho do endereco MAC do adaptador de rede

HOPS

Quantidade de roteadores pelos quais 3 mensagem deverd passar

ID DE TRANSAGOES

Mimero de identificacio da mensagem

SEGUNDO S

Quantidsde de tempo em segundos desde gue o cliente fez a
inicializagdo

FLAGS

Utilzado para "setar” oppies especiais de resposts 3= solicitagbes

ENDERECO IP DO CLIENTE

Em umsa solicitscdo o cliente informa o sew endereqo P (possivel
quando o cliente conhece o seu enderapo)




Servicos — DHCP Formato PDU

EMDERECC IF OO CLIEMTE Em uma solicitagio o cliente informs o seu enderego P (possivel
quando o clisnte conhece © s2u endarapo)

SEU ENDERECC IF Utilzsdo pele servidor para enviar informagSe do enderego (P
disponi vel para o cliente gue solicitou.

EMDEREGC IF DO SERVIDOR Preenchido pelo clients guando ele quer obter uma informagio de um
servidor espec fico.

EMDEREGD IF Di ROTEACOR Preenchido pelo servidor para informar a0 cliente o enderspo P do
reteador da rede local

EMD. OE HARDAWARE DX InformagSo do enderepo MAC do cliente
CLIENTE
MOME DO HOST DO Qusndo esses campos ndo sEo utiizados para enviar a5 informapbes
SERVIDOR pertinentes a cada um (nome do servidor 2 informacio do sistema

operacional gue s=3 inicialzade no clients) o DHCP  utiliza-o
remetendo informapbes adicionsis transformando-os em campo de
OPQOES, otimizando assim a utilzagde da mensagem.

MOME DO ARGUIVO DE Mome do arguive gue contém & imagem de memdria dals) estapdo
PARTIDCA& {fes) comespondenta(s)
oPCOES Ezze campo € utiizsdo para informar gue tipo de resposta ou

solicitagdo DHCP (DHCPDISCOVER, DHCPOFFER stc.) esta sendo
envizds para o cliente ou para o servidor.




Questoes

(FCC/TRT-RR 2011) No modelbCP/IP, sao protocolos
respectivamente atuantes nas camadas de aplicacao, transporte e
rede:

(A) SMTP, TCP e DHCP.
(B) UDP, TCP e DNS.

(C) DHCP, ICMP e IPV6.
(D) DNS, SMTP e IPSec.
(E) SMTP, HTTPS e RTP.



Questoes

(FCC/TRT-RR 2011) No modelbCP/IP, sao protocolos
respectivamente atuantes nas camadas de aplicacao, transporte e
rede:

(A) SMTP, TCP e DHCP.
(B) UDP, TCP e DNS.

(C) DHCP, ICMP e IPV6.
(D) DNS, SMTP e IPSec.
(E) SMTP, HTTPS e RTP.



Questoes

(FCC/TRF-1 2011) Em redes locais baseadas em TCP/IP, o
protocolo DHCP atua tipicamente entre as camadas:

(A) Aplicacao e Transporte.
(B) Transporte e Rede.

(C) Rede e Enlace.

(D) Transporte e Enlace.
(E) Enlace e Fisica.



Questoes

(FCC/TRF-1 2011) Em redes locais baseadas em TCP/IP, o
protocolo DHCP atua tipicamente entre as camadas:

(A) Aplicacao e Transporte.
(B) Transporte e Rede.

(C) Rede e Enlace.

(D) Transporte e Enlace.
(E) Enlace e Fisica.



Questoes

(CESPE/TCU 2008) O administrador da rede reclarweunteal ocorréncia de
conflitos de enderecamento IP entre computadoresd#a Nessa situacao, o
analista deve orienta-lo no sentido de que, emrea@com mais de um
servidor DHCP, os escopos dos servidores podeisemr, e que, se for
esse 0 caso, podem acontecer situacoes nas geaivamres aloguem
enderecos a partir de um mesmo conjunto de enderégodecorréncia disso,
diferentes clientes podem receber um mesmo ende@¢@o houver um
mecanismo que detecte conflitos.

(CGU/SEFAZ-CE 2007) Uma mensagem de oferta DHCP

(Dynamic Host Configuration Protocol) contém um ideodidor da transacao
da mensagem de descoberta recebido,o endereco IBsfr@ara a maquina
cliente, a mascara de rede e o intervalo de tera@dudjuel do endereco IP. A
mensagem de descoberta DHCP é enviada por umectientro de um pacote
UDP.



Questoes

C (CESPE/TCU 2008) O administrador da rede reclaavemtual ocorréncia de
conflitos de enderecamento IP entre computadoresd#a Nessa situacao, o
analista deve orienta-lo no sentido de que, emrnea@com mais de um
servidor DHCP, os escopos dos servidores podeisemr, e que, se for
esse 0 caso, podem acontecer situacfes nas gsaivamres aloguem
enderecos a partir de um mesmo conjunto de enderégodecorréncia disso,
diferentes clientes podem receber um mesmo ende@¢@o houver um
mecanismo que detecte conflitos.

C (CGU/SEFAZ-CE 2007) Uma mensagem de oferta DHCP
(Dynamic Host Configuration Protocol) contém um ideodidor da transacao
da mensagem de descoberta recebido,o endereco IBsfr@ara a maquina
cliente, a mascara de rede e o intervalo de tera@dudjuel do endereco IP. A
mensagem de descoberta DHCP é enviada por umectientro de um pacote
UDP.



Questoes

(ESAF/ANA 2009) Se um cliente interrompe imediatateeo uso de
um endereco IP e retorna ao estado INICIALIZA, eleebeu do servidor
DHCP, a mensagem

a) DHCPNACK

b) DHCPREQUEST
c) DHCPPACK

d) DHCPOFFER

e) DHCPDISCOVER



Questoes

(ESAF/ANA 2009) Se um cliente interrompe imediatateeo uso de
um endereco IP e retorna ao estado INICIALIZA, eleebeu do servidor
DHCP, a mensagem

a) DHCPNACK
b) DHCPREQUEST
¢) DHCPPACK
d) DHCPOFFER
e) DHCPDISCOVER



Questoes

(FGV/MEC 2009) Um cliente DHCP é um equipamento gst@ configurado
para solicitar a um servidor DHCP um endereco Exdd processo, um cliente
DHCP pode passar por seis estados de aquisicame @efine em que estado
se encontra o cliente € a mensagem que ele emaaipados servidores
DHCP da sua rede. No estadwializa, quando um cliente inicializa pela
primeira vez, ele difunde uma mensagem para toslgsswidores DHCP da
rede local a fim de adquirir as configuractes d®ahzacao na rede. Para
tanto ele manda um determinado tipo de mensagenadenem um datagrama
UDP da mesma forma que no BOOTP. Apo6s 0 envio daesaagem, O

cliente passa para o estaecionaA mensagem é€:

(A) DHCPACK (B) DHCPSEND
(C) DHCPQUERY (D) DHCPREQUEST
(E) DHCPDISCOVER



Questoes

(FGV/MEC 2009) Um cliente DHCP é um equipamento gst@ configurado
para solicitar a um servidor DHCP um endereco Exdd processo, um cliente
DHCP pode passar por seis estados de aquisicame @efine em que estado
se encontra o cliente € a mensagem que ele emaaipados servidores
DHCP da sua rede. No estadwializa, quando um cliente inicializa pela
primeira vez, ele difunde uma mensagem para toslgsswidores DHCP da
rede local a fim de adquirir as configuracOes d®ahzacido na rede. Para
tanto ele manda um determinado tipo de mensagenadenem um datagrama
UDP da mesma forma que no BOOTP. Apo6s 0 envio daesaagem, O

cliente passa para o estaecionaA mensagem é€:

(A) DHCPACK (B) DHCPSEND
(C) DHCPQUERY (D) DHCPREQUEST
(E) DHCPDISCOVER



DNS

Domain Name System



Servicos : DNS

« Mapeamento de enderecos IP em nomes

e Banco de dados distribuidos, contendo
Informacoes sobre um conjunto de nomes

« Como mapear nomes em |P?
— plano (tabela) ou hierarquico

« DNS usa a abordagem hierarquica
— WWwWWw.cursos.telemidia.puc-rio.br
— ftp.nasa.gov
— servl.acme.com.br

 Mapeamento Plano: tabelas
dehosts (/etc/hosts ou C\WINDOWS\HOSTS).




Servicos : DNS - Definicoes

 Dominio € um nome de facil memorizacao e
gue serve para |localizar e identificar
computadores na Internet
— Dominios possuem servidores autoritarios para

responder pelas maquinas e sub-dominios

e Zonas sao reqgidoes hierarquicas de um
dominio gerenciadas de forma distinta (em
servidores distintos)

e Arvore Invertida




Servicos : DNS

 Mecanismo descentralizado* (nao a
geréncia)

* A responsabilidade pelas partes do espaco
de nomes € delegada

— Por exemplo, 0s hosts que sao autoritativos
para a zonabr” nada sabem sobre a zona
*com.br” , exceto quem sao os servidores DNS
para essa zona, ou seja, quais servidores DNS
receberam a delegacao de autoridade para a
zona.




Servicos : DNS

* Protocolo hibrido (Porta 53)

— Utiliza a camada de transporte UDP para
recebimento de pedidos de consultas de
resolucéo de hosts/ip (vice-versa) ATE um
tamanho de 512 bytes

— Se o0 tamanho da mensagem for maior que 512
bytes o protocolo TCP é utilizado mesmo para
consultas ao servidor.

— E, por fim, utiliza TCP para troca de
Informacoes de zonas com 0s servidores DNS
vizinhos.




Servicos : DNS

« DNS é todo o sistema e também é um protocolo.

— Especifica os protocolos para o0 mapeamento de nomes
em enderecos IP

— Especifica as regras de sintaxe para 0os homes de
dominio e a delegacao
 Nomes sao completamente independentes da
organizacao da rede fisica e enderecos IP
— Um dominio com mais de uma rede
— Uma rede com maquinas em dominios diferentes
— Uma maquina em dois dominios diferentes




Servicos : DNS

O nome completo de um host — FQDN = Full
Qualified Domain Name — & composto de duas
partes:

* A primeira parte identifica 0 host dentro do dominio e

* A segunda parte identifica o dominio.

— Em www.provasdeti.com.br, ww& 0 nome do host, e
provasdeti.com.br € o dominio.

— Dominio principal* “ (branco)
— Dominios secundariosom, gov, net, br,fr,

— Dominios terciariosnasa.gov, puc-rio.br,
com.br, net.br, co.uk, co.jp, ...




Servicos : DNS

e

exu.inf.puc-rio.br

N

serv.rh.adm.acme.com.br




Servicos : DNS

e br, com, edu, gov, uk, sao Top Level Domain
Names

TLD), cujo registro é feito pelo Internic.
 Generic Top Level Domain Names

— .com, .net, .org
e “Novos” GTLDs:

— .firm, .store, .web, .arts, .rec, .infor, .nom



Servicos : DNS

e A organizacao responsavel por atribuir nomes de
dominio e enderecos IP em nivel global € a ICANN

(Internet Corporation for Assigned Names and
Numbers)

 No Brasil, o registro de dominios fica a cargo do
Reqistro.br

O Registro.br & o departamento do NIC.br responsavel
pelas atividades de registro e manutencao dos nomes de
dominios que usam o .br. Também executamos o servico de
distribuicdo de enderecos IPv4 e IPv6 e de numeros de
Sistemas Autonomos (ASN) no pais




Servicos : DNS

 Dominios DPN (Dominios de Primeiro Nivel) .br:
— .com.br, .edu.br, .g12.br, .gov.br,
.mil.br, .net.br., org.br, .br
* As categorias podem ser divididas em 3 tipos.

— Os dominios de pessoa fisica e profissionais liberais so
podem ser registrados por um titular com CPF.

— Os dominios de pessoa juridica devem ser associados a um
CNPJ.

— Ja os dominios genericos podem ser registrados por CPF ou
CNPJ.




Questoes

(FCC/Metro-SP 2010) Responsavel pela “traducao’mdteeeco IP
do site pelo dominio (nome) do mesmo. O acrénimo BigB&ifica:

(A) Data Name Service.

(B) Domain Name Service.
(C) Domain Name Sector.

(D) Data Name Sector.

(E) Domain Navigator Service.



Questoes

(FCC/Metro-SP 2010) Responsavel pela “traducao’rdteseco IP
do site pelo dominio (nome) do mesmo. O acrénimo BigB&ifica:

(A) Data Name Service.

(B) Domain Name Service. (System!)
(C) Domain Name Sector.

(D) Data Name Sector.

(E) Domain Navigator Service.



Questoes

(FGV/MEC-2009) A figura a
seguir refere-se a um recurso usado
em redes TCP/IP que permite
acessar computadores sem que o
usuario ou sem que o proprio
computador tenha conhecimento d
seu enderecolP. Esse recurso
permite o uso de nomes ou
dominios, como
www.mec.gov.ljpara acessar o site

do MEC em vez do correspondentel

b

IP. Na Internet, ele é representado
por um conjunto de grandes bancos
de dados distribuidos em servidores
de todo o mundo que indicam qual
IP é associado a um nome. (cont...)




Questoes

(cont...) Na comunicac&o no ambito da pilha deqmalbs TCP/IP, esse
recurso se comunica com o TCP da camada de traefmsrmeio de uma
porta conhecida. Esse recurso e a porta séo, tesmeente:

(A) DNS e 53
(B) NFS e 53
(C) DNS e 80
(D) NFS e 67
(E) DNS e 67



Questoes

(cont...) Na comunicac&o no ambito da pilha deqmalbs TCP/IP, esse
recurso se comunica com o TCP da camada de traafmormeio de uma
porta conhecida. Esse recurso e a porta séo, tesmeente:

(A) DNS e 53
(B) NFS e 53
(C) DNS e 80
(D) NFS e 67
(E) DNS e 67



Questoes

(FCC/TRE-PI 2010) O DNS €é um protocolo da camadd de suas
requisicoes séao feitas usando a porta 53 do protoddb na camada de Il .

As lacunas I, Il e Ill devem ser preenchidas, respecterge, por
(A) transporte, UDP e rede.

(B) transporte, TCP e rede.

(C) aplicacao, UDP e enlace.
(D) aplicacao, UDP e transporte.
(E) aplicacao, TCP e transporte.



Questoes

(FCC/TRE-PI 2010) O DNS €é um protocolo da camadd de suas
requisicoes séao feitas usando a porta 53 do protoddb na camada de Il .

As lacunas I, Il e Ill devem ser preenchidas, respecterge, por
(A) transporte, UDP e rede.

(B) transporte, TCP e rede.

(C) aplicacao, UDP e enlace.
(D) aplicacao, UDP e transporte.
(E) aplicacao, TCP e transporte.



Questoes

(FCC/MPE-RN 2010) Uma pequena rede TCP/IP queerdmatum servidor
DNS

(A) exigira que cada estacao tenha um arquivo des lpasa a localizacao do
servidor Web.

(B) funcionara normalmente porque uma rede pegoaoa&xige qualquer outra
alternativa.

(C) funcionara normalmente, caso tenha na redeamwvider DHCP instalado.
(D) exigira obrigatoriamente a instalacéo do semid
(E) funcionara apesar do servidor Web nao serikach.



Questoes

(FCC/MPE-RN 2010) Uma pequena rede TCP/IP queerdmatum servidor
DNS

(A) exigira que cada estacao tenha um arquivo des Ipasa a localizacao do
servidor Web.

(B) funcionara normalmente porque uma rede peqoaoaxige qualguer outra
alternativa.

(C) funcionara normalmente, caso tenha na redesmwvider DHCP instalado.
(D) exigira obrigatoriamente a instalacéo do semvid
(E) funcionara apesar do servidor Web néo serilach.



Questoes

(CESPE/ Correios 2011) Os servicos DNS sao imprds@is para a
comunicacao em redes TCP/IP, ja que, sem elespadeade rede se torna
totalmente inoperante, fazendo que, em nenhumac8ity ocorra comunicacao
IP.

(CESPE/MPU 20100 A hierarquia de atribuicdo de rodeedominios na
Internet € dependente da topologia fisica das mpaesonstituem a Web.

(ESAF/SEFAZ-CE ADAP) As entidades registradorasseja, entidades
comerciais que verificam nomes de dominios,regisagsses nomes nos
bancos de dados DNS, s&o credenciadas pela ICAN&rfettCorporation
for Assigned Names and Numbers).



Questoes

E (CESPE/ Correios 2011) Os servicos DNSisdwescindiveipara a
comunicacdo em redes TCP/IP, ja que, sem&lesmada de rede se torna
totalmente inoperantéazendo que, em nenhuma situacao, ocorra congatca
IP.

E (CESPE/MPU 20100 A hierarquia de atribuicdo de rodeedominios na
Internet édependentda topologia fisica das redes que constituem a Web.

C (ESAF/SEFAZ-CE ADAP) As entidades registradorasseja, entidades
comerciais que verificam nomes de dominios,regisesses nomes Nos
bancos de dados DNS, sao credenciadas pela ICAN&rigttCorporation
for Assigned Names and Numbers).



Servicos : DNS - Tipos

o Existem 3 tipos de servidores basicos de DNS

— Primario : mantém as tabelas de configuracao de
DNS localmente

— Secundaria recebe atualizacdo do primario com
Informacao sobre a zona

— Caching-only: Somente realiza cache dos
dominios consultados, sem nenhuma informacéao
local




Servicos : DNS - Tipos

e Servidor fornece dois tipos de resposta:

— autoritativa : quando e o servidor primario ou
secundario para o dominio

— nao-autoritativa: quando sabe a resposta por
meio de uma informacao residente em cache

 Por exemplo, 0s hosts que sao autoritativos para a zona
“br” nada sabem sobre a zor@M.br’ , exceto quem sao
0s servidores DNS para essa zona, ou seja, quais
servidores DNS receberam a delegacao de autoridade para
a zona.



Servicos : DNS - Tipos

e Sub-tipos de servidores:

— forwarders - se nao possui a informacao no
cache, consulta outro servidor de nomes,
esperando um tempo maximo pela resposta.

— slave- depende completamente de outros
servidores, nunca tentando realizar uma
consulta




Servicos : DNS - Tipos

 Entre 2 DNS, podem haver zonas sincronizadas, um
DNS sendo dMaster que contém a zona original, e
0S outros seuslaves que contém copias da zona
original.

« Para mantererae sincronizados automaticamente,
eles usam essa "consulta” especial, 0o AXFR
(transferéncia "full" ou integral da zona) ou IXFR
(transferéncia incremental, ou apenas alterac@es, d

Zona).

e Ambos acontecem via TCP ao invés de UDP como
e o normal de DNS.




Servicos : DNS - Tipos

* bind é a implementacao (Linux) padrao do
servidor de DNS
* resolveré um conjunto de funcdes no cliente

gue executam os pedidos de consulta para um
servidor DNS

/etc/resolv.conf:

domain enge.acme.com.br

search lab.enge.acme.com.br fabrica.acme.com.br
nameserver 200.18.2.1

nameserver 200.18.100.1



Servicos : DNS - Consultas

 Dominios possuem servidores autoritarios para responder pelas
maquinas e sub-dominios

e Zonas sao regides hierarquicas de um dominio gerenciadas de
forma distinta (em servidores distintos)




Servicos : DNS - Consultas

Zona

ns



Servicos : DNS - Consultas

« Duas opcoes para consulta:

— recursiva: servidor de nomes se encarrega da
consulta

— nao-recursiva: clientes realiza a consulta a cada NS

B ==

stub resolver




Servicos : DNS - Consultas

e Servidores e resolvers possuem cache para
armazenar as respostas efetuadas

e Cache pode ser também de dominios inteiros

* Resolvers podem armazenar também todo o
conteudo do servidor local em cache




Servicos : DNS - Consultas

* Cliente (resolver) consulta servidor de DNS

* EX. resolucao deww.acme.com.br da maquina
odeon.telemidia.puc-rio.br

e Consulta um servidor de nomes proximo (geralmente o do
dominio telemidia.puc-rio.br)

e Servidor ndo possui informacao e consulta o servidor do dominio
(ou 0 NS pode ja saber o servidor de .br)

« Servidor .br informa ao servidor inicial o servidor do dominio
.com.br, ou se for o servidor autoritario para .com.br, ja informa o
endereco do servidor de acme.com.br

e Servidor consulta servidor de acme.com.br e retorna ao cliente o
end. IP de www.acme.com.br (guarda no cache)



Servicos : DNS - Consultas




Servicos : DNS - Consultas




Servicos : DNS - Consultas

NS2




Servicos : DNS - Consultas




Servicos : DNS - Consultas




Servicos : DNS - Consultas




Servicos : DNS - Consultas




Servicos : DNS - Consultas

/

WWW =
200.18.1.1



Servicos : DNS Reverso

 DNS possui também uma organizacao paralela
para mapear enderecos IP em nomes

e Utiliza como dominio raiz & -addr.arpa

O endereco 200.18.1.2 é resolvido pelo
dominio2.1.18.200.in -addr.arpa




Servicos . DNS Reverso

servl.prod.engen.acme.com.br =
200.18.100.2

> servl.prod.engen.acme.com.br




Servicos : DNS — Dinamico (DDNS)

o

servidor J:Pfr é_ﬂ f!-ljl:le-re;n IP do Pc-escritorio.ddns.com, be?

DDNS O endereca IP & 10,10,10,1 s .
— =

A
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pher Eﬁﬁﬁ /rn putador de casa

| ”
|- __~ INTERNET

pe-ascritorio.ddns.com.br




Servicos : DNS — Dinamico (DDNS)

 Por meio do DNS Dinamico (Dynamic DNS), vocé pode
registrar um endereco de acesso como "meu-nome.oior| ou
"fulano.dyndns.com", que passa a apontar pararsgereco IP
corrente.

 Normalmente, para registrar um dominio € necas$arium
servidor com dois IPs fixos (ou dois servidoresnaon IP
cada), de forma a configurar os dois servidores DNS
necessarios.

 Os servidores do reqistro.br ou da entidade respah pelo seu
dominio passam entao a redirecionar as requisgdiaso seu
servidor DNS primario, que responde com o endelfegm
servidor.




Servicos : DNS — Privado

 Enderecos reservados nao devem estar associados a nomes
em servidores DNS publicos. Se voceé utiliza-los em redes
privadas e quiser usar nomes para as maguinas, configure
um servidor DNS privado ou utilize tabelas
de hosts(/etc/hosts ou C:\WINDOWS\HOSTS).




Questoes

(FCC/TRT-RJ 2011) O cliente DNS faz solicitacaaraservidor DNS
utilizando nome completo do host, como, por exemplo,

O servidor DNS responde ao cliente o endereco Ifbdbou um codigo de
erro, caso o endereco nao seja resolvido. Tradiasesolucdo de nome DNS

do tipo
(A) intercambio.
(B) interativa.
(C) reversa.
(D) recursiva.
(E) de dominio.



Questoes

(FCC/TRT-RJ 2011) O cliente DNS faz solicitacaaraservidor DNS
utilizando nome completo do host, como, por exemplo,

O servidor DNS responde ao cliente o endereco Ifbdbou um codigo de
erro, caso o endereco nao seja resolvido. Tradiasesolucdo de nome DNS

do tipo
(A) intercambio.
(B) interativa.
(C) reversa.
(D) recursiva.
(E) de dominio.



Questoes

(Consulplan/TCE-RR 2006) uma das caracteristicas ocoanuns no
servico de DNS é o uso de cachés.

(CESPE/Petrobras 2007) Para traduzir um nome deing@agm um
endereco IP, independentemente do modo como altapesia feita
aos servidores Domain Name System (DNS), uma aplicgge seja
cliente desse servico de traducao tem que perait@rarquia de

nomes enviando consultas para varios servidoré&mgo da
hierarquia.



Questoes

C (Consulplan/TCE-RR 2006) uma das caracteristiGas aobmuns no
servico de DNS é o uso de cachés.

E (CESPE/Petrobras 2007) Para traduzir um nome deing@agm um
endereco IPndependentemente do modo como a consulta sega feit
aos servidores Domain Name System (DNina aplicacao que seja
cliente desse servico de traducao tem que perait@rarquia de
nomes enviando consultas para varios servidoré&mgo da
hierarquia.



Questoes

(CESPE/TJ-DF 2008)o contexto do DNS (domain name system),
um servidor de nomes com autoridade deve ser usado por
gualguer organizacao gque tenha hospedeiros gue possam ser
acessados publicamente na Internet, de modo a fornecer registros
DNS acessiveis publicamente que mapeiem 0s nomes desses
hospedeiros para enderecos IP.

(CESPE/Pref. Vitoria 2007) Ao se configurar o TERfpode-se listar
0s enderecos de varios servidores domain name sySe®). Nesse
caso, para traduzir um nome em endereco, o pomsenvidor na lista
sera consultado. Se a resposta desse servid@féoemte a
Impossibilidade de se realizar a traducao, o sergdguinte na lista
sera consultado.



Questoes

E (CESPE/Pref. Vitoria 2007) Ao se configurar o TERfhode-se listar
0s enderecos de varios servidores domain name sySe®). Nesse
caso, para traduzir um nome em endereco, o pomsenvidor na lista
sera consultadé&e a resposta desse servidor for referente a
Impossibilidade de se realizar a traducao, o ser\gdguinte na lista
sera consultado.



Questoes

(CESPE/UNIPAMPA 2013) Ao se acrescentar um servidor novo
a Internet em um novo dominio, deve-se registrar o dominio e o
endereco IP em uservidor DNS autoritativo primario e em um
secundario.

(CESPE/Correios 2011) O servico DNS (domain name server) €
necessario para o funcionamento do servi¢co de email de uma
organizacao, pois o DNS mantém registros que descrevem o
endereco do servidor de email responsavel pelo dominio.



Questoes

C (CESPE/UNIPAMPA 2013) Ao se acrescentar um servidor novo
a Internet em um novo dominio, deve-se registrar o dominio e o
endereco IP em uservidor DNS autoritativo primario e em um
secundario.



Questoes

(UFF — Técnico de Lab.) No tocante ao DNS, € um servidor de
DNS amplamente utilizado:

a) BIND,;
b) SSH;
c) DMZ,
d) GOPHER,;
e) SAM.



Questoes

(UFF — Técnico de Lab.) No tocante ao DNS, € um servidor de
DNS amplamente utilizado:

a) BIND;



Servicos : DNS — Tipos de Registros

« A-OA, também conhecido por hostname, € o registro degnam
DNS, ele vincula um dominio ou subdominio a um esg®IP direto.

 AAAA - Executa a mesma funcaoAeporém, para um endereco
IPV6.

 NS- Name Server (Servidor de Dominio), especificaideres DNS
para o dominio ou subdominio. Pelo menos, doistegi NS devem
ser definidos para cada dominio: um principal ecsg¢cundario.

« CNAME - Significa Canonical NAME. Especifica um apelidtigs)
para o hostname (A). E uma forma de redirecionament

« MX - Sigla para Mail eXchanger. Aponta o servidor deals. Pode-
se especificar mais de um endereco, formando-sa assa lista em
ordem de prioridade para que haja alternativasaso de algum e-malill
nao puder ser entregue.




Servicos : DNS — Tipos de Registros

e PTR -PoinTeR, aponta o dominio reverso a partir de ndeeco IP.

o SOA - Start Of Authority. Indica o responsavel por respss
autoritarias a um dominio, ou seja, o responsaielgominio.
Também indica outras informacdes uteis como nursemal da zona,
replicacéo, etc.

« TXT - Refere-se a TeXT, o qual permite incluir um testicto em um
hostname. Técnica usada para implementar o SPF.

 SPF- Sender Policy Framework, € uma tentativa de ctntte falsos
e-mails. Permite ao administrador de um dominitndeds enderecos
das maquinas autorizadas a enviar mensagens oaesieiol

« SRV - Abreviacao de SeRVice, permite definir localizad&cservicos
disponiveis em um dominio, inclusive seus protacelportas.




Servicos : DNS — Mensagem

0 4 8 12 16 20 24 28 32
] ] ] ] ]
|dentifier Flags and Codes
Question Cuun_t_.-"_ Answer Record Count
Name Server {Aqthﬂr'ify Record) Count Additional Record Count
16 .7 18 20 22 24 26 28 30 32
] ] ] ] .
Queryf Author- Recur- | Recur-
Y Trun- ) )
Hes- itative cation =ion =ion
ponge Cperation Code An- | De- | Avai- Zero Response Code
g .
Flag SWWET (TC) zired | able
[(QR) [AA) (RD} | (RA)

Definicdes:



Servicos : DNS — NSLOOKUP

e O nslookup é uma ferramenta administrativa de |odna
comando para testar e solucionar problemas de seegidNS.

« Essa ferramenta € instalada junto ao protocold/[RCBuU seja,
€ comum aos sistemas operacionais gque implemeatalna.

e Para iniciar o Nslookup.exe no modo interativgjte
"nslookup" no prompt de comando:

C:\> nslookup
Servidor padrao: nome_do_servidorl.dominio.com

Endereco: 10.0.0.1
>



Servicos : DNS — NSLOOKUP

Existem 3 formas basicas de resolucao via resolvedor (o clientgueNaz as

solicitacdes):

* Recursiva- o cliente espera gue o servidor envie a resposta final completa,
caso nao a tenha (nao seja a autoridade), solicita recursivansretros
servidores até que obté-la.

e lterativa (cuidado ndo € INterativa) : o cliente solicita e se o0 servidotivnér
ele envia para o cliente o endereco IP do servidor que provavelmente tenha
aqui o cliente faz diretamente a sequnda solicitacao e itereinta até obter
0 endereco.

* Inversa - para obter o nome a patrtir do IP, o resolvedor pode utilizar a
solicitacdo inversa, nesse caso ele utiliza a classe poffe(ro), para um
solicitacao desse tipo € necessario montar um mensagem com atigdanve
in-addr + arpa 172.30.0.20 >" 20.0.30.172.in-addr.arp"




Servicos : DNS — Pharming

 Pharminge um tipo especifico deghishingque envolve a redirecao da
navegacao do usuario paigesfalsos, por meio de alteracdes no
servico de DNSIHomainNameSysten).

* Neste caso, quando voceé tenta acessasit@iegitimo, o seu

navegadoWWebé redirecionado, de forma transparente, para uma
pagina falsa. Esta redirecédo pode ocorrer:

— por meio do comprometimento do servidor de DNSrdogulor
gue voceé utiliza;

— pela acao de cddigos maliciosos projetados peraab
comportamento do servico de DNS do seu computador;

— Pela acéao direta de um invasor, que venha a¢es@@s
configuracoes do servico de DNS do seu computadoranende

banda larga.




Questoes

(FCC/TRT-RJ 2011) O cabecalho da mensagem DNS passtamanho de
(A) 12 bytes.
(B) 12 bits.
(C) 16 bytes.
(D) 16 bits.
(E) 32 bytes



Questoes

(FCC/TRT-RJ 2011) O cabecalho da mensagem DNS passtamanho de
(A) 12 bytes.
(B) 12 bits.
(C) 16 bytes.
(D) 16 bits.
(E) 32 bytes



Questoes

(FCC/TRT-RJ 2011) O campo da mensagem do servibi® fue especifica a
operacao solicitada e um codigo de resposta asleogidenominado
a) identificacao.
b) parametro.
C) secao de perguntas.
d) secéo de respostas.
e) secao de autoridades.



Questoes

(FCC/TRT-RJ 2011) O campo da mensagem do servibi® fue especifica a
operacao solicitada e um codigo de resposta asleogidenominado
a) identificacao.
b) parametro.
C) secao de perguntas.
d) secao de respostas.
e) secao de autoridades.



Questoes

(ESAF/ANA 2009) Um registro de recurso DNS ¢é un@dwewomposta pelos
campos
a) Name, Value, TTL.
b) Name, Value, Type.
c) Name, Type, TTL.
d) Name, Value, Type, Cache.
e) Name, Value, Type, TTL.



Questoes

(ESAF/ANA 2009) Um registro de recurso DNS ¢é un@dwewomposta pelos
campos
a) Name, Value, TTL.
b) Name, Value, Type.
c) Name, Type, TTL.
d) Name, Value, Type, Cache.
e) Name, Value, Type, TTL.



Questoes

(FCC/TER-PE 2011 ADAP) Dentre os tipos de registros de
recursos do DNS, o CNAME tem como funcao especificar o
nome do host preparado para aceitar mensagens de correio
eletronico para o dominio especificado.

(CESPE/Pref. Vitoria 2007) Os registros de recurso PTR
identificam os dominios pelos quais os servidores DNS séo
responsaveis. Um servidor DNS pode ser responsavel por mais de
um dominio na hierarquia DNS.



Questoes

E (FCC/TER-PE 2011 ADAP) Dentre os tipos de registros de
recursos do DNS, 6NAME tem como funcao especificar o
nome do host preparado para aceitar mensagens de correio
eletronicopara o dominio especificado

E (CESPE/Pref. Vitoria 2007) Os registros de rectise
identificam os dominios pelos quais os servidores DNS séo
responsaveis. Um servidor DNS pode ser responsavel por mais de
um dominio na hierarquia DNS.



LDAP

Lightweight Directory Access Protocol



LDAP — Servico de Diretorio

« E aquele que armazena informacées de forma higcérq
obedecendo aos critérios gue regem seu principio de
organizacéao, possibilitando buscas e consultagnumiser ou
nao distribuidos, disponibilizando suas informagisms
auxiliar outros servicos, protocolos e aplicativos.

« TraduzindoDiretérios sdo Bancos de dados especializados.

— Por esse prisma, 0 LDAP é similar ao SQL no sentido que é uma
linguagem para interagir com bancos de dados sem especificar um banco
de dados particular

» De fato, o banco de dados de suporte ao LDAP gecgempre
um sistema RDBMS geral, como o LDBM ou o Oracle.




LDAP — Historico

« O X.500é um padrao de protocolos de servicos de diretorios
utilizados em redes de computadores, e foi elalbgrach trabalhar
sobre modelo OSI e incorporado ao pacote de praied¢S8O/IEC
9594. Designado para dar suporte ao padrd00, que define a troca
de mensagens eletrénicas entre os usuarios déooadiea funcao do
X.500 e prover servicos de diretorios para redatrakzando a base
de dados dos usuarios da rede em um servidor X.500.

* O protocolo de acesso a diretoridaP (Directory Access Protocpl
faz parte das especificacdes do padrao X.500,def®nvolvido para
trabalhar junto a todas as camadas do modelo Oflpoobjetivo
definir o acesso de usuarios aos servicos de dostgue seu padréao
provia.




LDAP — Historico

O LDAP foi criado como uma alternativa ao DAP,gprover acesso
aos servicos de diretorios do X.500 pelos protecdépilha TCP/IP.
O LDAP é mais facil de ser implementado do que &”°D&lem de
exigir menos recursos da rede e de memoria. Pes esstivos
recebeu o nomeightweight Directory Access Protocol (protocolo
leve de acesso a diretorios)

Posteriormente foram criados servidores de dieggMoltados para o
TCP/IP e o LDAP. O Slapd&(and-alone LDAP daemarservidor) foi
escolhido como a melhor opcao e consolidado. Cawslizacao,
passa-se a colocar em pratica um software provkrservicos de
diretorios especificos para o TCP/IP e o LDAP, dedo de lado o
X.500 que é uma mera adaptacao de um padréao dégdovmara o
modelo OSI. Com isso ha um ganho em performance e
funcionalidades e melhor integracao com o LDAP.




LDAP — Definicao

* Protocolo aberto (de camada de aplicacéo, TCP#d9)
acessar e gerenciar informacoes de diretorio, pedoi
localizar quaisquer recursos existentes na redkimuo
usuarios.

« Usando servicos baseados em LDAP, o administia@or
precisa criar um conta de usuario por host (Autaegéo).

— E necesséario apenas incluir 1 registro desse usuario no banco de dados do
LDAP e esse usuario pode efetuar login em qualguer host dessa rede.

 As implementacao mais conhecidas sdxtive Directoy e 0
OpenLDAP.




LDAP — Versoes

*1993 primeira versao
Problema de Seguranca

*1996 LDAP v2
Autenticacao forte com Kerberos v4.

*1997 LDAP v3 (atual)

Esta ultima foi desenvolvida para solucionar unrae sie
limitacdes existentes na anterior, incluindo aspede

seguranca, passando a suportar protocolos de @aigAdiforte
como o Simple Authentication Security Layer(SASLJ €ransport
Layer Security(TLS)




LDAP — Vantagens

Facilidade em organizar e localizar informacdes ergquivos
disponibilizados Cada funcionario pode ter uma conta de
acesso no servidor LDAP, para gue possa cadastoamiacoes
sobre si e compartilhar arquivos.

Grande escalabilidade E possivel replicar servidores (para
backup ou balanceamento de carga) e incluir noxesderes
de uma forma hierarquica, interligando departanseatiliais
de uma grande multinacional por exemplo.

Padrao aberta Pode ser usado em qualquer tipo de rede
TCP/IP, permitindo que existam produtos para varias
plataformas.



LDAP — Active Directory

O AD (Active Directory) € uma implementacao de servico
de diretdrio no protocolo LDAP (Lightweight Directory
Access Protocol) e € um software da Microsoft utilizado
em ambientes Windows.

O AD representa todo recurso de rede, por exemplo as
maquinas, com@Dbjetos, 0s quais possuem propriedades
chamadas atributos dos objetos.

« Dominio

* Floresta

« Domain Controller
o Group Policy



LDAP — OpenLDAP

« E uma das suites mais usadas. Uma vez instalade,ger
configurado atraves do arquiletc/sldap.conf

* O servidor é alaemon sldapd e o cliente o Idapsearcihgue é
originalmente um utilitario de modo texto mas qode
trabalhar em conjunto com varifsent-endsgraficos.

O OpenLDAP _pode ser usado em conjunto com vahestes
comerciais e permite estabelecer varios niveis daipgdes e
controle de acesso para os dados compartilhacdks, cd
suportar criptografia.

* Note que embora seja possivel ter acesso a bakalde
remotamentep LDAP n&o € um protocolo na Internet,
apenas em Intranets




LDAP — OpenLDAP

A suite € composta pelos softwares:

Slapd - stand-alone LDAP daemdservidor);
Slurpd - stand-alone LDAP update replication daemon

Syncrepl— Replicacao de base € mais flexivel e tem mais
recursos gue o slurpd, mas so funciona nas versées mais
novas do OpenLDAP;

Bibliotecas de implementacao do protocolo LDAP;
Utilitarios, ferramentas e amostras clientes.



LDAP — Seguro (LDAPS)

Porta TCP 686

Protocols Secured by

SMTP,
etc.
Application Layer
Transport Layer
IF Internat Layer
Network Layer




Questoes

(CESPE/ABIN 2010) O LDAP permite que a estrutura
hierarquica da organizacao esteja representada no servico de
diretorio e que o processo de autenticacao de usuarios seja
distribuido entre um servidor mestre e varios servidores escravos.

(CESPE/ABIN 2010) Um servico de diretorio embasado no
LDAP possibilita que haja um controle centralizado de usuarios e
gue seja armazenado e acessivel por métodos padronizados.

(CESPE/ABIN 2010) O LDAP versao 3 suporta tanto a
autenticacao por meio de certificados quanto o uso de TLS.



Questoes

C (CESPE/ABIN 2010) O LDAP permite que a estrutura
hierarquica da organizacao esteja representada no servico de
diretorio e que o processo de autenticacao de usuarios seja
distribuido entre um servidor mestre e varios servidores escravos.

C (CESPE/ABIN 2010) Um servico de diretdrio embasado no
LDAP possibilita que haja um controle centralizado de usuarios e
gue seja armazenado e acessivel por métodos padronizados.

C (CESPE/ABIN 2010) O LDAP versao 3 suporta tanto a
autenticacao por meio de certificados quanto o uso de TLS.



Questoes

(FCC/MPE-RN 2010) NAO se trata de uma caracteristica do LDAP:
a) Organizacéao de servidores de forma hierarquica.
b) Substituicao dos bancos de dados relacionais.
c) Multiplataforma.
d) Padrao aberto.
e) Grande escalabilidade.
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Questoes

(FCC/MPE-RN 2010) NAO se trata de uma caracteristica do LDAP:
a) Organizacéao de servidores de forma hierarquica.
b) Substituicao dos bancos de dados relacionais.
c) Multiplataforma.
d) Padrao aberto.
e) Grande escalabilidade



Questoes

(FCC/MPE-RN 2010) Em relacao ao LDAP é INCORRETO afirmar
que

a) serve como base para uma solucao DNS (Domain Name
System).

b) toda informacao de um item pode ser colocada em um unico
registro.

C) permite a obtencao de informacdes de apenas um ramo da
hierarquia.

d) possibilita implantar seguranca em ramos diferentes da arvore.
e) localiza e gerencia usuarios e recursos na rede.



Questoes

(FCC/MPE-RN 2010) Em relacao ao LDAP é INCORRETO afirmar
que

a) serve como base para uma solucao DNS (Domain Name
System).

b) toda informacao de um item pode ser colocada em um unico
registro.

C) permite a obtencao de informacdes de apenas um ramo da
hierarquia.

d) possibilita implantar seguranca em ramos diferentes da arvore.
e) localiza e gerencia usuarios e recursos na rede.



Questoes

(CESPE/TCU 2008) Os analistas de um dos grupos
constataram gque havia, nessa infra-estrutura, computadores
agrupados em varios dominios distintos e que, em cada dominio,
havia um banco de dados comum, compartilhado pelos
computadores que formarada um desses dominios. Com base
nessas constatacdes, o grupo inferiu preliminarmente que a forma de
organizacao da infra-estrutura era compativel com a tecnologia
Microsoft Active Directory, o que foil confirmado
posteriormente. Nessa situacao, sera possivel ao administrador
definir diretivas de seguranca para cada dominio, bem
como estabelecer relacionamentos entre esses dominiosdisgam
sera possivel a instalacao de mais de um controlador de dominio em
cada dominio.
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como estabelecer relacionamentos entre esses dominiosdisgam

sera possivel a instalacao de mais de um controlador de dominio em
cada dominio.



LDAP — Estrutura

O LDAP permite que a estrutura hierarquica da maggao
esteja representada no servico de diretorio e queaesso de
autenticacéo de usuarios seja distribuido entreaunmd®r
mestre e varios servidores escravos.

e A representacao hierarquica pode refletir limgeBticos ou
geograficos das organizacdes ou se basear nos neawE®s NO
DNS.

* A organizacdo dos servidores neste caso e similay BNS é
especificado um servidor raiz e a partir dai é ipesser varios
niveis de servidores, além oerrors do servidor principal.




LDAP — Esquema e Objeto

* uid (userid) — Trata-se de um identificador unico obrigatorio
 cn(common name) — O nome da pessoa

e givenname -O nome da pessoa

 Sn(surname) — O sobrenome da pessoa

e 0 (organization) — O nome da empresa

e ou (organizational unit) — Departamento da empresa onde a
pessoa trabalha

 mail — O endereco de correio eletronico da pessoa
e dc (domain component)

* dn (distinguished name) — Identifica uma entrada de forma
nao ambigua num servico de diretorio



LDAP — Esquema e Objeto

um Distinguished Nam#era a forma:

« uid=jeaplil,cn=pillou,givenname=jean-francois
um Relative Distinguished Nanagjui €

o ‘“uid=jeapil”.

O esguemapossibilita a manutencao da consisténcia dos
dados do diretorio, por exemplo, definir se um atributo
poder possuir um ou varios valores.

 Umaobject classapenas informa quais atributos sao
obrigatdrios e quais Sao opcionais para certo registro.



LDAP — Modelos

 Modelo de Informacéao —Define o tipo de informacéo que pode
ser armazenada em um diretorio LDAP

 Modelo de Nomes -Befine como a informacao no diretorio
LDAP pode ser organizada e referenciada

 Modelo Funcional —Define o que pode ser feito, ou seja as
operacoes que podem ser executadas com a informacao
diretorio LDAP e como ela pode ser acessada eadHer

 Modelo de Seguranca Define como a informacéo no diretorio
LDAP pode ser protegida de acessos ou modificatées
autorizadas.



LDAP — Object Class

o Estrutural — Indica os atributos que uma entrada pode ter
e onde ela se encontra na estrutura da arvore.

o Auxiliar — Indica os atributos gue a entrada pode ter.

e Abstrata — Indica uma especificacao parcial na hierarquia
da object class hierarchy; somente subclasses estruturais e
auxiliaries podem aparecer como entrada no diretorio



LDAP — LDIF

O LDAP fornece um
formato de troca

(LDIF , Lightweight Data
Interchange Formatque
permite importar e
exportar os dados de um
anuario com um simples

LOF
Fie
LOIF
Suurce Hancler

Crngine

Dezstnaton Hender j ‘

LDA=

- L™ P
Desfnation Serve-

arguivo texto.

A maioria dos servidores
L DAP suporta este
formato, que permite uma
grande interoperabilidade
entre eles.




LDAP — OperacoOes Basicas

* Bind — autentica e especifica a versao do protocDIAP;

e Search — procura por e/ou recupera entradas ceEiSGaIS;

« Compare —testa se uma entrada tem determinadooaatm atributo;
« ADD - adiciona uma nova entrada;

 Delete —apaga uma entrada;

* Modify — modifica uma entrada,

 Modify DN — move ou renomeia uma entrada;

o Start TLS — protege a conexao com a Transport Lageurity (TLS);
 Abandon — aborta uma requisicao prévia,

« Extended Operation — operacao genérica para defiiias operacoes;
« Unbind - fecha a conexao, néo o inverso de Bind.



Questoes

(FCC/TRT-4 2011) No ambito de LDAP, Bind
a) autentica e especifica a versao do protocolo LDAP.
b) adiciona uma nova entrada.
C) protege a conexao com a Transport Layer Security.
d) aborta uma requisicao previa.
e) testa se uma entrada tem determinado valor como atributo.



Questoes

(FCC/TRT-4 2011) No ambito de LDAP, Bind
a) autentica e especifica a versao do protocolo LDAP.
b) adiciona uma nova entrada. (ADD)
C) protege a conexao com a Transport Layer Security. (Start TLS)
d) aborta uma requisicao previa. (Abandon)

e) testa se uma entrada tem determinado valor como atributo.
(Compare)



Questoes

(FCC/TRT-24 2011) Em relacao ao LDAP, € INCORRETO
afirmar:

a) As entradas sao organizadas em uma estrutura em arvore
chamada Directory Information Tree (DIT).

b) As entradas sao organizadas na DIT, segundo o seu Relative
Distinguished Names (RDN).

c) O Distinguished Name (DN) € um nome unico que dentifica sem
ambiguidades cada entrada.

d) Os Distinguished Names (DN) sao constituidos por uma
sequéncia de Relative Distinguished Names (RDN).

e) Cada Relative Distinguished Name (RDN) corresponde a um
ramo da arvore.



Questoes

(FCC/TRT-24 2011) Em relacao ao LDAP, € INCORRETO
afirmar:

a) As entradas sao organizadas em uma estrutura em arvore
chamada Directory Information Tree (DIT).
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Distinguished Names (RDN).
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e) Cada Relative Distinguished Name (RDN) corresponde a um
ramo da arvore.



Questoes

(FCC/TRT-14 2011) Em relacao ao LDAP, € INCORRETO
afirmar:

a) E derivado do sistema de diretorios X.500.

b) E basicamente um sistema de diretdrios que engloba o diretério
em si e um protocolo denominado DAP.

c) Normalmente um cliente conecta-se ao servidor LDAP, através
da porta padrao 389 (TCP).

d) A operacao Compare tem como funcao testar se uma entrada
tem determinado valor como atributo.

e) Extended Operation € uma operacao generica para definir outras
operacoes.
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Questoes

(FGV/MEC 2009)Lightweight Directory Access Protoc@lDAP) & umprotocoldestinado a
comunicacao entre servidores LDAElentsLDAP. Nesse processolientsLDAP acessam
diretérios armazenados por servidores LDAP. O “L” de LDAP sigmiiightweightporque ele é
um procolo pequeno e facil, derivadoX®00 Directory Access Protoc@AP) definido na
arquiteturaOSl / ISOServidores LDAP armazenam informagao em diretérios no formato
hierarquico, existindo quatro modelos, dos quais dois sao descritos a seqguir:

|. Descreve as operacdes que podem ser executadas na informagamadaao diretdrio
LDAP.

ll. Descreve como a informacé&o no diretorio LDAP pode ser protegidee$so ndo autorizado.

Os modelos descritos sao denominados, respectivamente:
(A) FUNCTIONAL e INFORMATION

(B) FUNCTIONAL e OPERATIONAL

(C) FUNCTIONAL e SECURITY

(D) NAMING e INFORMATION

(E) NAMING e SECURITY
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