Redes de Computadores

Gerenciamento de Redes
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Gerenciamento de Rede

* Introducao

— Uma rede consiste em inumeros elementos
complexos interagindo entre si

— Esse elementos, ocasionalmente, apresentam
defeitos

— O administrador de rede deve manter a rede
“viva e atuante”

* Fazendo uso de ferramentas para monitorar,
administrar e controlar a rede
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Gerenciamento de Rede

* Definicao
— E o controle de qualquer objeto passivel de ser

monitorado numa estrutura de recursos fisicos e logicos
de uma rede

— Essencial para garantir a alta disponibilidade da rede

— Satisfazer exigéncias operacionais
 Desempenho
* Qualidade de Servico
* Custo

— Necessario o monitoramento, teste, configuracao
e diagnostico dos componentes da rede
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FCAPS

* Modelo de Gerenciamento de Rede
* Criado pela ISO e refinado pela ITU-T
* Divide o gerenciamento de redes em 5 tarefas

— Fault Management

— Configuration Management ...

— Accounting Management Secutity Mansgement
Fault Management Accounting

— Performance Management Management

Performance

— Security Management Management
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FCAPS

 Gerenciamento de Falhas (Fault Management)

— Garantir o bom funcionamento de cada componente
isolado ou interligado

e Monitoramento da Rede

— Falha

* Condicao anormal no sistema
— Algum elemento ou servico para de funcionar
— Cria erros em excesso

* Ex. enlace rompido, roteador danificado

— Métodos

* Reativo
* Proativo
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FCAPS

 Gerenciamento de Falhas (Fault Management)

— Reativo
* Deteccao
— Localizacao exata da falha
— Automatica ou Manual
* |solamento
— Minimizar os efeitos da falha
— Notificar os usuarios afetados
* Correcao
— Substituicao ou reparo de componentes
* Registro

— Documentacao da falha

— Gera dados estatisticos para Gerencimanto de
Desempenho
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FCAPS

* Gerenciamento de Falhas (Fault Management)

— Reativo
* Solucdes de curto prazo para as falhas

— Proativo
* Finalidade de monitorar comportamentos anormais
* Tenta impedir a ocorréncia de falhas
* Solucoes de longo prazo para as falhas
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FCAPS

* Gerenciamento de Configuracao
(Configuration Management)

— Registro e manutencao dos parametros de
configuracao dos elementos e servicos da rede

— Informacdes sobre cada entidade e sua relacao
com outras entidades da rede
— Etapas
e Reconfiguracao
* Documentacao
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FCAPS

* Gerenciamento de Configuracao

(Configuration Management)
— Reconfiguracao
e Ajustar os componentes e as caracteristicas da rede
* Hardware
— Nao pode ser automatizado
» Software
— Maioria automatizada
e Contas de usuario
— Adicao/remocao de contas
— Verificacao de privilégios de usuario
— Até certo ponto automatizada
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FCAPS

* Gerenciamento de Configuracao
(Configuration Management)

— Documentacao
* Registro meticuloso de alteracdes na rede

* Hardware
— Diagramas
» Acompanha cada equipamento e sua conexao com a rede
» Ex. Relacionamento légico e fisico de cada elemento
— Especificacoes
» Documentacao de cada equipamento
» Ex. tipo de hardware, S/N, fornecedor
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FCAPS

* Gerenciamento de Configuracao
(Configuration Management)

— Documentacao

* Software
— Especificacao de cada ferramenta utilizada na rede
— Ex. tipo de software, versao, hora de instalacao

* Contas de usuario

— Registrados geralmente pelo proprio utilitario de
gerenciamento

— Ex. grupos de usuarios, privilégios
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FCAPS

* Gerenciamento de Contabilizacao (Accounting
Management)
— Quantificar o acesso e uso dos recursos da rede para
fins de tarifacdo e/ou regulamentacao

— Pode ser utilizado para fins de orcamento

* Em locais que nao ha tarifacao, o termo “accounting” pode
ser substituido por “administration”

— Motivacdes de uso
* Impedir o monopodlio dos recursos da rede
* Estimular o uso eficiente da rede
e Elaborar planos com base na demanda

— Protocolos para contabilizacao
* TACACS, RADIUS, DIAMETER
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FCAPS

* Gerenciamento de Desempenho (Performance
Management)

— Monitora e controla a rede para garantir que ela
esteja rodando da forma mais eficiente possivel

— Esta relacionado ao Gerenciamento de Falhas
— Métricas

e Capacidade

* Trafego

— Interno
— Externo

* Throughtput
* Tempo de resposta
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FCAPS

* Gerenciamento de Seguranca (Security
Management)

— Responsavel pelo controle de acesso a rede
tomando como base uma politica predefinida

— Geralmente faz uso de criptografia e autenticacao

— Conceitos
* Authentication
e Authorization
* Auditing
— Configuracao de ferramentas
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Gerenciamento de Redes

SNMP
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SNMP

* Historico
— Redes de computadores eram baseadas em
arquiteturas e protocolos patenteados

* OSI - Teorico
* TCP/IP — Prético
— Devido ao crescimento das redes TCP/IP, surgiram
dificuldades de geréncia

* Protocolos de geréncia proprietarios

— O SNMP é apresentado como solugao para
padronizagdo de gerenciamento de redes [ SNMP/

* Simples e baseado no TCP/IP s N

\
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SNMP

Simple Network Management Protocol

Framework para o gerenciamento de rede
utilizando o conjunto de protocolos TCP/IP

Camada de aplicacao

Monitora dispositivos produzidos por
diferentes fabricantes

Nao segue o modelo cliente —
servidor convencional

Padrao IETF




SNMP

 Componentes Basicos

— Dispositivos Gerenciados
* N6 da rede que possui um agente SNMP instalado

— Agentes
 Mddulo de software de gestao de rede que fica
armazenado em um dispositivo
— Sistema de Gerenciamento de Redes (NMS -
Network Management System)

* Conjunto de aplicacdes que monitoram e
controlam os dispositivos gerenciados & %“E
C I

-‘\,,,-

-

=

-
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SNMP

* Personagens
— Gerente
— Agente
 Funcionalidades Basicas
— GET
— SET
— TRAP

_

Gerente

\ Provas pe TI
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SNMP

 Gerente/Entidade Gerenciadora
— Normalmente € um host

— Monitora e controla um conjunto de agentes

* Realiza requisicoes de informacodes aos dispositivos
gerenciados

— Polling
e Faz com que o agente realize certas acoes
— Recebe os alarmes gerados pelos agentes
* Porta UDP/162

— Realiza 0 maior processamento dos dados
* Agente apenas prové a informacao
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SNMP

* Agente/Agente de Gerenciamento
— Normalmente sao roteadores

— Mantém as informacoes de configuracao e
desempenho em um BD disponivel ao gerente

* 161/UDP

— Podem estar localizados em diferentes
pontos da internet S

— Realiza o envio de TRAP

* Eventos excepcionais
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SNMP

* Agente/Agente de Gerenciamento

— Master Agent/Agente Principal
e Software que interage com uma estag¢ao de gerenciamento
e Equivalente a um software servidor ou daemon

— Subagent/Sub-agente

* Pequenos programas responsaveis pelo monitoramento de
recursos especificos do dispositivo gerenciado

* Passam informacdes especificas para o Agente Principal

e Caracteristicas
— Responder a solicitacdes do software de geréncia da rede
— Coletar informac0des de objetos gerenciados
— Configurar parametros destes objetos gerenciados
— Gerar alarmes ou traps em determinadas situacoes

\
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SNMP

* Agente Proxy

— Lida com dispositivos mais antigos ou dispositivos
gue nao suportam o SNMP

— Atua como um tradutor

* Traduz a comunicagao entre um gerente SNMP e um
dispositivo nao SNMP
— Permite o controle de redes com
protocolos de gerenciamento
heterogéneos
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Questoes de Aprendizagem

SNMP - Principios
FCAPS
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1. SNMP é um protocolo de

A. criptografia.

B. envio de mensagens de correio eletronico.
C. geréncia de redes.

D. seguranca de redes.

E. sincronizacao.

lTnerante'ﬂ\) FGV 2012 — Senado Federal — Analista Legislativo — Andlise de Sistemas o S o



1. SNMP é um protocolo de

A. criptografia.

B. envio de mensagens de correio eletronico.
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E. sincronizacao.
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2. Simple Network Management Protocol (SNMP) é um framework
para o gerenciamento de dispositivos de rede em uma internet que
utiliza o conjunto de protocolos TCP/IP. O SNMP opera numa
camada do modelo OSI/ISO e usa um host que controla e monitora
um conjunto de roteadores.

A camada, os dispositivos que controlam e os que sao controlados,
recebem, respectivamente, as denominacdes de

A. fisica, gerente e agente

B. fisica, master e slave

C. aplicacao, servidor e cliente

D. aplicacao, master e slave

E. aplicacao, gerente e agente

ITnera nte'ﬂ\) CESGRANRIO 2012 — PETROBRAS — Engenheiro de Telecomunicacées ﬁﬁ‘i}ﬁﬁ%mﬁ%ﬂ



2. Simple Network Management Protocol (SNMP) é um framework
para o gerenciamento de dispositivos de rede em uma internet que
utiliza o conjunto de protocolos TCP/IP. O SNMP opera numa
camada do modelo OSI/ISO e usa um host que controla e monitora
um conjunto de roteadores.

A camada, os dispositivos que controlam e os que sao controlados,
recebem, respectivamente, as denominacdes de

A. fisica, gerente e agente
B. fisica, master e slave
C. aplicacao, servidor e cliente

D. aplicacao, master e slave

O/E. aplicacao, gerente e agente
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3. Sao caracteristicas dos mecanismos de notificacao
empregados em ferramentas que usam o protocolo SNMP: o uso
de pooling e protocolos de handshake ( aperto de maos ).

4. O funcionamento das ferramentas para monitoramento de
desempenho de servicos em redes fim a fim depende do
controle de configuracao de dispositivos, e essas ferramentas
enquadram-se melhor como pertinentes a area P do modelo
FCAPS.

5. RADIUS, TACACS+ e Diameter sao protocolos que oferecem
suporte a ferramentas pertinentes a area A do modelo FCAPS.

’Tnerante"\) CESPE 2010 — Banco da Amazénia — Produgdo e Infraestrutura e S T en



3. Sao caracteristicas dos mecanismos de notificacao
empregados em ferramentas que usam o protocolo SNMP: o uso
de pooling e protocolos de handshake ( aperto de maos ).

_4

Qfl. O funcionamento das ferramentas para monitoramento de

_4 : : :

desempenho de servicos em redes fim a fim depende do
controle de configuracao de dispositivos, e essas ferramentas
enquadram-se melhor como pertinentes a area P do modelo
FCAPS.

O 5. RADIUS, TACACS+ e Diameter sao protocolos que oferecem
~ suporte a ferramentas pertinentes a area A do modelo FCAPS.
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No que se refere a tecnologias de redes e seus
equipamentos, bem como a gerenciamento de redes,
julgue os proximos itens.

6. Uma rede gerenciada com o SNMP (simple network
management protocol) possui trés componentes
chaves: os dispositivos gerenciados, os agentes e o
NMS ( networkmanagement system ). O agente é
definido como um software que reside em um
dispositivo gerenciado e também no NMS.

’Tnerante'ﬂ\) CESPE 2009 — ANATEL — Analista Administrativo - Tl S e



No que se refere a tecnologias de redes e seus
equipamentos, bem como a gerenciamento de redes,
julgue os proximos itens.

QB Uma rede gerenciada com o SNMP (simple network
management protocol) possui trés componentes
chaves: os dispositivos gerenciados, os agentes e o
NMS ( networkmanagement system ). O agente é
definido como um software que reside em um
dispositivo gerenciado e também no NMS.
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Com relacao a geréncia de redes SNMP, julgue os proximos itens.

7. A comunicacao gerente-agente ocorre periodicamente, sendo
iniciada pelo gerente, que recebe a resposta do agente. Em
situacdoes de alarmes e rompimento de limites, entretanto, o
agente pode tomar a iniciativa da comunicacao, acessando o
gerente.

8. O SNMP utiliza as portas 161 e 162, sendo a primeira utilizada na
comunicacao iniciada pelo agente e a outra, na comunicacao
iniciada pelo gerente.

9. A comunicacao entre o gerente e o agente do elemento de rede
gerenciado se da por meio do protocolo SNMP, normalmente
transportado pelo protocolo TCP.

ITnera nte'ﬂ\) CESPE 2008 — MPE/RR — Analista de Redes Provas DE Ti



Com relacao a geréncia de redes SNMP, julgue os proximos itens.

7. A comunicacao gerente-agente ocorre periodicamente, sendo

# iniciada pelo gerente, que recebe a resposta do agente. Em
situacdoes de alarmes e rompimento de limites, entretanto, o
agente pode tomar a iniciativa da comunicacao, acessando o
gerente.

8. O SNMP utiliza as portas 161 e 162, sendo a primeira utilizada na
@comunicagéo iniciada pelo agente e a outra, na comunicacao
iniciada pelo gerente.

9. A comunicacao entre o gerente e o agente do elemento de rede
)gerenciado se da por meio do protocolo SNMP, normalmente
> transportado pelo protocolo TCP.
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10. SNMP ("Simple Network Management Protocol") é um protocolo que
faz parte da pilha TCP/IP, sendo utilizado para obter informacbes de
servidores, no trabalho de gerenciamento. No seu funcionamento, utiliza
o conceito de MIB ("Management Information Base"), definido pelo
RFC1066 como o conjunto de objetos gerenciados, que procura abranger
todas as informacdes necessarias para a geréncia da rede. No
funcionamento do protocolo SNMP ("Simple Network Management
Protocol"), existem duas operacdes basicas e suas derivacdes descritas a
seguir. |. utilizada para comunicar um evento; o agente comunica ao
gerente o acontecimento de um evento, previamente determinado. II.
utilizada para ler o valor da variavel; o gerente solicita ao agente que
obtenha o valor da variavel. As operacdes | e Il sao, respectivamente,
conhecidas por:

A. LINKe GET

B. LINKePUT
C. TRAPeSET
D. TRAPePUT
E. TRAPeGET

ITnera nte'ﬂ\) FGV 2011 — SEAD/AP — Auditor da Receita Estadual Provas DE Ti



10. SNMP ("Simple Network Management Protocol") é um protocolo que
faz parte da pilha TCP/IP, sendo utilizado para obter informacbes de
servidores, no trabalho de gerenciamento. No seu funcionamento, utiliza
o conceito de MIB ("Management Information Base"), definido pelo
RFC1066 como o conjunto de objetos gerenciados, que procura abranger
todas as informacdes necessarias para a geréncia da rede. No
funcionamento do protocolo SNMP ("Simple Network Management
Protocol"), existem duas operacdes basicas e suas derivacdes descritas a
seguir. |. utilizada para comunicar um evento; o agente comunica ao
gerente o acontecimento de um evento, previamente determinado. II.
utilizada para ler o valor da variavel; o gerente solicita ao agente que
obtenha o valor da variavel. As operacdes | e Il sao, respectivamente,
conhecidas por:

A. LINKe GET

B. LINKePUT
C. TRAPeSET
D. TRAPePUT

OE. TRAP e GET
y
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Com relacao a administracao e geréncia de redes, julgue os itens
a seguir.

11. A geréncia de configuracao tem por finalidade garantir a
melhor utilizacao dos recursos da rede, visando atender
eficientemente a demandas.

12. A geréncia de seguranca tem por objetivo assegurar a
legitima utilizacao dos recursos da rede, garantindo privacidade,
confidencialidade e integridade a informacao, enquanto exerce
funcao de auditoria.

’Tnerante'ﬂ\) CESPE 2010 — Banco da Amazénia — Tl — Redes e Telecomunica¢des e S e s



Com relacao a administracao e geréncia de redes, julgue os itens
a seguir.

Qll. A geréncia de configuracao tem por finalidade garantir a
»” melhor utilizacao dos recursos da rede, visando atender
eficientemente a demandas.

12. A geréncia de seguranca tem por objetivo assegurar a
legitima utilizacao dos recursos da rede, garantindo privacidade,
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funcao de auditoria.
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13. Maria deseja utilizar os recursos do protocolo SNMP para
gerenciar a rede local de computadores do TRF da 4a Regiao.
Para tal, Maria deve instalar alguns modulos de servicos nos
dispositivos envolvidos. Assim, para o dispositivo monitorado,
Maria deve instalar um

A. Daemon Cliente.

B. Agente Mestre.

C. Daemon de Agente Mestre.

D. Sub-agente.

E. Proxy Cliente.

’Tnerante'ﬂ\) FCC 2014 —TRF 42 — Analista Judicidrio - Informdtica NS e e



13. Maria deseja utilizar os recursos do protocolo SNMP para
gerenciar a rede local de computadores do TRF da 4a Regiao.
Para tal, Maria deve instalar alguns modulos de servicos nos
dispositivos envolvidos. Assim, para o dispositivo monitorado,
Maria deve instalar um

A. Daemon Cliente.
B. Agente Mestre.
C. Daemon de Agente Mestre.

QD. Sub-agente.

E. Proxy Cliente.
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No que se refere a administracao e geréncia de redes, julgue os
proximos itens.

14. A geréncia de configuracao prové o controle da disposicao
fisica e do arranjo l6gico dos objetos gerenciados.

15. A geréncia de desempenho tem por finalidade reduzir
congestionamento e inacessibilidade na rede, provendo aos
usuarios niveis de servico consistentes.

16. A geréncia de contabilizacado permite aumentar a
confiabilidade, usando ferramentas para a rapida deteccao e
recuperacao de problemas.

ITnera nte'ﬂ\) CESPE 2009 — MEC — Analista de Tl — Rede e Suporte Provas DE Ti



No que se refere a administracao e geréncia de redes, julgue os
proximos itens.

) 14. A geréncia de configuracdo prové o controle da disposi¢ao
~ fisica e do arranjo légico dos objetos gerenciados.

015. A geréncia de desempenho tem por finalidade reduzir
& congestionamento e inacessibilidade na rede, provendo aos
usuarios niveis de servico consistentes.

16. A geréncia de contabilizacado permite aumentar a
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1. C 12. C
2. E 13.D
3. E 14. C
4. E 15. C
5. C 16. E
6. E
7. C
3. E
9. E
10. E
11. E
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SNMP

* Arquitetura de Gerenciamento na Internet

— SMI (Structure of Management Information)

* Estrutura de informacoes de gerenciamento

* Impoe regras para a construcao da base de dados
— MIB (Management Information Base)

* Base de informacoes de gerenciamento

* Contém as informacodes sobre objetos gerenciados
— SNMP (Simple Network Management

Protocol)
* Protocolo de comunicacao

s
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SMI - Structure of Management
Information

e Estrutura de Informacdes de Gerenciamento

— Define os tipos de dados que podem residir em uma
entidade gerenciada

— Versao 2

— Define regras para atribuicao de nomes a objetos

— Estabelece tipos de objetos

— Mostra como codificar objetos e valores

— Nao define o numero de objetos gerenciaveis por uma
entidade IS

— Nao atribui nome aos objetos

— Nao estabelece associacoes entre um
objeto e seus valores

lTneranteG')\ @ Provas DE TI
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SMI - Structure of Management
Information

* 3 atributos sao necessarios para a identificacao
de um objeto
— Nome do objeto
e Object ID (OID)
 Nomeacao hierarquica e universal
— Tipo(s) de dado(s)
* Inteiro, Contador, String

— Método de codificacao
e Basic Encoding Rules (BER)
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SMI - Structure of Management
Information

e Object ID (OID)

— Cada objeto gerenciavel dentro da MIB deve conter um

nome exclusivo e padronizado

— Reaproveita a padronizacao de nomes da ISO

* Arvore global de objetos

— Objetos nomeados hierarquicame

— Cada n6 da arvore contém um
nome e um numero
* Ex. mgmt(2)
~ 1.3.6.1.2
— iso.org.dod.internet.mgmt

lTneranteg')\
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SMI - Structure of Management
Information

e Object ID (OID)

%
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SMI - Structure of Management
Information

* Tipos de dados

— Reaproveita alguns tipos de dados do ASN.1
e ASN.1 (Abstract Syntax Notation 1)

— Descreve as estruturas de dados para representacao,
codificacao, transmissao e decodificacao dos dados em redes

— Cria novos tipos de dados especificos para
gerenciamento de rede

— Categorias dos dados
e Simples
e Estruturada

lTnerante@D\



SMI - Structure of Management
Information

* Tipos de dados — Simples

— ASN.1
« INTEGER (4 bytes)

— Inteiro com valor entre -2731 a 2731-1
Integer32 (4 bytes)

— ldem ao INTEGER
Unsigned32 (4 bytes)

— Sem sinal com valor entre 0 a 2732-1
OCTET STRING (variavel)

— String de bytes com até 65.535 bytes de
comprimento

OBJECT IDENTIFIER (variavel)

— ldentificador do objeto
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SMI - Structure of Management
Information

* Tipos de dados — Simples

— Definidos pelo SMI
* |IPAddress (4 bytes)

— Endereco IP composto por 4 inteiros

e Counter32 (4 bytes)

— Inteiro cujo valor pode ser incrementado de 0 a 232
— Quando atinge seu valor maximo, recomeca do zero

e Counter64 (8 bytes)
— Idem ao Counter32 sé que com 8 bytes @ Eﬂ @
— Introduzido no SMIv2 (SNMPv2) T
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SMI - Structure of Management
Information

* Tipos de dados — Simples

— Definidos pelo SMI
e Gauge32 (4 bytes)

— Idem ao Counter32, mas quando atinge seu valor maximo, ele
nao reinicia do zero, mas permanece nesse valor até ser
reiniciado

* TimeTicks (4 bytes)

— Valor de contagem que registra o tempo em 1/100s
e BITS (variavel)

— String de bits

— Permite o acesso bit a bit @ Eﬂ @

— Introduzido no SMIv2 (SNMPv2)
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SMI - Structure of Management
Information

* Tipos de dados — Estruturados

— Sequence
* Combinacao de tipos de dados simples
* N3o necessariamente do mesmo tipo

— Sequence of
* Combinacao de tipos de dados simples
* Geralmente do mesmo tipo

* Combinacao de tipos de dados Sequence do
mesmo tipo

lTnerantega\



SMI - Structure of Management
Information

* Método de Codificacao

— Formatacao dos dados que serao transmitidos
pela rede

— BER (Basic Encoding Rules)

* Codificacao em trinca
e Marca (Tag)

— Define o tipo de dado
 Comprimento (Length)

— Tamanho do dado

— Permite comprimentos variaveis

* Valor (Value)
— Dado a ser enviado

lTnerante,?)\
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SNMP

* Arquitetura de Gerenciamento na Internet

— SMI (Structure of Management Information)

* Estrutura de informacoes de gerenciamento

* Impoe regras para a construcao da base de dados
— MIB (Management Information Base)

* Base de informacoes de gerenciamento

* Contém as informacodes sobre objetos gerenciados
— SNMP (Simple Network Management

Protocol)
* Protocolo de comunicacao

s
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MIB - Management Information Base

* Base de Informacdes de Gerenciamento

— E 0 banco de dados que contém os objetos (varidveis)
disponiveis para o gerenciamento do dispositivo

— Versao 2

— Possui um conjunto de objetos com nome, tipo e
relacoes entre si pertencentes a um dispositivo
gerenciado

— Define o numero de objetos que uma entidade pode
gerenciar

— Atribui nomes aos objetos
* Respeitando as regras do SMI

— Associa um tipo a cada objeto nomeado
— Cada agente tem sua propria MIB-2

lTnerante@




MIB - Management Information Base

* Organizacao hierarquica

Root-Node ||

— Objetos utilizados pelo [ao ]
SNMP se localizam
abaixo do objeto mib-2

— Objetos SNMP sempre
utilizarao o prefixo

1.3.6.1.2.1

lTnerante@

iso(1)

S

joint(2)

N\

org(3)

dod(6) l}

internet(1) §

directory(1)

L | experimental(3) I

private(4) |

system(1)

interfaces(2) |

! | egp(8)

transmission(10)
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MIB - Management Information Base

* MIB-2(1)
— sys/system (1)
* Informacdes gerais sobre o n6

— if/interface (2)

* Informacgdes sobre todas as interfaces instaladas no n6
— at (3)

* Address translation

* Informacdes sobre a tabela ARP

mib-2(1)

system(1) interfaces(2)li at3) plipt4) B i(mp{S)Iy tcp[6]|! udp(7) I| egp(8) | transmission(lO)I samp{11) §

—— p— -
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MIB - Management Information Base

e MIB-2(1)
— ip (4)
* Informacoes relativas ao protocolo IP
— icmp (5)
* Informacoes relativas ao protocolo ICMP
— tcp (6)
* Informacoes relativas ao protocolo TCP
— udp (7)

* Informacoes relativas ao protocolo UDP

mib-2(1)

system(1)

interfacesm!

lTnerante,?)\
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MIB - Management Information Base

e MIB-2(1)
— egp (8)

* Informacdes relativas ao protocolo Exterior Gateway
Protocol

— transmission (10)
* Protocolo de transmiss3o (WAN)
— snmp (11)

* Informacdes relativas ao proprio SNMP

mib-2(1)

system(1) interfaces(2)li at3) plipt4) B i(mp{S)Iy tcp[6]|! udp(7) I| egp(8) | transmission(lO)I samp{11) §

—— p— -
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MIB - Management Information Base

 udp(7)
— udplInDatagrams
* 136.1.2.1.7.1

* Numero total de datagramas UDP recebidos

* Counter32

— udpNoPorts
* 136.1.2.1.7.2

* Numero total de datagramas UDP recebidos enderecados para portas fechadas

* Counter32

— udplnErrors
e 1.3.6.1.2.1.7.3

* Numero de datagramas UDP recebidos que nao puderam ser entregues por
outras razoes distintas do erro de portas fechadas

* Counter32

— udpOutDatagrams
e 1.3.6.1.2.1.74

* Numero total de datagramas enviados

* Counter32
lTnerante@

udp(7)

AN

udplnDatagrams(1)

udpNoPorts(2)

udpinErrors(3)

udpOutDatagrams(4)
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MIB - Management Information Base

* Classes de objetos gerenciados

— Escalar
* Objetos que definem uma unica instancia
* Ex. sys(1)

— Tabular

* Objetos que definem multiplas intancias relacionadas e
agrupadas um uma tabela MIB

* Ex.ip(4)

lTnerante@



MIB - Management Information Base

 Conceito de Estado

— Estado do dispositivo gerenciado

e Conjunto de valores dos objetos de um dispositivo
gerenciado em determinado momento

— Estado da rede

* Conjunto de valores de todos os objetos de todos os
dispositivos gerenciados de uma rede em um
determinado momento

lTnerantega\



SNMP

* Arquitetura de Gerenciamento na Internet

— SMI (Structure of Management Information)

* Estrutura de informacoes de gerenciamento

* Impoe regras para a construcao da base de dados
— MIB (Management Information Base)

* Base de informacoes de gerenciamento

* Contém as informacodes sobre objetos gerenciados
— SNMP (Simple Network Management

Protocol)
* Protocolo de comunicacao

s
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SNMP

* Protocolo de comunicacao

— N3o gerencia a rede sozinho
* Sem conexao
— UDP /161 e 162

* Define o formato dos pacotes
— Nomes dos objetos
— Estados

* Pacotes de tamanho variavel ;-

i

lTnerantega\




SNMP

 Mensagens SNMP / PDUs

— GetRequest
* Gerente -> Agente
. UtiI_i;ad_o para leitura de uma variavel ou conjunto de
variaveis
— GetNextRequest
* Gerente -> Agente
* Busca o proximo registro de uma tabela

— GetBulkRequest

* Gerente -> Agente

* Permite a leitura de uma grande quantidade
de dados

* Incluido na versao SNMPv?2

lTnerantega\



SNMP

 Mensagens SNMP / PDUs

— SetRequest
* Gerente -> Agente
e Utilizado para armazenar uma valor em uma variavel

— Response
* Gerente <- Agente
* Contém os valores das variaveis solicitadas pelo gerente
* Informa sucesso ou erro

— Trap
* Gerente <- Agente

» Utilizado pelo agente para notificar um evento
anormal

* N3o ha confirmacao

lTnerantega\



SNMP

 Mensagens SNMP / PDUs

— InformRequest/Inform
* Incluido na versao SNMPv2

e Gerente <-> Gerente

— Tem a finalidade de obter o valor de variaveis de agentes sob
controle de outro gerente

— Gerente remoto responde com um Response

* Gerente <- Agente
— Utilizado de maneira alternativa a um Trap
— Garantia de recebimento

— Report

* Foi projetado para mensagens de erro entre
gerentes

 Ainda nao usado

lTnerantega\



SNMP

 Cabecalho SNMP

— Version (Integer — 4 bytes)
e Descreve a versao do SNMP empregada na mensagem

e Comeca em O (zero)

— Community (Octet String — variavel)

* |dentifica a comunidade utilizada na mensagem

Commun ity

Yariable

/ Bindings Provas pe TI
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SNMP

 Cabecalho SNMP

— PDU
* PDU Type (Integer - 4 bytes)
— Indica o tipo de PDU/Mensagem
Request ID (Integer - 4 bytes)
— Utilizado para associar uma solicitacao a uma reposta
Error Status (Integer - 4 bytes)
— Exibe o cédigo do erro

Error Index (Integer - 4 bytes)

— Informa ao gerente qual objeto
provocou o erro

Variable Bindings (Variavel)
— Informacao a ser transmitida Bindings

ITneranteaD\ s NS 2




Questoes de Aprendizagem

SMI
MiIB
SNMP
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Acerca de sistemas operacionais e redes de
comunicacao, julgue os itens subsecutivos.

1. O SNMP, um protocolo de gerenciamento de
redes de computadores que implementa
comunicacao mediante criptografia, permite a
administracao remota de um servidor Unix por
meio da porta 22.

’Tnerante‘ﬂ\’ CESPE 2013 — TRT 109 — Analista Judicidrio — Tecnologia da Informagédo e S e s



Acerca de sistemas operacionais e redes de
comunicacao, julgue os itens subsecutivos.

1. O SNMP, um protocolo de gerenciamento de
redes de computadores que implementa

@comunicagéo mediante criptografia, permite a
administracao remota de um servidor Unix por
meio da porta 22.
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2.No contexto do protocolo SNMP é INCORRETO afirmar

A. Cada maquina gerenciada pelo SNMP deve possuir um
agente e uma base de informacoes MIB.

B. ASN.1 é o padrao de codificacao designado para as
mensagens SNMP.

C. O conjunto de todos os objetos SNMP organiza-se dentro de
uma base MIB.

D. Os dados sao obtidos através de requisicoes de um gerente
a um ou mais agentes utilizando os servicos do protocolo de
transporte UDP.

E. O software de geréncia de redes segue o modelo cliente-
servidor convencional.

ITnera nte'ﬂ\) FCC 2011 — TRT 49 — Técnico Judicidrio - T Provas DE Ti



2.No contexto do protocolo SNMP é INCORRETO afirmar

A. Cada maquina gerenciada pelo SNMP deve possuir um
agente e uma base de informacoes MIB.

B. ASN.1 é o padrao de codificacao designado para as
mensagens SNMP.

C. O conjunto de todos os objetos SNMP organiza-se dentro de
uma base MIB.

D. Os dados sao obtidos através de requisicoes de um gerente
a um ou mais agentes utilizando os servicos do protocolo de
transporte UDP.

OE. O software de geréncia de redes segue o modelo cliente-
> . .
servidor convencional.
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3.Julgue os seguintes itens referentes ao SNMP.

| O SNMP permite que estacoes de geréncia enviem comandos para
agentes nos dispositivos sendo gerenciados. Por meio desses
comandos, uma estacao de geréncia pode acessar valores de objetos
nos agentes.

Il Um agente coleta informacdes acerca da unidade sendo gerenciada
e as armazena em uma base de gerenciamento (MIB) para acesso
futuro por uma unidade de geréncia. Uma MIB é composta por
variaveis que descrevem objetos gerenciados.

Il Uma MIB armazena dados escalares e tabelas, mas nao estruturas
de dados complexas. As informacdes em uma MIB sao organizadas de
forma nao hierarquica como colecoes de objetos relacionados.

IV O SNMP possibilita que agentes enviem notificacdes assincronas as
estacoes de geréncia quando ocorrem eventos relevantes. Por
exemplo, um agente pode notificar uma falha na autenticacao.

ITnera nte'ﬂ\) CESPE 2007 — TSE — Analista Judicidrio — Andlise de Sistemas Provas DE Ti



3.Julgue os seguintes itens referentes ao SNMP.

V O SNMP é orientado a mensagens e usa o TCP. Isso possibilita que o
SNMP garanta a entrega das mensagens, inclusive das mensagens
assincronas que podem ser enviadas pelos agentes.

A quantidade de itens certos é igual a

A. 2.
B. 3
C. 4.
D. 5

ITnera nte'ﬂ\’ CESPE 2007 — TSE — Analista Judicidrio — Andlise de Sistemas Provas DE Ti



3.Julgue os seguintes itens referentes ao SNMP.

V O SNMP é orientado a mensagens e usa o TCP. Isso possibilita que o
SNMP garanta a entrega das mensagens, inclusive das mensagens
assincronas que podem ser enviadas pelos agentes.

A quantidade de itens certos é igual a

A. 2.

O B. 3
4

C. 4

D. 5
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4.0 SNMP (Simple Network Management Protocol) é um
protocolo em nivel de aplicacao usado na geréncia de redes
TCP/IP. Realiza troca de informacoes entre os dispositivos de
rede, possibilitando aos seus administradores gerenciar o
desempenho da mesma, encontrar e resolver seus eventuais
problemas. As requisicoes basicas GET e SET operam sobre um
objeto individual, identificado por seu OID. Esse objeto é
denominado

A. NID
B. MOD
C. NOB
D. MIB
E. MOB

ITnera nte'ﬂ\) CESGRANRIO 2010 — Petrobrds Distribuidora — Técnico Tl ﬁﬂ%}ﬁﬁ%ogisﬂ



4.0 SNMP (Simple Network Management Protocol) é um
protocolo em nivel de aplicacao usado na geréncia de redes
TCP/IP. Realiza troca de informacoes entre os dispositivos de
rede, possibilitando aos seus administradores gerenciar o
desempenho da mesma, encontrar e resolver seus eventuais
problemas. As requisicoes basicas GET e SET operam sobre um
objeto individual, identificado por seu OID. Esse objeto é
denominado

A. NID
B. MOD
C. NOB
@). MIB
E.  MOB
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5.0 SNMP - Simple Network Management Protocol, desde sua
concepcao, possui como caracteristica a separacao entre as
informacdes trocadas e o protocolo usado para transportar essas
informacdes. Com essa caracteristica, as operacoes do protocolo
nao precisam ser definidas de acordo com comandos especificos
usados para recuperar informacoes ou alterar as configuracoes
de um dispositivo. O SNMPv1l define cinco tipos de PDU -
Protocol Data Units, sendo eles: GetRequest, GetNextRequest,
GetResponse, SetRequest e

A. UpdateRequest.
B. ProcessRequest.
C. Reject.

D. Trap.

E. Raise.

ITnera nte'ﬂ\) FCC 2013 — TRT 59 — Analista Judicidrio - TI Provas DE Ti



5.0 SNMP - Simple Network Management Protocol, desde sua
concepcao, possui como caracteristica a separacao entre as
informacdes trocadas e o protocolo usado para transportar essas
informacdes. Com essa caracteristica, as operacoes do protocolo
nao precisam ser definidas de acordo com comandos especificos
usados para recuperar informacoes ou alterar as configuracoes
de um dispositivo. O SNMPv1l define cinco tipos de PDU -
Protocol Data Units, sendo eles: GetRequest, GetNextRequest,
GetResponse, SetRequest e

A. UpdateRequest.
B. ProcessRequest.

C. Reject.
QD. Trap.
E. Raise.
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6.0 protocolo SNMPv2 (Simple Network Management Protocol - versao 2)
especifica um tipo de PDU (Protocol Data Unit) denominado de trap, cuja
caracteristica principal é apresentar notificacao

A. assincrona, enviada do agente para o elemento gerenciador,
informando uma situacao excepcional.

B. assincrona, enviada do elemento gerenciador para o agente,
requisitando o valor de objetos MIB.

C. programada, enviada do elemento gerenciador para o agente,
requisitando o valor de objetos MIB.

D. programada, enviada do agente para o elemento gerenciador,
indicando que todos os valores de objetos MIB estao corretos.

E. programada, enviada do elemento gerenciador para o agente,
requisitando a interrupcao do envio de mensagens.

ITnera nte'ﬂ\) CESGRANRIO 2013 — Liquigds — Engenheiro Junior Provas DE Ti



6.0 protocolo SNMPv2 (Simple Network Management Protocol - versao 2)
especifica um tipo de PDU (Protocol Data Unit) denominado de trap, cuja
caracteristica principal é apresentar notificacao

OA. assincrona, enviada do agente para o elemento gerenciador,
& : : o :
informando uma situacao excepcional.

B. assincrona, enviada do elemento gerenciador para o agente,
requisitando o valor de objetos MIB.

C. programada, enviada do elemento gerenciador para o agente,
requisitando o valor de objetos MIB.

D. programada, enviada do agente para o elemento gerenciador,
indicando que todos os valores de objetos MIB estao corretos.

E. programada, enviada do elemento gerenciador para o agente,
requisitando a interrupcao do envio de mensagens.
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7.No gerenciamento SNMP

A. o protocolo é definido no nivel de rede e é utilizado para
obter informacoes de servidores SNMP.

B. cada maquina gerenciada pelo SNMP deve possuir um
agente que é o responsavel pela atualizacao das informacoes
na base MIB e pelo armazenamento no servidor que
hospeda o gerente.

C. os dados sao obtidos através de requisicoes de um gerente
a um ou mais agentes utilizando os servicos do protocolo de
transporte TCP.

D. os agentes se espalham em uma rede baseada na pilha de
protocolos TCP/IP.

E. o gerente é o responsavel pelas funcdoes de envio e
alteracao das informacdoes e também pela notificacao da
ocorréncia de eventos para atuacao dos agentes.

ITnera nte'ﬂ\’ FCC 2011 — TRT 14€ — Técnico Judicidrio - Tl Provas DE Ti



7.No gerenciamento SNMP

A. o protocolo é definido no nivel de rede e é utilizado para
obter informacoes de servidores SNMP.

B. cada maquina gerenciada pelo SNMP deve possuir um
agente que é o responsavel pela atualizacao das informacoes
na base MIB e pelo armazenamento no servidor que
hospeda o gerente.

C. os dados sao obtidos através de requisicoes de um gerente
a um ou mais agentes utilizando os servicos do protocolo de
transporte TCP.

O/D. os agentes se espalham em uma rede baseada na pilha de
protocolos TCP/IP.

E. o gerente é o responsavel pelas funcdoes de envio e
alteracao das informacdoes e também pela notificacao da
ocorréncia de eventos para atuacao dos agentes.
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8.No modelo de gerenciamento SNMP, atua como uma colecao de
pontos de acesso no agente para a estacao de gerenciamento

A. a base de informacoes de gerenciamento.
B. o protocolo de gerenciamento da rede.
C. o backbone da rede.

D. o roteador.

E. o switch.

ITnera nte'ﬂ\’ FCC 2010 — TRT 22€ — Analista Judicidrio - Tl Provas DE Ti



8.No modelo de gerenciamento SNMP, atua como uma colecao de
pontos de acesso no agente para a estacao de gerenciamento

@A. a base de informacdes de gerenciamento.
B. o protocolo de gerenciamento da rede.
C. o backbone da rede.
D. o roteador.

E. o switch.
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9.No protocolo SNMP, a operacao GET-NEXT

A. é wusada para informar a ocorréncia de eventos,
permitindo aos servidores SNMP enviarem informacoes
aos clientes sempre que houver alteracdes nos objetos.

B. € usada por um cliente para alterar um ou mais atributos
de um objeto gerenciado.

C. determina um cliente para obter o valor de um ou mais
atributos de um objeto gerenciado.

D. ¢é utilizada com a finalidade de ativacao, execucao e
desativacao do sistema.

E. especifica o objeto a acessar, para obter seus atributos e
descobrir qual o proximo objeto na sequéncia léxica.

’Tnera nte' ’\) FCC 2010 — ALE/SP — Agente Téc. Legislativo — Infra de redes EEOP}@SVOC?EASIF!



9.No protocolo SNMP, a operacao GET-NEXT

A. é wusada para informar a ocorréncia de eventos,
permitindo aos servidores SNMP enviarem informacoes
aos clientes sempre que houver alteracdes nos objetos.

B. € usada por um cliente para alterar um ou mais atributos
de um objeto gerenciado.

C. determina um cliente para obter o valor de um ou mais
atributos de um objeto gerenciado.

D. ¢é utilizada com a finalidade de ativacao, execucao e
desativacao do sistema.

OE. especifica o objeto a acessar, para obter seus atributos e
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descobrir qual o proximo objeto na sequéncia léxica.
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10.0 tipo de dado da estrutura de informacdoes de
gerenciamento ou SMI (Structure of Management Information)
do padrdo Internet TCP/IP de gerenciamento, que define uma cadeia
de bytes no formato ASN.1 (Abstract Syntax Notation One) para a
representacao de dados binarios ou texto de até 65.535 bytes, é o

A. INTEGER

B. OCTET STRING
C. Counter32

D. Counter64

E. TimeTicks

’Tnera nte' ’\) ESAF 2008 — CGU — Analista de Financas e Controle — Infra de TI EEOP}@SVOC?EASIF!



10.0 tipo de dado da estrutura de informacdoes de
gerenciamento ou SMI (Structure of Management Information)
do padrdo Internet TCP/IP de gerenciamento, que define uma cadeia
de bytes no formato ASN.1 (Abstract Syntax Notation One) para a
representacao de dados binarios ou texto de até 65.535 bytes, é o

A. INTEGER
@B. OCTET STRING
C. Counter32
D. Counter64

E. TimeTicks
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11.A MIB Il usa uma arquitetura de arvore, definida na ISO ASN.1,
para organizar todas as suas informacodes, sendo que, cada parte da
informacao da arvore € um no rotulado. Nessa arvore, o MIB Il
pode ser localizado, percorrendo, sucessivamente, 0s nos

A. joint-iso-ccitt(2) org(3) _dod(6) Internet(l) mgmt(2) _
mibll(2)

B. ccitt(0) _org(3) dod(6) Internet(1) mgmt(2) _mibli(2)
C. iso(1) org(3) dod(6) Internet(l) mgmt(2) mibli(1)
D. ccitt(0) _iso(1) joint-iso-ccitt(2) org(3) _mgmt(4) _mibli(5)

E. iso(1l) org(3) dod(6) Internet(1l) directory(1l) mibll(1)
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11.A MIB Il usa uma arquitetura de arvore, definida na ISO ASN.1,
para organizar todas as suas informacodes, sendo que, cada parte da
informacao da arvore € um no rotulado. Nessa arvore, o MIB Il
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12.Em termos da estrutura de gerenciamento de redes, o componente
gue possibilita um gerente investigar os estados dos dispositivos
gerenciados é

A. a base de informacao de geréncia ou MIB.
B. o objeto gerenciado.

C. 0 agente de gerenciamento de rede.

D. o protocolo de gerenciamento de rede.

E. aestrutura de informacdo de gerenciamento ou SMI
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12.Em termos da estrutura de gerenciamento de redes, o componente
gue possibilita um gerente investigar os estados dos dispositivos
gerenciados é

A. a base de informacao de geréncia ou MIB.

B. o objeto gerenciado.

C. o agente de gerenciamento de rede.
QD. o protocolo de gerenciamento de rede.

E. aestrutura de informacdo de gerenciamento ou SMI
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Gerenciamento de Redes

SNMP - Versoes
CMIP
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SNMPv1

e Seguranca precdria

— Comunidade

* Mecanismo para estabelecimento de confianca entre agentes e
gerentes

* Nomes de comunidade sao essencialmente senhas
— Transitam em texto claro

* 3 Tipos de comunidade
— Somente leitura (read-only)
— Leitura e escrita (read-write)
— Trap

 Comandos transportam poucos dados
— GReq, GNR, SR, Resp, Trap

* Traps sem reconhecimento
— Pouco confiavel
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SNMPv2

* Variacoes da versao
— SNMPv2p (party-based)

* \ersao originalmente proposta
* Novas PDUs

* Novos tipos de dados

* Implementacao de seguranca

— SNMPv2u (user-based)

* Esquema de seguranca baseado em usuarios
* Mais simples que o party-based
* Mais seguro que a seguranc¢a baseada em comunidade

— SNMPv2* (star)

* Nao foi padronizado em RFC

* Combina conceitos de seguranc¢a da party-based com user-based

— SNMPv2c (community-based) N

-
> -

* Padrdo de fato 3 —\‘f\///“-ﬁ/

e Utiliza melhorias da versao party-based
 Mantém a seguranca do SNMPv1 (comunidade)
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SNMPv2

e Novidades

— Melhoria na eficiéncia e na performance
* GetBulkRequest

— Confirmacao de notificacao eventual
* Inform Request/Inform

— Comunicacao entre gerentes
* Inform Request/Inform

— Novo tipo de dados
* Counter6b4

— Novos codigos de erros
— Facilidade na manipulacao de linhas da MIB
— Melhorias na definicao de linguagem de dados
* Problemas
— SNMPv1 nao interopera com SNMPv2
— Segur&ang:a baseada em comunidade
lTnerantef)




SNMPv3

* Seguranca reforgada
— Autenticacao
* Aposenta o conceito de comunidade
— Privacidade
 Criptografia
— Controle de Acesso

 VisOes distintas para diferentes usuarios

* Padroniza as solucoes de seguranca
propostas nas derivacoes do SNMPv2

— SN %PVZU, SNMPv2*
lTnerante@




SNMPv3

 USM (User Security Model)

— Modelo de seguranca baseado em usuarios
— Prové autenticacao e privacidade

— Seguro contra
* Modificacao da Informacao
* Repeticao de Mensagens
e Descoberta
— Nao evita
* Negacao de Servico (DoS)
* Analise de Trafego
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SNMPv3

 VACM (View Access Control Model)

— Modelo de seguranca baseado em visoes
— Prové controle de acesso
— Adota politicas de Grupo
— Conceito de Contexto

e Padroes criptograficos
— MD5, SHA-1
— DES (CBC)
— 3DES
— AES
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SNMPv3

e Entidades

— Conjunto de modulos que interagem entre si para prover
servicos SNMP

— Modulos
* Funcionalidades do SNMP
* Independentes entre si

— Pode atuar como agente, gerente ou ambos
— Permite a definicao de diferentes versdes para cada modulo

» Utiliza mensagens/PDUs do SNMPv2

— Nao ha mudancas nos tipos de dados e
objetos MIB (SMIv2 e MIBv2)

* Compativel com as versdes anteriores
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CMIP

 Common Management Information Protocol

— Protocolo de gerenciamento de rede baseado no
modelo OSI

— Padronizado pela ITU (X.700) e ISO

— Boa seguranca
* Autenticacao
* Controle de acesso
* Logs de seguranca

lTnerantega\



CMIP

* CMIP vs SNMP

— Orientado a conexao
— Possui mais funcionalidades que o SNMP
* Conjunto mais completo de operacdes

— Mais complexo
 Utiliza mais recursos de hardware do que o SNMP

— Maioria dos dispositivos suporta SNMP, mas nao

o CMIP AN N
ISO
NS

— E mais confiavel que o SNMP
lTnerante@




Questoes de Aprendizagem

SNMP - Versoes
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Acerca dos protocolos TCP/IP e SNMP, julgue os
seguintes itens.

1. A versao 3 do protocolo SNMP (simple
network management protocol), que permite
enviar pacotes de forma criptografada, foi
desenvolvida para melhorar a seguranca.

’Tnerante‘ﬂ\) CESPE 2013 — TRT 172 — Analista Judicidrio — Tecnologia da Informagédo e S e s



Acerca dos protocolos TCP/IP e SNMP, julgue os
seguintes itens.

1. A versao 3 do protocolo SNMP (simple
Qnetwork management protocol), que permite
“ enviar pacotes de forma criptografada, foi

desenvolvida para melhorar a seguranca.
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OSI/ISO e TCP/IP sao modelos de redes de
computadores que contemplam servicos e
protocolos para comunicacao em geral. A esse
respeito, julgue os itens a seguir.

2. No SNMPv1, a interacao entre agente e
gerente pode ser iniciada por qualquer uma das
partes, e a seguranca das mensagens que
chegam nos agentes pode incluir o uso de senha
nao criptografada.

ITnera nte'ﬂ\’ CESPE 2013 — SERPRO — Operacdo de Redes Provas DE Ti



OSI/ISO e TCP/IP sao modelos de redes de
computadores que contemplam servicos e
protocolos para comunicacao em geral. A esse
respeito, julgue os itens a seguir.

2. No SNMPv1, a interacao entre agente e
gerente pode ser iniciada por qualquer uma das

O/ partes, e a seguranca das mensagens que
chegam nos agentes pode incluir o uso de senha
nao criptografada.
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3.Analise as seguintes afirmativas sobre gerenciamento de redes.

|. O protocolo SNMP é um protocolo da camada de aplicacao utilizado
para a geréncia de redes TCP/IP que permite a troca de informacoes
entre os dispositivos de rede e a estacao de geréncia.

II. A versao 3 do protocolo SNMP (SNMPv3) adiciona recursos de
seguranca com relacao a privacidade, autenticacao e controle de
acesso.

IIl. O agente SNMPv2 utiliza a porta 161/udp para o envio de
mensagens do agente a estacdao de geréncia, ja a autenticacao é feita
pela porta 162/udp e consiste no envio de uma string de comunidade
em texto nao criptografado.

Assinale a alternativa CORRETA:

A. A afirmativa lll esta errada e as afirmativas |, |l estao corretas.
B. A afirmativa Il esta errada e as afirmativas |, lll estao corretas.
C. A afirmativa | esta errada e as afirmativas I, Ill estdo corretas.
D. As afirmativas |, Il e lll estao corretas.

’Tnerante‘ﬂ\) FUMARC 2012 — Prefeitura de BH — Analista T| — Rede e Telecomunicagbe o S o



3.Analise as seguintes afirmativas sobre redes sem fio.

|. O protocolo SNMP é um protocolo da camada de aplicacao utilizado
para a geréncia de redes TCP/IP que permite a troca de informacoes
entre os dispositivos de rede e a estacao de geréncia.

II. A versao 3 do protocolo SNMP (SNMPv3) adiciona recursos de
seguranca com relacao a privacidade, autenticacao e controle de
acesso.

IIl. O agente SNMPv2 utiliza a porta 161/udp para o envio de
mensagens do agente a estacdao de geréncia, ja a autenticacao é feita
pela porta 162/udp e consiste no envio de uma string de comunidade
em texto nao criptografado.

Assinale a alternativa CORRETA:

QA. A afirmativa Ill esta errada e as afirmativas |, Il estao corretas.
B. A afirmativa Il esta errada e as afirmativas |, lll estao corretas.
C. A afirmativa | esta errada e as afirmativas I, Ill estdo corretas.
D. As afirmativas |, Il e lll estao corretas.
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A respeito de gerenciamento de redes de comunicacao com SNMP,
julgue os proximos itens

4 Tanto o SNMP v1 quanto o SNMP v2 cifram a comunidade de
escrita para coibir a captura de dados em texto claro.

5.Entradas ARP sao comuns em switches e, por padrao, o SNMP
identificacao de entradas ARP que possam ter sido forjadas.

6.Uma vez definida uma comunidade de leitura, tanto na versao 1
guanto na versao 2 do SNMP, a estacao de geréncia, a partir dessa
comunidade, podera enviar comandos SNMP do tipo get <objeto>
para verificar o que esta definido no objeto em questao.

’Tnerante"\) CESPE 2011 — Correios — Analista de Correios Provas DE .TI
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A respeito de gerenciamento de redes de comunicacao com SNMP,
julgue os proximos itens

/,4.Tanto o SNMP v1 guanto o SNMP v2 cifram a comunidade de
escrita para coibir a captura de dados em texto claro.

QS.Entradas ARP s3ao comuns em switches e, por padrao, o SNMP
&7 identificacdo de entradas ARP que possam ter sido forjadas.

6.Uma vez definida uma comunidade de leitura, tanto na versao 1
guanto na versao 2 do SNMP, a estacao de geréncia, a partir dessa

& comunidade, podera enviar comandos SNMP do tipo get <objeto>
para verificar o que esta definido no objeto em questao.
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A respeito de gerenciamento de redes de comunicacao com SNMP,
julgue os proximos itens

7.0 SNMP v3 utiliza comandos ethernet para habilitar e desabilitar
portas UDP.

8.Por meio de comando SNMP do tipo set <objeto>, uma estacao

de geréncia de rede é capaz de alterar um valor, desde que passe a
comunidade que tenha permissao de escrita.

lTneranteG')\ CESPE 2011 — Correios — Analista de Correios Provas pE TI
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A respeito de gerenciamento de redes de comunicacao com SNMP,
julgue os proximos itens

7.0 SNMP v3 utiliza comandos ethernet para habilitar e desabilitar
@/ portas UDP.

8.Por meio de comando SNMP do tipo set <objeto>, uma estacao
y de geréncia de rede é capaz de alterar um valor, desde que passe a
- comunidade que tenha permissdo de escrita.
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9.Considere:

|. Autenticacao.

Il. Privacidade.

lll. Controle de acesso.

Quanto aos servicos, o protocolo SNMPv3 fornece o que se afirma
em

A. |, apenas.

B. I, apenas.

C. lell, apenas.
D. lelll, apenas.

E. L Ilelll

ITnera nte'ﬂ\’ FCC 2010 — TRT 89 — Analista Judicidrio - Tl @ Provas DE Ti



9.Considere:

|. Autenticacao.

Il. Privacidade.

lll. Controle de acesso.

Quanto aos servicos, o protocolo SNMPv3 fornece o que se afirma
em

A. |, apenas.
B. I, apenas.
C. lell, apenas.

D. lelll, apenas.

OE. L1l e lll.
4
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O gerenciamento de servicos de rede requer uma série de
procedimentos, configuracoes, protocolos e especificacoes.
Com relacao as caracteristicas de gerenciamento de redes,
julgue os itens subsequentes

10.Autenticacao, privacidade e controle de acesso sao
caracteristicas das versoes 2 e 3 do SNMP, mas nao da
versao 1.

11.0 protocolo SNMPv1 requer o uso de uma senha para
leitura e outra para leitura e escrita. Esta senha, que trafega
cifrada por SSL, permite navegar pelas MIBs dos
dispositivos.

’Tnerante‘ﬂ\’ CESPE 2010 — ABIN — Oficial Téc. de Inteligéncia — Suporte a Rede de Dad e S e s



O gerenciamento de servicos de rede requer uma série de
procedimentos, configuracoes, protocolos e especificacoes.
Com relacao as caracteristicas de gerenciamento de redes,
julgue os itens subsequentes

QlO.Autenticagéo, privacidade e controle de acesso sao
J-aracteristicas das versoes 2 e 3 do SNMP, mas nao da
versao 1.

11.0 protocolo SNMPv1 requer o uso de uma senha para

QWeitura e outra para leitura e escrita. Esta senha, que trafega

» cifrada por SSL, permite navegar pelas MiIBs dos
dispositivos.
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12.Analise as seguintes afirmacoes relativas aos recursos de seguranca
providos pelo protocolo SNMPv3:

|. O controle de acesso as informacdes de gerenciamento de redes é
baseado em visoes.

. E usado o algoritmo DES no modo de enderecamento de blocos de
cifras.

Ill. H3 protecdao contra ataques de reproducao, com base em um
contador no receptor.

Indique a opcdo correta.

Apenas as afirmacoes | e |l sao verdadeiras.
Apenas as afirmacoes | e lll sao verdadeiras.
Apenas as afirmacoes Il e |ll sao verdadeiras.
As afirmacodes |, Il e lll sao verdadeiras.

m o O ® >

Nenhuma das afirmacoes € verdadeira.
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12.Analise as seguintes afirmacoes relativas aos recursos de seguranca
providos pelo protocolo SNMPv3:

|. O controle de acesso as informacdes de gerenciamento de redes é
baseado em visoes.

. E usado o algoritmo DES no modo de enderecamento de blocos de
cifras.

Ill. H3 protecdao contra ataques de reproducao, com base em um
contador no receptor.

Indique a opcdo correta.

A. Apenas as afirmacoes | e |l sao verdadeiras.
@B. Apenas as afirmacoes | e lll sao verdadeiras.
' Apenas as afirmacoes Il e |ll sao verdadeiras.
D. Asafirmacdes |, Il e lll sao verdadeiras.
E. Nenhuma das afirmacdes é verdadeira.
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Com relacao a administracao e geréncia de redes, julgue os itens a
seguir.

13.Entre as vantagens do modelo de geréncia SNMP em relacao ao
CMIP, cita-se o uso do protocolo TCP/IP, em vez da pilha de protocolos
OSI, dada a simplicidade do modelo, além do fato de ser
implementado na maioria dos dispositivos de rede, como hubs,
bridges e routers.

14.Caso ocorra, no SNMPv3, incidéncia na rede, as notificacdes Trap e
Inform podem ser utilizadas por um agente para a comunicacao ao
gerente sobre o evento ocorrido. A diferenca fundamental entre elas é
a necessidade de confirmacao de recebimento pelo receptor quando
se utiliza a notificacao Inform.

15.0 SNMPv3 elimina o conceito de gerenciadores e agentes e, por
esse motivo, nao oferece suporte as operacoes definidas no SNMPv1
e SNMPv2c.

’Tnerante‘ﬂ\) CESPE 2014— ANATEL — Especialista em Regulagdo - Engenharia EEQ&?SMEEASIF!



Com relacao a administracao e geréncia de redes, julgue os itens a
seguir.
13.Entre as vantagens do modelo de geréncia SNMP em relacao ao
CMIP, cita-se o uso do protocolo TCP/IP, em vez da pilha de protocolos
O/ OSI, dada a simplicidade do modelo, além do fato de ser
~ implementado na maioria dos dispositivos de rede, como hubs,
bridges e routers.

14.Caso ocorra, no SNMPv3, incidéncia na rede, as notificacdes Trap e
Inform podem ser utilizadas por um agente para a comunicacao ao
Q/ gerente sobre o evento ocorrido. A diferenga fundamental entre elas €

a necessidade de confirmacao de recebimento pelo receptor quando
se utiliza a notificacao Inform.

15.0 SNMPv3 elimina o conceito de gerenciadores e agentes e, por
@esse motivo, ndao oferece suporte as operacoes definidas no SNMPv1
- e SNMPv2c.
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Com relacdo a arquitetura TCP/IP, julgue os itens
subsequentes

16.0 protocolo SNMP inclui mecanismos de seguranca para
a cifracao e verificacao de integridade das mensagens.

17.A SMI define a linguagem ASN.1 para especificar
modulos, objetos e notificacdes, que sao os objetos
gerenciados que residem na MIB.

’Tne ra nte‘ ’\) CESPE 2011 — STM — Analista Judicidrio — Andlise de Sistemas Provas DE .TI
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Com relacdo a arquitetura TCP/IP, julgue os itens
subsequentes

@16.0 protocolo SNMP inclui mecanismos de seguranca para
¥a cifracdo e verificacdo de integridade das mensagens.

17.A SMI define a linguagem ASN.1 para especificar
Jmodulos, objetos e notificacdbes, que sao os objetos
gerenciados que residem na MIB.
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GABARITO

1. C 13. C
2. C 14. E
3. A 15. E
4. E 16. E
5. E 17. E
6. C
/. E
8. C
9. E
10. E
11. E
12. B
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Gerenciamento de Redes

RMON
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RMON

 Remote Network Monitoring MIB

— Extensao da MIBv2
e 1.3.6.1.2.1.16

— Baseado no monitoramento remoto de fluxo

* MIB nativa — Caracteristicas do dispositivo
* RMON - Padroes de trafego

— Probes (sondas)

* Dispositivos de monitoramento
— Coletam dados sobre o trafego da rede
— Analisam e interpretam os dados
— Devolvem ao gerente informacdes sobre os fluxos da rede

* Reduzem o trafego na rede e o processamento
do gerente

— Evita o polling
* Necessitam de mais recursos computacionais
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RMON

e \Versoes

— RMON1

* Foco no Ethernet e Token Ring
* Camada fisica e enlace
* SO enxerga a rede local

— RMON?2

 Camada de rede e aplicacao

lTnerante@D\



RMON

* RMON1
— statistics (1)
* Estatisticas da LAN em tempo real

* EX.

— Pacotes/Bytes trafegados
— NuUmero de colisoes
— Pacotes com erro de CRC

— history (2)
e Histdrico de estatisticas selecionadas
* N ultimas estatisticas '&'

® 1. Statistics

® 2. History

® 3. Alarm

® 4. Hosts

® 5 Host Top N

® 6. Matrix

® 7. Filter

® 8. Packet Capture
® 9. Event

® 10. Token Ring

\ Provas pe TI
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RMON

* RMON1

— alarm(3)
* Estabelece limites de operacao para variaveis de MIB
* Se excederem os limites, um evento é gerado

— host (4)
 Estatisticas de LAN de um host especifico
— hostTopN (5) B
. s . . /neme °2 History
* Registro dos N nos mais ativos P e 3 pam
sobre um dado periodo de tempo o

® 9. Event
® 10. Token Ring

lTneranteG')\
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RMON

* RMON1
— matrix (6)
* Associa estatisticas de trafego entre pares de nds da rede
— filter (7)
* Define padrdes de pacotes de dados para captura/registro
— capture (8)
e Contém parametros de captura
* Ex. Tamanho do buffer

® 1. Statistics
® 2. History

® 3. Alarm

® 4. Hosts

® 5 Host Top N
® 6. Matrix

® 7. Filter

® 9. Event
® 10. Token Ring

lTneranteG')\
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RMON

* RMON1

— event (9)
e Controla a geracao e notificacao de eventos
* EX.

— Log interno
— Trap
— Log-and-Trap

— tokenRing (10)

* Extensoes especificas do token ring

® 1. Statistics
® 2. History
@ 3. Alarm

® 4. Hosts
5. Host Top N
6. Matrix
® 7. Filter

® 8. Packet Capture
® 9. Event
® 10. Token Ring

\ Provas pe TI
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RMON

* RMON2
— protocolDir (11)

* Protocol Directory
* Lista de protocolos que a probe pode monitorar

— protocolDist (12)

* Protocol Distribution
 Estatisticas de trafego para cada protocolo suportado

ISO

— addressMap (13) > RION

Internet RMON

* Ad d ress M a p lullgﬂgr_n/'j\‘~ P""’alj Statistics ©

RMON2

“ 11. Protocol Directory

\ 2. History “/7d  B\\" 12. Protocol Distribution
M 3. Alarm ®/ 4 pI\® 13. Address Map
* Mapeia enderecos de IP em 52\ v W 14 Nevors LoerHos
5 Host Top N I '\ ® 15. Network Layer Matrix
e n d e re COS M AC MBI 6. Matrix 11 16. Application Layer Host
1]

7. Filter &ff » 17. Application Layer Matrix

8. Packet CaptureL
9. Event®

Fonte: 3Com 10. Token Ring ®

© 18. User History
919, Probe Configuration

Provas pe TI
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RMON

* RMON2

nlHost (14)

* Network-Layer Host
» Estatisticas de trafego de camada 3, por host

nIMatrix (15)

* Network-Layer Matrix
* Estatisticas de trafego de camada 3 entre um par de hosts

alHost (16)

* Application-Layer Host

* Estatisticas de trafego da camada de aplicacao, B
por host o RVON

Internet RMON

RMON2

. Mgmiy  Private i
a | Matnx (17) we / 1.;816’_1:.istics 78 W 1; Ero:ocol g@:;;ar:
istory “//8 L—: . rorc;cso; |: ribution
+ Application-Layer Matrix \\%4 el W
* Estatisticas de trafego da camada de aplicagdo, ™ Tl W oot

po r pa r d e h OStS 7 F\Iterc 5 17. Application Layer Matrix

8. Packet Capture

© 18. User History
9. Event® 919, Probe Configuration

Fonte: 3Com 10. Token Ring ®

Provas pe TI
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RMON

* RMON2
— usrHistory (18)

* User History
* Histérico de coleta por usuario

— probeConfig (19)

* Probe Configuration
e Configuracao remota de probes
* Interoperabilidade B

DoD RMQN

Internet RMON

— rmonConformance (20) A |

RMON2

MIB A" 11. Protocol Directory
2. History “/7  F\\” 12. Protocol Distribution
3. Alarm &/} p\\» 13. Address Map
* RMON Conform 7 | \
O n O r a n Ce MIB | 4. Hosts ®/f} RS 14, Network Layer Host
5 Host Top N . ' 2 15. Network Layer Matrix
° R i .t f d d 6. Matrix /8 1% 16. Application Layer Host
€quliSItosS para conrtormidade com MIB I Ny ppication Layer How
7. Filter &ff » 17. Application Layer Matrix
R M O N 2 M I B 8. Packet CaptureL % 18. User History
9. Event® 919, Probe Configuration
Fonte: 3Com 10. Token Ring ®
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Gerenciamento de Redes

NetFlow
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NetFlow

* Criado pela Cisco

* Coletar, interpretar e analisar dados de trafego
em redes IP

* Auxilia na deteccao de problemas e anomalias
 Melhor aplicacao da QoS

* Foi substituido pelo IPFIX
— Internet Protocol Flow Information eXport
— RFC 5101 e 5102 TIr

* Implementagdes em CLI e GUI CISCO._

\ Provas pe TI
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NetFlow

 Fluxo

— Sequéncia unidirecional de pacotes que transitam um
dispositivo gerenciado

— Organizar o trafego com base nas suas caracteristicas

— |ldentificacao de um fluxo
* Interface (ingresso)
* |P de origem
* |P de destino
* Campo protocol —IP
e Porta de origem
* Porta de destino
* ToS-IP

lTneranteg')\



NetFlow

* |Interface

— Meio de entrada ou saida de dados de um
dispositivo

— Nativamente, o NetFlow captura pacotes recebidos
por uma interface de ingresso

— A caputra nas interfaces de entrada devem ser
habilitadas individualmente
* Desabilitado por padrao

 Nao ha comando para habilitar todas
as interfaces

lTneranteG')\



NetFlow

* 3 Componentes Essenciais
— Cache de Fluxo (NetFlow Exporter)
— Coletor de Fluxo (NetFlow Collector)
— Analisador de Dados (Analysis Application)

Internet
Remote
Site #2
NetFlow NetFlow Analysis
Exporter Collector Console
Remote :
Site #1 I —— = T
NetFlow Queries
Pockets
Flow Storage
LAN k j
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NetFlow

* Cache de Fluxo (NetFlow Exporter)
— Instalado no dispositivo gerenciado
— Agraga pacotes em fluxos

— Exporta registros de fluxo a um ou mais coletores
de fluxo

— Exportados via UDP

* Porta padrao 2055
* Portas configuraveis ‘

Analysis
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NetFlow

* Cache de Fluxo (NetFlow Exporter)

— Funcionamento
* |dentificacao

— No momento da entrada do pacote, verifica se o fluxo esta
presente na tabela de cache

— Se sim -> Encaminha o pacote diretamente a interface de destino

— Se nao -> Realiza um lookup nas tabelas de roteamento e nas
tabelas de access-list

Internet

» Se sim -> cadastra o fluxo
» Se nao -> descarta o pacote Remote

Site #2

Remote
Site #1

| NetFlow NetFlow Analysis
Exporter _ Collector Console
‘\
________ _’ + -
NetFlow Queries
Pockets
Flow Storage
LAN i j
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NetFlow

e Cache de Fluxo (NetFlow Exporter)

— Funcionamento

* Exportacao

— Exporta os dados de fluxo via UDP para o Coletor de Fluxo
— Por tempo

» Se ocioso por mais de 15 segundos

» Se a duracao do fluxo excede 30 minutos
— Por flags

» Conexao TCP encerrada

* FIN ou RST

— Nao necessita de polling ste 2

| NetFlow NetFlow Analysis
\ Exporter _ Collector Console
— Apaga fluxos exportados Remons
Site #1 = P e Ser—
/ ‘-Vv'“\.»» Queries
Pockets
Flow Storage
=
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NetFlow

e Coletor de Fluxo (NetFlow Collector)
— Recebe, organiza e interpreta os fluxos exportados

— Combina os dados para geracao de relatorios sobre
o trafego da rede

* Analisador de Dados (Analysis application)

— Analisa as informacoes de fluxo sobre um
determinado contexto

* Deteccao de problemas e ‘

. NetFlow NetFlow Analysis
anomalias = A A
Remote ’
Site #1 T e e
/ o Queries
Flow Storage
k
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NetFlow

* Principais Vantagens

— Acelera o encaminhamento por conta da tabela de cache de fluxos
* Reduz consultas as tabelas de roteamento e a access-list

— Nao necessita de analisadores nos dispositivos gerenciados
* Apenas agrupam e exportam os dados
* Diminui a carga de processamento

— Auxilia na melhor aplicacao da QoS

— Prové informacdes para a seguranca da rede
* Deteccao de anomalias

— Facilita
* aanalise de novas aplicagcdes e novas politicas

* adeteccao de “top talkers”

* aidentificacdao de gargalos e a solucao de problemas
de desempenho
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Gerenciamento de Redes

Ferramentas
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Ferramentas

 Finalidades basicas

— Verificar o desempenho na carga do trafego de
dados

— Permite a deteccao e previsao de falhas
— Resolucao proativa de problemas
— Centralizacao do monitoramento
— Suporte ao SNMP

lTnerante@



MRTG

e Multi Router Traffic Grapher

e (Cddigo aberto distribuido sob a licenca GPL

* Escrito em PERL

* Versoes para Windows, Linux e Netware

* Fazleituras via SNMP ou comandos via scripts externos

— Suporte ao SNMPv2c

— Coleta dados a cada 5 minutos por padrao
* Permite monitorar informacdes especificas de servicos e equipamentos
* Gera paginas HTML com graficos de dados

— Diario

— Semanal

— Mensal

— Anual
e Alerta via e-mail caso o valor do grafico atinja um valor pré-estabelecido

MRTG

MULTI ROUTER TRAFFIC GRAPHER
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Nagios

e Licenca GNU/GPL
* Monitora equipamentos de rede e recursos de hosts

 Monitora servicos de rede
— Protocolos da camada de aplicacao
* Faz uso de tuneis criptograficos SSH ou SSL
* Desenvolvimento simplificado de plugins
— Atendendo a necessidades especificas
 Checagem de disponibilidade
— Online/offline
 Checagem paralelizada °

\
’Tnerante@ TUDO PARA VOCE PASSAR



Nagios

* Notificacao de eventos via e-mail, SMS ou outro
meio customizado via por plugin

— Problema/Falha
— Limiar pré-cadastrado
— Solucao de um problema

* Armazenamento dos dados em arquivos texto em
vez de bases de dados

* Rotacao de logs automatica

* Interface Web para visualizacao do status da rede
— Nao gera graficos de utilizacao ou desempenho

Nagios

| Tnerante® Provas pe TI
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Cacti

e Licenca GNU/GPL

* Ferramenta para visualizacao de dados numéricos em
forma de graficos

— Nao coleta dados sozinho

— Os dados sao repassados para a ferramenta por meio de
scripts ou programas encarregados de obter os dados

e Criacao de hierarquias graficas através da exibicao em
arvore

 Gerenciamento de usuarios
* Suporte nativo ao SNMP
* Numero iIimitado de itens no gréfico
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Zabbix

* Licenca GNU/GPL

* Herda caracteristicas do Nagios e Cacti
e Suporte a inumeros SGBDs

* Alto desempenho e alta escalabilidade
* Suporte para monitoramento via SNMP

e Monitoramento de estatisticas de SO
— Agente Zabbix
— Unix e Windows

ZABBIX
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Zabbix

* Monitoramento basico de servicos
— Agent-less monitoring

* Auto-discovery

* Gerenciamento de usuarios
— Autenticacao segura
— Permissao em nivel de usuarios, grupos ou Ips

* Notificacao de e-mail em eventos preé-
definidos

* Logs de auditoria /ABBIX
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Questoes de Aprendizagem

RMON
NetFlow
Ferramentas
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Com relacao aos sistemas de gerenciamento de rede, julgue os
proximos itens.

1. O MRTG (the multi router traffic grapher) € uma ferramenta open
source que permite visualizar o trafego da rede. O MRTG implementa
o protocolo SNMP (simple network management protocol) para obter
informacodes dos equipamentos de rede. Entretanto, o MRTG ainda nao
permite o acesso a contadores de 64 bits da versao 2 do SNMP.

2. O Nagios € um programa open source de monitoramento de redes
que verifica constantemente a disponibilidade do servico. O Nagios
permite, entre outras coisas, monitorar os servicos de rede, tais como
SMTP, POP3 e HTTP, e pode ser configurado para reportar, por meio de
e-mail ou até mesmo celular (SMS), sobre o problema ocorrido.
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1. O MRTG (the multi router traffic grapher) € uma ferramenta open
source que permite visualizar o trafego da rede. O MRTG implementa
@o protocolo SNMP (simple network management protocol) para obter
informacodes dos equipamentos de rede. Entretanto, o MRTG ainda nao
permite o acesso a contadores de 64 bits da versao 2 do SNMP.

2. O Nagios € um programa open source de monitoramento de redes
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O/ permite, entre outras coisas, monitorar os servicos de rede, tais como

SMTP, POP3 e HTTP, e pode ser configurado para reportar, por meio de
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A respeito dos sistemas de gerenciamento de redes, julgue os proximos itens.

3. SNMP (Simple Network Management Protocol), versao 3, € um protocolo
de geréncia de redes da camada de aplicacdao que usa as portas 161 e 162 do
UDP para transmitir as informacdes. Caso ocorra uma incidéncia na rede, a
operacao Write é utilizada por um agente para a comunicacao ao gerente
sobre o evento.

4. O padrao RMON (Remote Network Monitoring), um protocolo de
gerenciamento proativo de redes que funciona sobre a pilha TCP/IP,
apresenta como vantagem, em comparacao com o SNMP, a implementacao
de criptografia mediante o algoritmo DES (Data Encryption Standard) e a
autenticacao utilizando-se MD5 ou SHA (Secure Hash Algorithm).

5. O protocolo de gerenciamento de rede NetFlow pode ser utilizado pelo
administrador de rede para monitorar a banda, o que permitira descobrir o IP
e a porta de camada de transporte que estao sendo utilizados.
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6. No contexto das plataformas abertas e fechadas, em geréncia
de monitoramento de redes, € correto afirmar que a ferramenta

A. MRTG pode monitorar qualquer coisa a partir do
fornecimento de dados pelo host, por meio dos diversos
protocolos de rede.

B. Nagios pode monitorar a carga do processador e uso de
disco, como também efetuar monitoracao remota suportada
por meio de tuneis criptografados SSH ou SSL.

C. Sniffer é implementada exclusivamente por software para
interceptar e registrar o trafego de dados em uma rede de
computadores.

D. MRTG monitora apenas trafego de rede.

E. Nagios nao suporta monitoracao remota por meio de tuneis
criptografados.
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protocolos de rede.
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7. No ambiente de gerenciamento Internet, a RMON - Remote
Network Monitoring € composta por nove grupos, entre os
quais, "um que classifica as informacdes obtidas por outro
grupo, gerando, por exemplo, os nodos que mais transmitiram
pacotes" e outro que "mantém informacdes das interfaces do
agente, por exemplo, o numero de colisdes".

Esses dois grupos denominam-se, respectivamente,
A. History e Host.

B. History e Capture.
C. HostTopN e Statistics.
D. Statistics e Event.

E. Event.e Host.
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Acerca de software livre, especialmente quanto a ferramentas para
monitoramento e diagnostico de ambientes computacionais, julgue os
itens subsequentes.

8. A ferramenta de monitoramento de rede Cacti recolhe e exibe
informacdes sobre o estado de uma rede de computadores,
especificamente sobre o estado de elementos de rede e da largura de
banda utilizada. Todavia, ela nao monitora informacdes sobre o uso de
CPU e disco dos elementos.

9. O MRTG € um pacote escrito em PERL que somente realiza o
monitoramento dos equipamentos que tém suporte ao protocolo
SNMP.

10. A ferramenta Nagios permite o monitoramento remoto de rede
suportado por meio de tuneis criptografados SSH ou SSL.

ITnera nte'ﬂ\) CESPE 2011— MEC — Administrador de Rede Provas DE Ti



Acerca de software livre, especialmente quanto a ferramentas para
monitoramento e diagnostico de ambientes computacionais, julgue os
itens subsequentes.

8. A ferramenta de monitoramento de rede Cacti recolhe e exibe
informacdes sobre o estado de uma rede de computadores,
@especificamente sobre o estado de elementos de rede e da largura de
4 . : o . : .
banda utilizada. Todavia, ela nao monitora informacdes sobre o uso de
CPU e disco dos elementos.

9. O MRTG € um pacote escrito em PERL que somente realiza o

& monitoramento dos equipamentos que tém suporte ao protocolo
SNMP.

10. A ferramenta Nagios permite o monitoramento remoto de rede

= suportado por meio de ttneis criptografados SSH ou SSL.

ITnera nteﬁ)\ CESPE 2011 MEC - Administrador de Rede Provas DE TI

AAAAAAAAAAAAAAAAAA



11. Com relacao ao Monitoramento e Gerenciamento de Redes
de Comunicacao de Dados € correto afirmar:

A. No SNMP, grande parte da capacidade de processamento de
armazenamento de dados reside no sistema gerenciado,
restando para o sistema de gerenciamento um subconjunto
complementar dessas funcoes.

B. RMON tem como objetivo definir padroes de monitoracao e
interfaces para a comunicacao entre agentes e gerentes
SNMP, o que |lhe confere a capacidade de gerenciamento
remoto do SNMP.

C. SNMPv2 é a versao que se propoe a solucionar problemas de
seguranca do SNMP, tais como autenticacao, criptografia e

controle de acesso.
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11. Com relacao ao Monitoramento e Gerenciamento de Redes
de Comunicacao de Dados € correto afirmar:

D. Em termos de gerenciamento de redes, tanto o SNMP
guanto o CMIP s3ao protocolos nao orientados a conexao e
executados sobre a pilha de protocolos OSI.

E. No RMON1 opera no nivel da camada de rede e camadas
superiores, coletando informacoes estatisticas e
monitorando o trafego gerado por diferentes tipos de
aplicacao.

ITnera nte'ﬂ\) FCC 2011 — TER/PE — Analista Judicidrio — Andlise de Sistemas Provas DE Ti



11. Com relacao ao Monitoramento e Gerenciamento de Redes
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GABARITO

9. C
10.C
11.B
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