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ISO/IEC 27000:2018

Information security management systems — Overview and vocabulary

ISO/IEC 27001:2013
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ISO/IEC 27002:2013

Code of practice for information security controls

ISO/IEC 27003:2017
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ISO/IEC 27004:2016

Information security management — Monitoring, measurement, analysis and evaluation
ISO/IEC 27005:2018

Information security risk management

ISO/IEC 27006:2015/AMD 1:2020

Requirements for bodies providing audit and certification of information security management systems — Amendment 1
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A Familia 27000

ISO/IEC 27007:2020

Information security, cybersecurity and privacy protection — Guidelines for information SMS auditing

ISO/IEC TS 27008:2019

Guidelines for the assessment of information security controls

ISO/IEC 27009:2020

Information security, cybersecurity and privacy protection — Sector-specific application of ISO/IEC 27001 — Requirements
ISO/IEC 27010:2015

Information security management for inter-sector and inter-organizational communications

ISO/IEC TR 27015:2012
Information security management guidelines for financial services [Withdrawn]
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This third edition cancels and replaces the second edition (ISO/IEC 27005:2011) which has been technically revised. The main changes
. from the previous edition are as follows:
— all direct references to the ISQ/IEC 27001-2005 have been removed;
— clear information has been added that this document does not contain direct guidance on the implementation of the ISMS
requirements specified in ISO/IEC 27001 (see Introduction);
— ISOMEC 27001:2005 has been removed from Clause 2;
— ISO/IEC 27001 has been added to the Bibliography
— Annex G and all references to it have been removed.
— editorial changes have been made accordingly.
- A ulnerabili Introducti
1 Examples of v ntroduction 4
This document provides guidelines for ion security risk inan 1. However, this document does not
& Figures provide any specific method for information securily risk management. It is up to the organization te define their approach to risk

e management, depending for example on the scope of an information security management system (ISMS), context of risk
e management, or industry sector. A number of existing methodologies can be used under the framework described in this document to
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Secao O - Introducao

A Norma fornece diretrizes para a criacao do processo de Gestao
de Riscos, MAS, nao fornece uma metodologia.

“Ha varias metodologias que podem ser utilizadas de acordo com a
estrutura descrita nesta Norma” ISO/IEC 27005/2018.

Prof. Luis Claudio, M.Sc.

www.provasdeti.com.br



Secao 1 - Escopo

E importante conhecer a 1ISO 27001 e a 27002.

A Norma se aplica a todo tipo de Organizacao.
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Secao 2 - Referéncias

Sao indispensaveis para a correta aplicacao da 27005:
ABNT NBT ISO/IEC 27001:2006
ABNT NBT ISO/IEC 27002:2005
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Secao 3 - Termos e Definicoes

3.1 consequéncia
resultado de um evento (3.3) que afeta os objetivos

[ABNT ISO GUIA 73:2009]
NOTA 1 Um evento pode levar a uma série de consequéncias.

NOTA 2 Uma consequéncia pode ser certa ou incerta e, no contexto da seguranca da informacao, é, normalmente, negativa.
NOTA 3 As consequéncias podem ser expressas qualitativa ou quantitativamente.
NOTA 4 As consequéncias iniciais podem desencadear reagdes em cadeia.
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Secao 3 - Termos e Definicoes

3.7 probabilidade (likelihood)
chance de algo acontecer

[ABNT ISO GUIA 73:2009]

NOTA 1 Na terminologia de gestdo de riscos, a palavra “probabilidade” é utilizada para referir-se a chance de algo acontecer,
ndo importando se, de forma definida, medida ou determinada, objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (como probabilidade ou frequéncia durante
um determinado periodo de tempo).

NOTA 2 O termo em Inglés “likelihood” ndo tém um equivalente direto em algumas linguas; em vez disso, o equivalente do
termo “probability” é frequentemente utilizado. Entretanto, em Inglés, “probability” é muitas vezes interpretado
estritamente como uma expressdo matemadtica. Portanto, na terminologia de gestdo de riscos, ”likelihood” é utilizado com a
mesma ampla interpreta¢do de que o termo “probability” tem em muitos outros idiomas além do Inglés.
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Secao 3 - Termos e Definicoes

3.9 risco
efeito da incerteza nos objetivos

[ABNT ISO GUIA 73:2009]

NOTA 1 Um efeito é um desvio em relagdo ao esperado — positivo e/ou negativo.

NOTA 2 Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de saude e sequranca e ambientais) e
podem aplicar-se em diferentes niveis (tais como estratégico, em toda a organiza¢do, de projeto, de produto e de processo).
NOTA 3 O risco é muitas vezes caracterizado pela referéncia aos eventos (3.3) potenciais e as consequéncias (3.1), ou uma
combinagdo destes.

NOTA 4 O risco em seguran¢a da informagdo é muitas vezes expresso em termos de uma combinag¢éo de consequéncias de
um evento (incluindo mudangas nas circunstdncias) e a probabilidade (likelihood) (3.7) associada de ocorréncia.

NOTA 5 A incerteza é o estado, mesmo que parcial, da deficiéncia das informag¢bes relacionadas a um evento, sua
compreensdo, seu conhecimento, sua consequéncia ou sua probabilidade.

NOTA 6 Orrisco de seqgurancga da informagdo estd associado com o potencial de que ameagas possam explorar
vulnerabilidades de um ativo de informagdo ou grupo de ativos de informacgdo e, consequentemente, causar dano a uma
organizagdo.
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Secao 3 - Termos e Definicoes

3.6 nivel de risco
magnitude de um risco (3.9), expressa em termos da combinacao das

consequéncias (3.1) e de suas probabilidades (likelihood) (3.7)

[ABNT ISO GUIA 73:2009]

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 3 - Termos e Definicoes

3.2 controle
medida que esta modificando o risco (3.9)

[ABNT ISO GUIA 73:2009]

NOTA 1 Os controles da sequranga da informagdo incluem qualquer processo, politica, procedimento, diretriz, prdtica ou
estrutura organizacional, que podem ser de natureza administrativa, técnica, gerencial ou legal, que modificam o risco da
seguranc¢a da informacgdo.

NOTA 2 Os controles nem sempre conseguem exercer o efeito de modificagcdo pretendido ou presumido.

NOTA 3 O controle também é usado como um sinbnimo de salvaguarda ou contramedida.

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 3 - Termos e Definicoes

3.17 tratamento de riscos
processo para modificar o risco

[ABNT ISO GUIA 73:2009]

NOTA 1 O tratamento de risco pode envolver:

® g acdo de evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que dd origem ao risco;

e gssumir ou aumentar o risco, a fim de buscar uma oportunidade;

® a remocdo da fonte de risco;

e g alteracdo da probabilidade (likelihood);

* g alteracdo das consequéncias;

® 0 compartilhamento do risco com outra parte ou partes [incluindo contratos e financiamento do risco]; e

® a retencdo do risco por uma escolha consciente.

NOTA 2 Os tratamentos de riscos relativos a consequéncias negativas sGo muitas vezes referidos como "mitigacéo de riscos”,
m n

"eliminagdo de riscos", "prevencdo de riscos" e "redugdo de riscos".
NOTA 3 O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.
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Secao 3 - Termos e Definicdes

3.8 risco residual
risco (3.9) remanescente apds o tratamento do risco (3.17)

[ABNT ISO GUIA 73:2009]
NOTA 1 O risco residual pode conter riscos néo identificados.
NOTA 2 O risco residual também pode ser conhecido como “risco retido”.
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Secao 3 - Termos e Definicoes

3.3 evento
ocorréncia ou mudanca em um conjunto especifico de circunstancias

[ABNT ISO GUIA 73:2009]

NOTA 1 Um evento pode consistir em uma ou mais ocorréncias e pode ter vdrias causas.
NOTA 2 Um evento pode consistir em alguma coisa nGo acontecer.

NOTA 3 Um evento pode algumas vezes ser referido como um “incidente” ou um “acidente”.
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Secao 3 - Termos e Definicoes

3.4 contexto externo
ambiente externo no qual a organizacao busca atingir seus objetivos

[ABNT ISO GUIA 73:2009]

NOTA O contexto externo pode incluir:

— o ambiente cultural, social, politico, legal, requlatdrio, financeiro, tecnoldgico, econémico, natural e competitivo, seja
internacional, nacional, regional ou local;

— o0s fatores—chave e as tendéncias que tenham impacto sobre os objetivos da organizagdo; e

— as relagdes com partes interessadas externas e suas percepgoes e valores.
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Secao 3 - Termos e Definicoes

3.5 contexto interno
ambiente interno no qual a organizacao busca atingir seus objetivos

[ABNT ISO GUIA 73:2009]

NOTA O contexto interno pode incluir:

— governancga, estrutura organizacional, fungdes e responsabilidades;

— politicas, objetivos e estratégias implementadas para atingi-los;

— capacidades compreendidas em termos de recursos e conhecimento (por exemplo, capital, tempo, pessoas, processos,
sistemas e tecnologias);

— sistemas de informacgdo, fluxos de informag¢do e processos de tomada de deciséGo (tanto formais como informais);
— relagbes com partes interessadas internas, e suas percepgoes e valores;

— cultura da organizagéo;

— normas, diretrizes e modelos adotados pela organizagdo; e

— forma e extensdo das relagées contratuais.
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Secao 3 - Termos e Definicoes

3.18 parte interessada
pessoa ou organizacao que pode afetar, ser afetada, ou perceber-se afetada por
uma decisao ou atividade

[ABNT ISO GUIA 73:2009]
NOTA Um tomador de decisdo pode ser uma parte interessada.

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 3 - Termos e Definicoes

3.16 gestao de riscos
atividades coordenadas para dirigir e controlar uma
organizacao no que se refere a riscos

[ABNT ISO GUIA 73:2009] T 1
NOTA Esta Norma usa o termo “processo” para descrever toda a gestdo de riscos. Os elementos _ 1 1
contidos no processo de gestdo de riscos foram chamados de “atividades”. +———{ permicio po contexo |

1
PROCESSO DE AVALIAGAO DE RISCOS

[ IDENTIFICACAO DE RISCOS ]

1
L 2

[ ANALISE DE RISCOS ]

4

[ AVALIAGAO DE RISCOS ]

PONTO DE DECISAO 1 Nao

Avaliagdo satisfatoria

COMUNICAGAO E CONSULTA DO RISCO

Sim

MONITORAMENTO E ANALISE CRITICA DE RISCOS

L 4

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatorio

Sim

ACEITACAO DO RISCO
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Secao 3 - Termos e Definicoes

3.11 processo de avaliacao de riscos
processo global de identificacdao de riscos (3.15), analise de
riscos (3.10) e avaliacao de riscos (3.14)

[ABNT ISO GUIA 73:2009] 1

=

|
4——-)[ DEFINICAO DO CONTEXTO J

1
PROCESSO DE AVALIAGAO DE RISCOS

[ IDENTIFICACAO DE RISCOS ]

1
L 2

[ ANALISE DE RISCOS ]

4

[ AVALIAGAO DE RISCOS ]

PONTO DE DECISAO 1 Nao

Avaliagdo satisfatoria

COMUNICAGAO E CONSULTA DO RISCO

Sim

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatorio

Sim

ACEITACAO DO RISCO
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Secao 3 - Termos e Definicoes

3.13 critérios de risco
termos de referéncia contra os quais a significancia de um risco
(3.9) é avaliada

3.15 identificacao de riscos i [T 1
processo de busca, reconhecimento e descri¢ao de riscos (e socaware]
PROCESSO DE AVALIA(;AO DE RISCOS

3.14 ava|ia§50 de riSCOS g ( oenTIFicaGAo DE Riscos | %
processo de comparar os resultados da anadlise de riscos (3.10) 2| | [ s :
com os critérios de risco (3.13) para determinar se o risco efou | ETTTE E
sua magnitude é aceitavel ou toleravel | I

2 | Avaliagio satisfatéria . g
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Secao 3 - Termos e Definicoes

3.10 analise de riscos
processo de compreender a natureza do risco e determinar o
nivel de risco (3.6)

3.12 comunicag¢ao e consulta i | T—1 4

processos continuos e iterativos que uma organizacao conduz ——{cRo o conrero

para fornecer, compartilhar ou obter informacoes, e se rrocsopsmungone= 1 |4

envolver no didlogo com as partes interessadas (3.18), com g, (oomospee

relacdo a gerenciar riscos (3.9) 2| | [ ] e
E [ AVALIA(;AO DE RISCOS ] %
g PONTO DE DECISAO 1 Nao %
% Avaliacdo satisfatéria o §
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Secao 4 — Organizacao da Norma

A norma contém a descricao do processo e de suas atividades.
Secao 5 — Contextualizacao
Secao 6 — Visao geral do processo de gestao de riscos de Sl.

Avaliagdo satisfatoria

Sim

- | B -

4———)[ DEFINIGAO DIO CONTEXTO J
As atividades descritas na secao 6, compoem as secoes: ocasose mngiovensos | ||
Sec3o 7 — Defini¢do do contexto - ;‘”‘}
~ s 1. . ~ . g ANALISE DE RISCOS ;E)
Secao 8 — Andlise/avaliacdo de riscos | —
Se¢ao 9 — Tratamento do risco ——

Secao 10 — Aceitacao do risco
Secao 11 — Comunicacao do risco _
Secao 12 — Monitoramento e analise critica de riscos

ACEITACAO DO RISCO

TRATAMENTO DO RISCO

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 5 — Contextualizacao

A abordagem de gestao de riscos de seguranca da informacao deve ser
sistematica e adequada ao ambiente da organizacao.

A gestao de riscos de Sl precisa ser parte integrante do proprio sistema de
gestao de seguranca da informacao.

O processo de Gestao de Riscos de Seguranca da Informacao pode ser
aplicado a organizagao como um todo, a uma area especifica da
organiza¢ao, a um sistema de informagoes, a controles ja existentes,
planejados ou apenas a aspectos particulares de um controle.

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 5 — Contextualizacao

A Gestao de Riscos de S| deve contribuir para:

1) Identificacdo de riscos;

2) Analise/avaliacao de riscos;

3) Comunicacao e entendimento dos riscos;

4) Estabelecimento prioridade para tratamento do risco;

5) Envolvimento das partes interessadas quando as decisdes de gestao de
riscos sao tomadas;

6) Eficacia do monitoramento do tratamento do risco;

7) Monitoramento e a analise critica regular de riscos e do processo de
gestao dos mesmos;

8) Coleta de informacdes de forma a melhorar a gestao de riscos;
9) Treinamento de gestores e pessoal.

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Secao 6 — Visao Geral da Gestao de Riscos de Sl

-

Vo
4——-4[ DEFINICAD DO CONTEXTO ]

]
PROCESSO DE AVALIAGAD DE RISCOS

[ IDENTIFICACAO DE mscos]

L

[ ANALISE DE RISCOS ]

[
+

[ AVALIACAO DE RISCOS ]

PONTO DE DECISAD 1
Avallacio satisfatoria
'mxrmemn DO RISCO I:"'”

PONTO DE DECISAD 2 Nio
Tratamento satisfaténio

comumcm;i.o E CONSULTA DO RISCO

MONITORAMENTO E ANALISE CRITICA DE RISCOS

Definicdo
do contexto

<
&)
72
m
Anal.lse/Ava\lagao 2
de riscos
Implementar Definigdo
o plano de do plano de
tratamento tratamento

Aceitagdo
do risco

Sim
L{ ACEITACAD DO RISCO ]J

Prof. Luis Claudio, M.Sc.

!:’rocesso Processo de gestao de riscos de seguranca da informacao
o SGSI
Definigao do contexto
Planejer . Analise/avaliagao de riscos .
Definigao do plano de tratamento do risco
Aceitagao do risco
Executar Implementagéo do plano de tratamento do risco
Verificar Monitoramento continuo e analise critica de riscos
Agir Manter e melhorar o processo de Gestao de Riscos de Seguranca

da Informacgao
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Secao 6 — Visao Geral da Gestao de Riscos de Sl

-

| | g [ \dentificagao de Riscos |

4——-.[ DEFINICAD DO CONTEXTO ]

) ] Identificagio dos
PROCESSO DE AVALIAGAO DE RISCOS ‘ Ativos
[ IDENTIFICAGAO DE RISCOS ] PROCESSO DE AVALIAGAO DE RISCO
/ Identificacdo das
== 'I' Ameacas

[ IDENTIFICACAD DE RISCOS . *
[ AMALISE DE RISCOS IdEntiﬁcat;M_l dos
Controles Exastentes

[ ANALISE DE RISCOS |

!
[ AVALIAGAO DE RISCOS ]

PONTO DE DECISAD 1
Avallacio satisfatoria
'mxrmemn DO RISCO I:"'”

PONTO DE DECISAD 2 Nio
Tratamento satisfaténio #

Sim
L{ ACEITACAD DO RISCO ]J

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br
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[ A‘JALIA{.AD DE RISCOS ] 7
Identificagdo das
Vilnerabilidades

+

[dentificagio das
Consequéncias

comumm:;i.o E CONSULTA DO RISCO

MONITORAMENTO E ANALISE CRITICA DE RISCOS

Avaliagio de Riscos




Secao 6 — Visao Geral da Gestao de Riscos de Sl

-

Vo
4——-.[ DEFINICAD DO CONTEXTO ]

]
PROCESSO DE AVALIAGAD DE RISCOS

[ IDENTIFICACAO DE RISL‘DS] PROCESSO DE AVALIAGAO DE RISCOS ,/ | _Andlise de Riscos
PR 'i' . Avaliagio das ]
- , N -
[ IDENTIFICACAO DE RISCOS ] 3 Consequéncias
| anAuseperiscos | ,

¥ 2

4 Avaliagio da
| ANALISE DE RISCOS l Probabilidade

!
[ AVALIAGAO DE RISCOS ]

PONTO DE DECISAD 1
Avallacio satisfatoria
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L{ ACEITACAD DO RISCO ]J
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Secao 6 — Visao Geral da Gestao de Riscos de Sl
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[
+

[ AVALIACAO DE RISCOS ]

PONTO DE DECISAD 1
Avallacio satisfatoria
'mxrmemn DO RISCO I:"'”

PONTO DE DECISAD 2 Nio
Tratamento satisfaténio
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MONITORAMENTO E ANALISE CRITICA DE RISCOS

RESULTADOS
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Tratamento do risco J
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Ano: 2020 Banca: ITNERANTE Orgao: PROVASDET] ~
Prova: XYZ - 2020 - Auditor Perito das Coisa Toda Questao 01

Com relacao a Norma NBR 27005:2011, julgue o item a seguir

A Gestao de Riscos de Seguranca da Informacao pode ser aplicada de forma abrangente a toda uma organizacao
ou, por outro lado, de forma mais especifica a apenas uma area e até mesmo a apenas um unico sistema.

Prof. Luis Claudio, M.Sc. www.provasdeti.com.br



Ano: 2020  Banca: ITNERANTE Orgado: PROVASDETI .
Prova: XYZ - 2020 - Auditor Perito das Coisa Toda Questao 02

A Norma NBR 27005:2011 descreve um processo de gestao de riscos de seguranca da informacao composto por
diversas atividades. Neste contexto, analise as colunas abaixo:

1- Plan A- Definicao do Contexto

2- Do B- Aceitacao do Risco

3- Check C- Implementacao do Plano de Tratamento
4- Act D- Monitoramento e Analise Critica

Qual alternativa relaciona corretamente a primeira coluna (Plan — Do — Check - Act) com a segunda coluna
(atividades do processo de gestao de riscos) de acordo com esta Norma?

A- 1-A; 2-B; 3-C; 4-D;
B- 1-A; 1-B; 2-C; 3-D;
C- 1-A; 2-B; 3-C; 3-D;
D- 2-A; 2-B; 3-C; 4-D;
E- 2-A; 2-B; 2-C; 3-D;
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Ano: 2010 Banca: CESPE / CEBRASPE Orgdo: TCU ~
Prova: TCU - Auditor Federal de Controle Externo - Tecnologia da Informacao - Parte II Questao 03

Julgue os itens subsequentes, relativos as Normas NBR ISO/IEC 15999 e 27005.

A norma NBR ISO/IEC 27005 prescreve que o gerenciamento de incidentes pode ser realizado iniciando-se com uma definicdo

de contexto, seguido por uma analise e avaliacao, tratamento, aceitacdo, comunicacao, monitoramento e andlise critica dos
incidentes.

Prof. Luis Claudio, M.Sc.
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Ano: 2010 Banca: CESPE / CEBRASPE (')rgéo: TRT - 212 Regido (RN) ~
Prova: TRT - 212 Regido (RN) - Analista Judiciario - Tecnologia da Informacao Questao 04

Com referéncia as normas NBR ISO/IEC 15999 e 27005 e a respeito de gestdo de riscos, julgue os itens a seguir.

Os processos que fazem parte da analise/avaliacdo de riscos sdo identificacdo de riscos, estimativa de riscos e avaliacdo de
riscos.
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Ano: 2011 Banca: CESPE / CEBRASPE Org&o: PREVIC

Prova: CESPE - 2011 - PREVIC - Analista de Tecnologia da Informac&o Questao 05

De acordo com as normas NBR/ISO/IEC 15999 e 27005, julgue os proximos itens.

De acordo com a norma NBR/ISO/IEC 27005, a comunicacdo de riscos visa assegurar que as informacoes sobre os riscos
sejam compartilhadas entre os tomadores de decisao e outros stakeholders, buscando-se, assim, alcancar um entendimento
de todos sobre como os riscos serao gerenciados.
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Ano: 2011 Banca: CESPE / CEBRASPE Org&o: PREVIC ~
Prova: PREVIC - Analista de Tecnologia da Informacao Questao 06

De acordo com as normas NBR/ISO/IEC 15999 e 27005, julgue os proximos itens.

Uma ameaca pode causar impacto em varios ativos ou apenas em parte de um deles, podendo ter efeitos imediatos
(operacionais) ou futuros (negdcios).
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Ano: 2020 Banca: ITNERANTE Orgao: PROVASDET] ~
Prova: XYZ - 2020 - Auditor Perito das Coisa Toda Questao 07

De acordo com a norma NBR ISO/IEC 27005, julgue os préximos itens.

(I) Uma fraqueza em um controle pode ser considerada uma vulnerabilidade;
(1) Fogo, poluicao e poeira sao exemplos de vulnerabilidades;
(1) Evitar o risco envolve a decisao de nao se envolver com uma situacao de risco.

Esta(3ao) correta(s):
A) |, somente.

B) I, somente.

C) lell, somente.

D) Ielll, somente.
E) 1, 1lelll, somente.
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Ano: 2020 Banca: CESPE / CEBRASPE Orgdo: TJ-PA ~
Prova: CESPE - 2020 - TJ-PA - Analista Judiciario - Analise de Sistemas (Desenvolvimento) Questao 08

Segundo a NBR ISO/IEC 27005, no processo de gestdo de riscos da seguranca da informacdo, a definicdo dos critérios de
avaliacao de riscos é realizada na atividade

A- definicdo do contexto.
B- identificacao de riscos.
C- analise de riscos.

D- avaliagao de riscos.

E- tratamento do risco.
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Ano: 2019  Banca: OBJETIVA Org&o: FHSTE - RS ~
Prova: OBJETIVA - 2019 - FHSTE - RS - Analista de Tecnologia da Informacao Questao 09

A Norma ISO 27005 fornece diretrizes para o processo de Gestao de Riscos de Seguranca da Informac¢ao de uma organizacao.
Em relacdo aos termos e as definicdes da Norma ISO 27005, numerar a 22 coluna de acordo com a 12 e, ap0s, assinalar a
alternativa que apresenta a sequéncia CORRETA:

(1) Comunicacao do risco. ( ) Aceitacao do 6nus da perda ou do beneficio do ganho associado a um determinado risco.
(2) Estimativa de riscos. ( ) Troca ou compartilhamento de informacdo sobre risco entre o tomador de decisao e

(3) Transferéncia do risco. outras partes interessadas.

(4) Retencao do risco. ( ) Processo utilizado para atribuir valores a probabilidade e as consequéncias de um risco.

( ) Compartilhamento com uma outra entidade do 6nus da perda ou do beneficio do ganho
associado a um risco.

A-4-1-2-3.
B-1-2-3-4.
C-2-3-4-1.
D-3-4-1-2.
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Ano: 2019 Banca: CESPE / CEBRASPE Orgdo: TCE-RO ~
Prova: CESPE - 2019 - TCE-RO - Analista de Tecnologia da Informac&o - Desenvolvimento de Sistemas Questao 10

De acordo com a NBR ISO/IEC n.2 27005:2011, o processo para gestdo de riscos de seguranca da informacdo consiste em uma
série de etapas, e a primeira delas é

A- definir o contexto.

B- avaliar os riscos.

C- tratar os riscos.

D- aceitar as oportunidades.
E- monitorar os riscos.
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Ano: 2019  Banca: CESPE / CEBRASPE Orgao: TJ-AM ~
Prova: CESPE / CEBRASPE - 2019 - T)-AM - Analista Judiciério - Analista de Sistemas Questao 11

Julgue o préoximo item, relativo a gestao de seguranca da informacao.

De acordo com a norma NBR ISO/IEC 27005, considera-se risco residual aquele remanescente apds o tratamento do risco,
podendo o risco residual conter riscos nao identificados.
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Ano: 2019  Banca: VUNESP Orgdo: Camara de Tatui - SP o
Prova: VUNESP - 2019 - CaAmara de Tatui - SP - Assistente de Informatica Questao 12

A Norma NBR ISO/IEC 27005 (Tecnologia da Informacdo — Técnicas de seguranca — Gestdo de riscos da seguranca da
informacdo) estabelece como uma das entradas, em sua secao de Identificacdao dos Ativos,

A- a lista de componentes, incluindo seus responsaveis.
B- as informac0des sobre ameacas.

C- o plano de tratamento do risco.

D- uma lista de cenarios de incidentes relevantes.

E- uma lista de riscos com prioridades.
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Ano: 2019 Banca: VUNESP Orgdo: Camara de Tatui - SP ~
Prova: VUNESP - 2019 - CaAmara de Tatui - SP - Assistente de Informética Questao 13

A Norma NBR ISO/IEC 27005 (Tecnologia da Informacdo — Técnicas de seguranca — Gestdo de riscos da seguranca da
informacdo) define, em sua secao de termos e definicdes, o risco residual como sendo

A- a magnitude do risco, considerando as consequéncias e suas probabilidades.
B- o risco remanescente apds o tratamento do risco inicialmente observado.

C- o processo de compreender a natureza do risco.

D- o processo global de identificacdo, analise e avaliagao de riscos.

E- o processo de busca, reconhecimento e descricao de riscos.
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Ano: 2019  Banca: CESPE / CEBRASPE Orgdo: CGE - CE ~
Prova: CESPE - 2019 - CGE - CE - Auditor de Controle Interno - Tecnologia da Informacéo Questao 14

Segundo a NBR ISO/IEC 27005, a op¢ao de tratamento de risco que consiste na possibilidade de aceitacdo do 6nus da perda
ou do beneficio do ganho associado a determinado risco € denominada

A- reducao do risco.

B- retencao do risco.

C- acao de evitar o risco.

D- compartilhamento do risco.
E- transferéncia do risco.
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Gabarito

01 — CORRETO 11 — CORRETO

02 — Alternativa B 12 — Alternativa A
‘ 03 —INCORRETO 13 — Alternativa B

04 — CORRETO

14 — Alternativa B
05 — CORRETO

06 — INCORRETO para o CESPE. Acho que foi muito mal escrita...
" 07 — Alternativa D
08 — Alternativa A
09 — Alternativa A

10 — Alternativa A



